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A terroristak
internethasznalata’

Bevezetés

A kozOsségi média megjelenése €és az internetkorszak
uj kihivasok elé illitjak a terrorizmus elleni harcot. Az
aggaszto jelenséget tobben is megfogalmaztak: ,az
Iszlim Allam vesztésre 4ll a csatatéren, de nyerésre az
interneten.” Akarmi lesz a vilasz arra a sokak altal
vizsgilt kérdésre, hogy hogyan fog kinézni az Iszlam
Allam szervezete, ha elvesziti a teriileteit Irakban és
Sziriaban, Daniel Milton szerint az biztos, hogy a ter-
rorszervezet birtokaban lesz egy jol kifejlett ismeret-
rendszer arrdl, hogyan keltsenek szimpatiit a poten-
cialis timogatoikban a média hasznilatival. Propa-
ganddjaval az ISIS tovabbra is fenyegetni €és terrori-
zalni fogja ellenségeit. Annak fényében, hogy a terror-
szervezet tovabbra is fejleszteni €s hasznalni fogja a
médidhoz kot6do képességeit, Milton szerint kritikus
fontossiagu abba a képességlinkbe fektetniink, hogy
az Iszlam Allam és hasonl6 szervezetekkel szemben
fel tudjuk venni a harcot a ,média csataterén”, hogy
az ilyen szervezetek altal jelentett fenyegetést csok-
kenthessiik.?

Egyetértek Ariel Victoria Lieberman javaslataval,
miszerint a terroristdk internetes tevékenysége, pro-
pagandija ellen mindenképpen kiizdeniink kell. Hogy
ala lehessen 4sni a terroristik online tevékenységét,
hitelességét, megfélemlit6 erejiiket, valamint korla-
tozni a rendkivil hatékony, internetes feltileten vég-
zett toborzdsukat, a propagandit terjesztoket birosag
elé kell allitani, a propagandait a netes feliiletrol el kell
tavolitani, és ellenpropagandat alkalmazni.* Tovibba
sziikséges a terroristak weboldalainak feltérképezése,
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a rajtuk foly6 informacios
tevékenység folyamatos fi-
gyelemmel kisérése, vala-
mint adott esetben miko-
désképtelenné tétele.’

Kiemelném Jonathan
Barker gondolatait a meg-
eldzés fontossagarol, aki
szerint elsédlegesen nem
katonai ugynek kellene te-
kinteni a terrorizmust, ha-
nem egytttes erovel kel-
lene megprobilni javitani
azokon a kortilményeken,
amelyekbdl a terrorizmus
fakad. Barker hangsulyozza,
hogy nem elegendd csupan a mar elkovetett terrorcse-
lekményekre adott reakcid, hanem a megel6zéssel is
foglakozni kell, és elengedhetetlen fontossagu a hir-
szerzés fejlesztése.®

1. A média és a terrorizmus
kapcsolatanak elméleti
és torténeti hattere

A terrorizmus €s a média elvilaszthatatlanok egymas-
tol. A terroristak latvinyos cselekedetek végrehajta-
sara torekednek, hiszen a nagy nyilvanossagot céloz-
zak meg.” K6halmi Laszlo szerint egy olyan vilagban,
amelyben az erdszak egyre hangosabb, csak az a ter-
rorista szervezet képes nagyobb visszhangot kelteni
a nyilvinossag figyelméért folytatott konkurencia-
harcban, amelyik kiilonosen kegyetlen modon timad.
Alegujabb terrorhullimban fokozodasi kényszer van,
a nyilvinossag figyelméért folyik konkurenciaharc.
Kohalmi szerint a terrorizmus globalizicioja erdsza-
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¢ Barker, Jonathan: A terrorizmus. Budapest, HVG Kiadéi Rt., 2003, 145~
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Jonathan Barker szerint tovibba csokkenteni kellene a kdosz uralta teriile-
teket, és enyhiteni a nyomort a vilag nagyvarosaiban. Barker a terrorizmust az
emberiség elleni bintettként kezelését javasolja, ahelyett, hogy a terrorizmus
elleni haboruban gondolkodjunk, mert igy elkeriilhetd lenne a haboru negativ,
politikaellenes mellékhatdsa, a terroristik sem tetszeleghetnének hésként, ha
kozonséges blindzoknek nyilvanitanak ket. Véleménye szerint ugyanugy kell
ket ldézni, mint minden mas biin6z6t, le kell Sket leplezni és az akcidikat
meg kell akadalyozni. Barker diplomaciai eréfeszitéseket szorgalmaz a terro-
rizmus sujtotta teriiletek konfliktusainak csokkentésére, esetleg végleges ren-
dezésére. Tovabbra is dolgozni kell a demokracia fenntartasan, az orszagos és
nemzetkozi gazdasag reformjin, a fegyverek korlatozasan és ellenérzésén, ta-
mogatni kell az alulrdl szervezett politikai mozgalmakat, mivel mindez képes
lehetne enyhiteni a terrorizmushoz vezetd fesziltségeket.

" Ferwagner Péter Akos, Komar Krisztidn, Szélinger Balazs: Terrorista
szervezetek lexikona: Gavrilo Principt6l Oszama bin Ladenig. Szeged, Maxim
Kvk., 2003, 14. o.
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kot felszabadito jelleggel bir, mivel a nemzetkozi ter-
rorista csoportok esetében hianyzik az altalaban fé-
kez6 hatassal biro, egy adott miliére vagy politikai
projektre valo szocialis visszacsatolis. K6halmi kovet-
keztetése szerint a vonatkozasi csoport hidnyaban az
erdszak generalodik, amely a terroristak vallasi, vagy
szekularis motivaciojatdl fiiggetlen.® A tény, hogy a
terroristak a kozosség figyelmét igyekeznek megra-
gadni, hosszt multra tekint vissza, arra szimtalan tor-
ténelmi példa hozhat6. Mir a kdz€pkori asszaszinok
is torekedtek a kozosség figyelmének megragadisira,
Rapoport szerint merényleteikkel a thug-okkal 6ssze-
hasonlitva (akiket hirom fél érdekelt: merényld, dldo-
zata, istenség) egy tovabbi felet is megcéloztak, neve-
zetesen a kozosséget, amelynek a szimpatiajat figye-
lemfelkeltd tetteikkel kivantak felkelteni. Rapoport
megjegyzi, hogy az asszaszinok nem szorultak tomeg-
médiara, hogy a célkozonségiiket elérhessék, mert
merényleteiket feltind modon hajtottak végre: szak-
ralis helyeken és kiralyi udvarokban 0lték meg pro-
minens dldozataikat, altalaban tinnepnapokon, mikor
sok tanura szamithattak’® Paul Wilkinson szerint a
terroristak médiahaszndlatinak négy {6 célja van: el-
s0sorban a propagandijuk kozzététele és a félelem-
keltés megvalositasa. A masodik cél a nagyobb, dltala-
ban anyagi timogatds érdekében torténd mozgositis
aterrorszervezet szamara. Wilkinson felosztasaban a
harmadik cél a kormanyok és mindazon szervezetek
lejaratdsa, melyeknek kotelességiik lett volna megvé-
deniaz allampolgaraikat, a negyedik cél pedig tovabbi
terrortimadasokra inspiralni mas terroristakat, akar
ugy, hogy sajat szervezetiikbe toborozzik 6ket." For-
dulépontnak lehetett tekinteni a média altal is kozve-
titett terrorizmus megjelenésében a Népi Front Pa-
lesztina Felszabaditasaért 1968. julius 22-én elkovetett
terrorakcidjat, amelynek soran a terroristak egy ke-
reskedelmi repiilogépet téritettek el.!!

A jelentGsebb létszamu €s szervezettebb terrorista
csoportokban a médiahoz, PR-hoz és marketinghez
értd vezetOk és tagok szerepe legalabb olyan fontos,
mint akdr a miiveleti tervezoké, robbantisi és fegy-
verszakért6ké, belsé biztonsigot szavatoloké stb. A
médiafelelds tagok felmérik és véleményezik az egyes
tamadasok médiafigyelmét. Azt vizsgaljak, hogy azok
milyen hatdst valtanak ki a kozvéleménybol. A terror-
csoportok vezetdi nagyon is tisztaban vannak azzal,
hogy akcioik kozvetlen hatasait a médiafigyelem ér-
zelmileg fokozza, ennek koszonhetéen a kozelmult és
napjaink terrorista taktikdjanak egyik f6 alkotoeleme
a min€l nagyobb publicitas elérésére valo torekvés.!?

¥ Kéhalmi Laszl6: Gondolatok a vallasi indittatasu terrorizmus Grtigyén.
In: Beliigyi Szemle, 2015/7-8., 53-54. o.

’ David C. Rapoport: Fear and Trembling: Terrorism in Three Religious
Traditions. The American Political Science Review, Vol. 78, No. 3 (Sep., 1984),
American Political Science Association 664—665. o.

10 Paul Wilkinson: The Media and Terrorism: A Reassessment. Terrorism
and Political Violence, vol. 9, no 2, 1997. Idézi: Korinek Laszlo: A terrotizmus.
In: Beliigyi Szemle, 2015/7-8., 19-20. o.
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12 Beraczkai Antal: A terrorizmus és a média. Kard és Toll. 2006. 2. szam

Az Iszlam Allam terrorszervezetnek is van kiilon mé-
diaosztalya, amelynek specialistii minden nyilatkoza-
tot és propagandaterméket ellendriznek, €s az dltaluk
legmegfelelobb idében és modszerrel teszik kozzé
azokat."® Korinek Liszl6 figyelmeztet, hogy a média
akaratlanul is a terrorizmus szovetségesévé valik mul-
tiplikator (megsokszorozo) szerepének koszonhetben,
ugyanis a terroristiknak ma mar nem is sziikséges
birtokolniuk a tomegtajékoztato eszkozt, megrazo ter-
rorcselekményeik ugyis automatikusan felkeltik a to-
megtijékoztatas figyelmét, igy a terroristik azirdnyu
torekvése, hogy minél szélesebb korben tudassik a
létiiket €s cé€ljaikat, sikeres lesz. Korinek - Hankiss
Elemér kifejezését hasznilva - a média és a terroriz-
mus kapcsolatit tirsadalmi csapdinak” nevezi. A de-
mokratikus tarsadalmak az informaciohoz jutas kor-
latozasmentes jogat kivanjik meg, de ugyanez a terro-
ristak szamara kozlési csatornat is biztosit. Korinek
konkluzioja szerint diktatirdban ez akérdés konnyen
megoldhato a média beszabilyozasaval, de ha nyitott
tarsadalmat kivinunk, akkor a terrorizmust, mint egy
atmenetileg megoldhatatlannak latszo kisérojelensé-
get, el kell fogadnunk."* Marjolein Camphuijsen és
Esther Vissers Margaret Thatcher 1979-t61 1990-ig hi-
vatalban 1€év0 angol miniszterelnok asszonyra utal, aki
aterrorizmus oxigénjének nevezte a médiat, €s azt ja-
vasolta, hogy a média ne figyeljen a terrortimada-
sokra, €s ne tdjékoztasson roluk, mert ugy vélte, igy a
terrorizmus az oxigénjétdl megfosztva elhalna. A mé-
dia ezt a javaslatot altalinossigban elutasitotta.’
Camphuijsen €s Vissers a terrorizmus €s a tomegmé-
dia kapcsolatat egy ,szimbiota” kapcsolatnak nevezi,
mely kapcsolat véleményiik szerint nem mindig léte-
zett, de a tomegmédia ndvekedése 1étrehozta és inten-
zitasaban novelte azt. A szerzOk szerint ugyan a média
€s terrorizmus nem all teljes fiiggésben, de nagyban
profitalhatnak egymasbol. A szimbiota kapcsolat meg-
magyarazza, miért nem mikodott Margaret Thatcher
javaslata. A médianak nem allt érdekében nem tudo-
sitani a terrortimadasokrol, mivel a terroristik eré-
szakos cselekedeteiknek nagy hirértéke van, azokrol
a médidnak jovedelmezd tudositania, igy tekintve a
média is taimaszkodik egy bizonyos szinten a terroriz-
musra.'® Tom Moring szerint egyértelm, hogy a mé-
dia nem teheti meg azt, hogy nem tudosit a terroriz-
musrol €s az ellene tett valaszlépésekrol, mert ez a
hirkozl€s alap-ethoszanak mondana ellent. Mai vila-
gunkban, amelyben a szobeszéd valos id6ben terjed
az interneten és mobiltelefonokon keresztiil, amugy

102-112. o. Idézi: Horvath L. Attila: A terrorizmus csapdajaban. Budapest,
Zrinyi Kiadd, 2014, 54. o.

1 Prantner Zoltan: Iszlam Allam — A vilig legvéresebb terrorszervezete.
Pannon Literatira Kft., 2016, 104.

" Korinek Laszl6: A terrotizmus — Gonezol Katalin — Kerezsi Klara —
Korinek Laszlé — Lévay Miklos: Kriminologia-Szakkriminologia. Budapest,
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" Matjolein Camphuijsen, Esther Vissers: Terrorism and the Mass Media:
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is nem kivanatos eredményre vezetne."” A média nem
teljességgel megbizhato szovetségese a terroristaknak,
mivel a tul sok aldozatot kovetel6 timadasok elidege-
nithetik a terroristik potenciilis timogatoit €s szim-
patizansait.!® Horvath L. Attila szerint a média alkal-
mas lenne arra, hogy a jelenleginél jobban bemutassa
a terrorizmus valddi arcat, az er6szakot, a szervezett
blinozéssel valo kapcsolata karos hatasait, ehhez azon-
ban a sajtoetikai normdk betartasat €s a szenzaciohaj-
haszat féken tartasat gondolja sziikségesnek. Horvath
tobb hattérmunkat, az ok-okozati 6sszefliggések meg-
vilagitasat, pontos tajékoztatast, és a terrorizmus ke-
vésbé lathaté kovetkezményeinek bemutatasara ok-
nyomozasi modszerek kiterjesztését szorgalmazza.”

2. A terroristak internetes
tevékenysége

Nagy Zoltin Andras arra figyelmeztet, hogy mind a
szervezett blin6zOk, mind a terroristak a szabadsag és
hatarok nélkiiliség adottsagaval visszaélve, a gyors
technikai fejlodés adta lehet6ségekkel visszaélve, az
internetet sajat nemtelen céljaikra hasznaljak.*

Az jonnan alakulo terrorista csoportok mar a meg-
szuletésiiktdl kezdve alkalmazzik az interneten ala-
pul6 hilézatos szervezeti format. Statisztikai adatok
szerint az ilyen struktiran alapulo terrorszervezetek
nagyobb szamu €s a végrehajtas szervezettségében is
magasabb szint{i terrorcselekményt kovetnek el.*!

Mire haszniljak a terroristak az internetet? Marie
Helen Maras szerint propaganddjuk terjesztésére, to-
borzasra, pénzszerzésre, oktatasra, és miiveletek ter-
vezésére.” Gabriel Weimann ennél részletesebb fel-
osztasaban: pszichologiai hadviselésre, publicitasra
€s propagandara, adatbanyaszasra, adomanygydjtésre,
toborzasra és mobiliziciora, kapcsolattartdsra, infor-
mici6é megosztisara, tervezésre €és koordiniciora.?
Haig Zsolt szerint az internet hasznalata azért el6nyds

'"Tom Moring: Terrorism, Media and the State: An Incestuous Spiral. In
C. Husband (Ed.), Social Cohesion, Securitization and Counter-terrorism,
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Sciences; No. 11). Helsingfors: University of Helsinki, COLLeGIUM: Studies
across Disciplines in the Humanities and Social Sciences, Vol. 11, 2012, 80. o.
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2014, 62. o.
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kesztette: Dr. Gaal Gyula — Dr. Hautzinger Zoltan) Pécs, 2012. 221-235. o.
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Nagy Zoltan: Blincselekmények szamitogépes kérnyezetben. Ad Librum. Bu-
dapest, 2009.

?''Toth David: A terrorizmus tipusai és a kibertetrorizmus, XII. Orszdgos
Grastyan Konferencia el6addsai, PTE Grastyan Endre Szakkollégiuma, Pécs,
2014, 291-292. o.

*2 Maras, Matie Helen: A terrorizmus elmélete és gyakorlata. Antall Jézsef
Tudaskozpont. 2016., 244-245. o.

% Weimann, Gabriel: www.terror.net How Modern Terrorism Uses The
Internet, United States Institute Of Peace, Special Reoprt, 2004. 5-10. o.

https://www.usip.org/sites/default/files/st116.pdf (Utolsé letoltés: 2018.
11. 02.)

a terroristak szamara, mert a vilighalo konnyen elér-
hetd, a szabalyok minimalisak, a cenzira hianyzik, a
célkozonség oridsi lehet, nagyon gyors informacio-
aramldst és anonim kommunikaciot tesz lehet6vé sza-
mukra, kifejezetten olcson biztosit a propagandahoz
sokszinli multimédids kdrnyezetet, €s mar a hagyoma-
nyos tomegmeédia (televizid, radio etc.) is egyre gyak-
rabban alapoz forrasként az internetre. Ezeket az el6-
nyoket a terroristak felismerik és ki is haszndljak.>* A
vilaghalo elterjedése ota a terroristak mar nem szo-
rulnak a tradiciondlis tomegkommunikacios eszko-
zokre, immar szliretlen modon juttatjak el a vilaighoz
az edzésiikrdl, kivégzéseikrol, terrorakcidikrol szolo
tartalmakat.? A terrorcselekményeket a kozosségi mé-
dia feltiletein a terroristak sajat maguk kozvetitik €16-
ben, kivégzésekrdl €s tovibbi embertelen cselekede-
teikrol szolo videoik a kozosségi médidn keresztiil
milliokhoz jutnak el.?

Talas Péter 2008-ban megjelent A terrorizmusrol
hét évvel 9/11 utdn cimli tanulmanyaban arrdl szi-
mol be, hogy 1997-ben még csak 12 ,terrorista web-
oldalt” tartottak szimon a szakért6k, 2008-ban vi-
szont ez a szim mdr tobb ezerre rugott. (Manapsag a
terroristdk legf6bb internetes jelenléte a kozosségi
média feltiletein érzékelhetd.?”) A személy, aki terro-
ristava kivan valni, az interneten mar minden szik-
séges informaciot megtaldl a merényletek elkoveté-
sének mikéntjeirdl (robbanoszerek receptjeit, kikép-
zési technikakat stb.), a tobb ezer terrorista weboldal
igy alkotojuk nélkiil, onalloan is végzi a feladatat!*®
Kis-Benedek Jozsef arra hivja fel a figyelmet, hogy a
maganyos merénylo felkésziilését, tudatformalasat
nagyban segiti az internet. Az informacios technolo-
gia a maganyos terroristak esetében kivaltja a kikép-
z0t, a terrorista jelolt” kiképzését tavoktatassal” meg
tudjak valositani.?? Egy Google-keresés tobb mint
10 000 talalatot ad a ,Terrorist’s Handbook” kifeje-
zésre, mely hivatkozasok persze nem mind kozvetle-
nil terroristaknak sz016 kézikonyvre mutatnak, am
€ nagy szam is jelzi, az art6 szandéku személyek €s
csoportok egyszerili dolgit.>® A neten szimos terro-
ristaknak késziilt felkészitd anyag talalhaté meg, pél-
daul az eredetileg az azzam.com-ra, Abdullah Azzam
sejkhez, Oszama bin Laden egy mentoriahoz kotheto
angol tarsasag altal izemeltetett weboldalra feltoltott
How Can I Train Myself For Jihad (Hogyan edzhetem

* Haig: i. m. 84-85. o.

» Ozkaya, Erdal (2017). The Use of Social Media for Terrorism. NATO
Defence Against Terrorisim Review. 9. 47., 8. o.

https://www.researchgate.net/publication/322486831_The_Use_of_
Social_Media_for_Terrorism (Utolso letoltés: 2018. 11. 02.)
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7 Ozkaya, Erdal (2017). The Use of Social Media for Terrorism. NATO
Defence Against Terrorisim Review. 9. 47., 2. o.

https://www.researchgate.net/publication/322486831_The_Use_of_
Social_Media_for_Terrorism (Utolsd letoltés: 2018. 09. 05.)

28Talas Péter: A terrorizmusrol hét évvel 9/11 utan. In: Nemzet és Bizton-
sig, 2008. oktober, 75-76. o.

¥ Kis-Benedek Jozsef: Dzsihadizmus, radikalizmus, terrorizmus, Zrinyi
Kiadd, 2016, 195-196. o.
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magam a dzsihadra) cimi tartalom. Honlapok tucat-
jai tanitanak meg kémiai fegyverek és mérgek készi-
tésére, p€ldaul a Hamasz hivatalos oldalan megtalal-
hat6 Mujahadeen Poisons Handbook-bol (Mudzsahid
méreg-kézikonyv) meglehet tanulni otthon mérgeket,
mérges gizokat késziteni. Az interneten megtaldlhat6
dzsihadista forum (példaul: alm2sda.net) is, és poten-
cialis terroristak szimara késziilt motivacios anyagok
is,’! tovabba szakértOk taldltak még a vilighilon em-
berrablis mikéntjeire €s kulonboz6 kinzdsi techni-
kara oktato dokumentumokat is.*?

A terroristak ma mar az interneten is tudnak ujabb
sejteket €s merényleteket szervezni, és komoly pro-
pagandatevékenységet végezni.>®* Ariel Victoria Lieber-
man a Terrorism, the Internet, and Propaganda:
A Deadly Combination cimt tanulmanyaban kilenc
modjat sorolja fel annak, hogyan valtoztatta meg a ter-
roristak propagandatevékenységét az internet. Els6:
a kozosségi média harmadik személy igénybevétele
nélkuli korlatlan tartalom kozvetlen eljuttatdsat teszi
lehet6vé a terrorista csoportok szimara mind webol-
dalakra, mind maganszemélyekhez. Masodik: a kozos-
s€gi média altal hatékonyan és minimalis er6befekte-
téssel tudnak toborozni, propaganddjukat és ideold-
gidjukat terjeszteni hatalmas tomegek felé. Harmadik:
korlatlanabbai tette a terror-propagandajahoz valo
hozzaférést. Negyedik: a terroristak szinte minden
feltigyelet vagy szabalyozas nélkiil tehetnek kozz€ pon-
tatlan informaciot, mivel a webes posztok nem ellen-
o6rzott hirforrasok. Otodik: Az internet nytjtotta ano-
nimitds minden elényével élhetnek. Hatodik: A ter-
rorszervezetek képesek az online keresémotorok mi-
kodését befolyasolni, példaul a kozosségi médian
hashtagek és linkek megtéveszt és tulzott mennyi-
s€gii hasznalataval. Hetedik: tobbirdnyt kommunika-
ciot tesz lehet6vé a terroristik €és célkozonségiik ko-
zott. Nyolcadik: A kozosségi médian kereshetnek ma-
guknak ideologidjukra fogékony, befolyisolhat6 c€l-
pontokat. Kilencedik: Kodoldssal titkositott €s biiniil-
dozés ellendrzése nélkiili kommunikacios csatornat
biztosit szamukra.’4

A terroristdk jelenléte a kozosségi médiaban rend-
kiviil erds. A Facebook €s példaul a Twitter szinte min-
den teriileten, koztiik a toborzasban, a tagokkal val
kapcsolattartasban €s a politikai marketingben is 1j
lehetdségeket teremt a szimukra. A kozosségi média
egyben a nyilt forrasa hirszerzés eleme is, €s a mani-

1 Gregory S. McNeal, Cyber Embargo: Countering the Internet Jihad, 39
Case W. Res. J. Int’l L. 789 (2008) 797-798. o.

https://scholatlycommons.law.case.edu/cgi/viewcontent.cgi?referer
=https://www.google.hu/&httpsredir=1&article=1320&context=jil (Utolsd
letoltés: 2018. 11. 02.)
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puldcio eszkoze a propaganda €s az informatikai tech-
nikai trilkkokon keresztiil® A Iszlim Allam terror-
szervezet a Facebookon €s a Twitteren kiviil a You-
Tube-on és az Instagramon is megtalalhat.3° Az Iszlaim
Allam, a Hamasz, a Hezbollah, és az Al-Nuszra Front
(sziriai terrorszervezet, az al-Kaidihoz kot6dik) és az
Arab-félsziget al-Kaidaja (AQAP) is mind megtalalha-
tok a Twitteren, az utoébbi két hivatalos felhasznal6i
fiokkal is. Az AQAP a Twitteren vallalta magira a Char-
lie Hebdo magazin ellen elkovetett parizsi merényle-
tet. Az Iszlam Allam egy elfogott jordaniai pilota élve
elégetésérol készitett videot is a Twitteren osztotta
meg¥’, de az er6szakos tartalmakat ellensalyozand6
azIszlam Allam aranyos macskas tweeteket is szivesen
osztott meg (igaz, hogy a macska mellett esetleg egy
Kalasnyikov hevert), amely arra is szolgalhatott, hogy
kevésbé latsszanak szornyetegeknek, de lehet torté-
nelmi utalas is Abu Hurairah-ra, aki Mohamed proféta
tarsa volt, és kedvelte a macskikat.38Az Iszlam Allam
propagandatevékenységének stratégidja kétiranyu:
egy kifelé és egy befelé iranyulo stratégiabol all. A be-
felé iranyulo stratégia az ISIS altal elfoglalt teriilete-
ken €16 népességet tartja szem elott, €s cé€lja a ,szivik
és elméjiik elnyerése”. Az ehhez a stratégiahoz kap-
csolodo tevékenységeket foleg offline végzik. A kifelé
iranyulo stratégia, komplexebb, és két célkdzonsége
van: a potencidlis kovetOk €s az ellenség?® Az ISIS kom-
munikacioja Arany Anett, N. Rozsa Erzsébet, Szalai
Mité szerzOk szerint hirmas cél mentén halad: elsé a
kalifatus promocioja és konszolidacidja, masodik az
Uj harcosok toborzasa, harmadik céljuk a félelemkel-
tés és elrettentés. Célcsoportjaik: a sikeresen toboroz-
hatok, tovibba a szunnita muszlimok, akik szimara
vonzova probaljak tenni a kalifatust, végil pedig a
harmadik célcsoportjuk a kormanyok €s tarsadalmak,
melyeket az ISIS ellenségnek tekint.®® A terrorszerve-
zetkommunikdcioja sordn alegmodernebb technikai
megoldasokat alkalmazza, videdikat a filmes eszk6zok
profi hasznélata jellemzi. Tovabbi sajatossignak te-
kinthetd, hogy az Iszlam Allam kommunikécioja sok
nyelven folyik. Altalaban arabul és angolul, de szimos
esetben mas nyelveken is kozzéteszik a propaganda-
termékeiket, példiul német, francia, mandarin, orosz,

¥ Banyasz Péter — Orbok Akos: A NATO kibervédelmi politikaja és kriti-
kus infrastruktira védelme a k6z6sségi média titkrében. Hadtudomany, 2013.
elektronikus szam. 22. o. Idézi: Horvath L. Attila: A terrorizmus csapddjiban.
Budapest, Zrinyi Kiado, 2014, 38. o.
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Pannon Literatira Kft., 2016, 104.
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kurd etc. nyelven. Az Iszlam Allam telefonos appli-
kaciokat is hasznil, és fejleszt is sajat alkalmazdsokat. >
Okostelefon-applikaciok koziil Michael Weiss €s
Hassan Hassan tapasztalatai szerint az Iszlim Allam
propagandajahoz egy hangfajlokat megoszto applika-
ciot, a Zellot elészeretettel hasznalja, mely nagy nép-
szerliségnek orvend az ISIS fiatalabb célpontjai koré-
ben. Ez az alkalmazas gyakorlatilag adovevoveé viltoz-
tatja az okostelefont, amilehetové teszi a hitszonokok
beszédeinek diszkrét hallgatasat.” Az ISIS 2013-ban
inditotta utjira a Dawn of Glad Tidings nevi mobil-
alkalmazisit, amely az Iszlim Allam terroristdi szi-
mara a résztvevd twitteres felhasznaloi fiokokbol
tweetek tizezreinek kiildését teszi lehet6vé, tovabba
a twitteres koz0sségi média kampany magas szintl
szervezését.* Ha valaki letolti az alkalmazast, az ISIS
a felhasznalo nagy mennyiségii személyes adatahoz
kér hozzaférést. Miutan az alkalmazasban megtortént
aregisztracio, az applikacio olyan tweeteket tesz kdzzé
a feliratkozo fiokjan keresztul, amelyek tartalmarol
egy Iszlam Allam terrorszervezethez tartoz6 kozos-
ségi média-felel6s dont. Ugyanazt a tartalmat tweeteli
minden feliratkozd, olyan gyakorisaggal, hogy az al-
kalmazas ki tudja kertiilni a Twitter spam-sztro algo-
ritmusait. A hasznalo felhasznaloi fiokja ezen kiviil
egyébként teljesen hasznalhaté marad.® A terroristak
szivesen hasznalnak olyan end-to-end encryptionnel,
azaz végpontok kozotti titkositassal ellatott mobilte-
lefonos alkalmazisokat, mint a chat-izenetek kiildé-
sére alkalmas Telegram és Signal applikaciok.*® Az ISIS
a Telegram nevi applikiciot felhasznalta példaul a
2016-os berlini karacsonyi vasiron elkovetett merény-
lethez is: azon keresztiil toboroztak a terrortamadas
elkovetoit. A 2017-es, 15 emberéletet koveteld szent-
pétervari terrortimadast is az alkalmazas hasznalata-
val tervezték meg. A Telegram rendkiviil magas foku
titkositassal, privat chat szobakkal, és 6nmegsemmi-
sitd lizenetekkel rendelkezik, konny{i hozza csatla-
kozni és 1j felhaszniloi fiokokat 1étrehozni.*” A terror-
szervezet 2016. majus 10-én egy gyerekeknek késziilt
dzsihadista témaju arab dbécét tanitd Android-
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alkalmazast is megjelentetett, amelyben tobbek kozt
kezddbetliket lehet tarsitani képekhez, pl. rakétahoz,
puskihoz, tankhoz etc.®® Az Iszlim Allam komoly
pénzszerzési forrasava is valt a média, (féleg az inter-
netes feliiletek, pl.: YouTube, Twitter stb.) ahol pénz-
ligyi timogatasra buzditjik a szimpatizinsokat. Alne-
vek mogeé rejtdz6 adomanyozok utalnak osszegeket,
melyeket be nem jegyzett jotékonysagi szervezeteken
keresztul humanitarius segély cimén juttatnak el a
terrorszervezet szimara. Az Iszlim Allam ilyen jellegi
pénzszerzésének a szerepe szerencsére visszaszorul,
az internetes tartalmak szigorubb felligyeletének, a
pénzmozgasok alaposabb megfigyelésének, €s terro-
rizmus finanszirozdsaval gyanusitottaknak az ENSZ
listdjara valo felkeriilésének koszonhetéen.” Gl Ist-
van Laszlo szerint a terroristakat ugyan nagyon nehéz
elvagni anyagi forrasaiktdl, de van értelme probil-
kozni, mert az a terrorszervezet, amelyik nem jut elég
pénzhez a miikodési koltségeihez, lassan elsorvad.>
A terroristacsoportok toborzdsdrol cimi tanulma-
nyaban Horviath L. Attila 2015-ben arra vilagitott ra,
hogy az ISIS az al-Kaida és szovetségesei gyakorlatit
kovetve szinte minden létezd modszerrel probalkozik
4j tagokat toborozni, a fiatalokat megnyerni, meste-
rien hasznaljak az internetet és a koz0sségi médiat,
vallasi €s etnikai kozosségekben nyiltan €s burkoltan
is buzditjik a fiatalokat a dzsihad kovetésére. Horvith
példaként hozza fel, hogy a német Spiegel Online szer-
kesztOségét is meglepte, hogy mennyire népszertiek
az Iszlim Allam tanitdsai, és milyen sok mar Német-
orszagban sziiletett muzulman gyokerd fiatal utazik
Irakba €s Sziriaba. Horvath L. Attila arra figyelmeztet,
hogy a jelenség nem korlatozhato csupian Németor-
sziagra, mert szinte minden nyugat-eurdpai orszigban
megfigyelhet6 a dzsihad eszméje iranti fogé€konysag.
A beszervezettek €letkora egyre csokken, nagyon sok
kozépiskolas koru fiatal szokik meg, mert csatlakozni
akar az ISIS-hez. Egyre tobb a lanyok és fiatal nOk ara-
nya a beszervezettek kozott, annak ellenére, hogy a
noket elsésorban korabban is az Iszlam Allam harco-
sai szexualis igényei kielégitése c€ljabol szervezték.
Aterrorszervezet a beszervezettek utjat fizeti és meg-
szervezi, hakell, kiséretet és hamis dokumentumokat
is biztosit. Az ISIS Irakban, Sziridban és Torokorszag-
ban tomegével toboroz €s képez ki gyermekeket ter-
roristinak.>'

A kormanyok fokozott megfigyelése miatt €s mivel
a Facebook most mir azonnal leszedi a kivégzds vide-
oOkat, valamint a Twitter terrorista csoportokhoz kot-
het6 felhasznaloi fiokok szdzezreit tavolitja el, a terro-
ristak kénytelenek a kommunikacio €s tigyeik lebo-
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nyolitasira biztonsigosabb €s rejtettebb alternativikat
keresni. (Mint példdul a titkositottsagarol hires Teleg-
ram applikdci6.’*) Mar az un. dark webet> is hasznil-
jak, kiegészitve a mas platformokon végzett tevékeny-
ségiiket. A kozosségi médiat inkabb toborzasra hasz-
ndljak, a dark web-et pedig inkdbb kommunikdiciora
€és lgyintézésre, mivel az utobbinak titkositasokkal
rendkiviil védett platformjai vannak, melyeknek ko-
szonhet6en a felhasznalok IP cimeit a bliniild6z6 szer-
vek rendkivil nehezen tudjik csak lekovetni, ezért
sokkal nagyobb anonimitast biztosit. A dark web ezért
rengeteg illegilis tevékenységnek ad otthont.>*
AzIszlim Allam propagandatevékenysége 2015 6ta
valtozisokon esett at: Az ISIS propagandagépezetének
teljesitménye 2017 végére nagyon zuhant, az ,aradat-
bol csorgedezéssé valt”s> Az Iszlam Allam propagan-
dagépezete 2015-ben volt a csticson, 2017 végére nagy-
ban csokkent a kibocsitidsa. Nemcsak kvantitativ, ha-
nem kvalitativ valtozason is atesett a propaganddjuk,
mivel az korabban inkabb a tomeg szimpatiajinak el-
nyerésérol €s a toborzasrol szolt, a téma mar inkabb
a haboru kortil forog, mar inkabb instrudl6 €s uszitd
jellegi>® Daniel Milton a Down, but Not Out: An
Updated Examination of the Islamic State’s Visual
Propaganda cimi tanulmanyaban megallapitja, hogy
ugyan 2015. janudrtol 2018 juliusdig az Iszlim Allam
altal hivatalosan kozzétett vizualis propaganda meny-
nyisége jelentdsen csokkent, de Milton szerint a csok-
kenés ellenére a terrorszervezet vizualis propaganda
kozzétételében valoszintileg fluktuacio varhato. 2015
januarja ota szaz ISIS médiafelel6srdl jelentették ki,
hogy martirra valt. Az ISIS video6i hosszabba viltak
2015 januarja ota. (Ha nem vessziik figyelembe az
Amagq és Furat Médiakozpontokat.) Kifejezetten az
iraki médiahivatal tlinik tartosnak €s ezaltal fenyege-
tonek: 2016 soran és a 2017 decemberében Irak bizo-
nyos részeinek az ISIS irdnyitdsa aloli felszabaditasa
utan ugyan csokkent az iraki médiahivatal termelése,
de azota az iraki produkciok szama tjra enyhe nove-
kedést mutat. Az ISIS Irakon €s Szirian kiviili média-
hivatalai aranyitva a terrorszervezet teljes kibocsata-
sahoz, tobb propagandat gyartanak, mint valaha. Az
Iszlam Allam hivatalos vizuilis termékei f6leg katonai
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témajava valtak. Milton ravilagit, hogy 2015 elsd ne-
gyedében a terrorszervezet vizualis termékeinek 53
szdzal€ka nem katonai témdju volt, de ez a szam 2018
els6 negyedére 15%-ra zuhant. >’

3. Harc a terroristak
internetes aktivitasa ellen

Haig Zsolt mar 2007-ben figyelmeztetett arra, hogy a
kormanyzatnak €s a terroristak ellen fellépd szervek-
nek az interneten is meg kell kezdeniiik a tevékeny-
ségtiket, fel kell térképezniiik a terroristik webolda-
lait, folyamatosan figyelemmel kell kisérnitik a rajtuk
foly6 informacios tevékenységet, €s adott esetben mii-
kodésképtelenné kell tenniiik.>® Az internet anonimi-
tdsa nem csak a terroristiknak kedvez, hiszen az fe-
dett igynokok beépiilésére is lehetdséget ad. Az USA-
ban szamos FBI-tigynokoknek sikeriilt mar terrorszer-
vezetekbe beépiilni, és ez altal terrortimadasokat
meghiusitani> A kozosségi média platformjain a ter-
roristak tevékenységének gitat szabni egy belathatat-
lanul nehéz feladat, sziszifuszi kiizdelemnek tilinhet,
mivel, Ariel Victoria Lieberman hasonlataval élve, az
Iszlam Allamot timogat6 Twitter felhasznil6i fiokok
olyanok, mint a mitologiai hidra levagott feje; egyet
eltavolitanak, kettd n6 a helyébe.*

Hogyan lehetne a terroristik kdzosségi médidval
valo visszaélésének gatat szabni? Erdal Ozkaya szerint
els6sorban a kozosségi médidnak terrorizmushoz kot-
het6 anyagok felismerésére képes algoritmusokat kel-
lene létrehoznia €s az ilyen tartalmakat eltavolitania.
Tovabba felhasznalok figyelmét fokozottan fel kellene
hivni arra, hogy ne osszanak meg terroristikhoz kot-
hetd tartalmakat. (A terrorista csoportok videoit ter-
mészetesen a felhasznalok megosztasai terjesztik el.)
Végiil pedig a dark web oldalainak feltérképezése, in-
dexelése (mely véleményem szerint beldthatatlanul
hatalmas feladat) segitene a hatésigoknak a terroriz-
mushoz kot6do oldalak azonositdsiban €s leszedésé-
ben.*

Horvath L. Attila a Boston Marathonon tortént rob-
bantasos merénylet médiareprezentaciojaval kapcso-
latban a kozosségi média szerepét hangsulyozza. A ko-
z0sségi média feliilletein a felhasznalok a robbantas
utin szinte rogton, valos idoben osztottik meg az al-
taluk ismert informdciokat, sajat készitést képeiket
és videOkat. Még a gyors reagilisu online hiroldalak
is csak 6rakkal késobb kozolték a kozosségi médidban
mar megjelent informaciokat, tehat az ,amator” hir-
kozlés sokkal gyorsabb volt a rangos hirtigynokségek-
nél is. A kozosségi média ,vadaszai” a gyanusitottak
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felhasznaloi fiokjait gyorsan atfiirkészve, jo mindségi
képekkel €s pontos informacioval szolgaltak a merény-
letet elkovetd testvérparrol, mig a televizio adasaiban
ezek a felvételek csak orakkal késObb viltottak fel az
elkovetokrol késziilt elmosodott, rossz mindségu ké-
peket. Horvath L. Laszlo tovabba a kozosségi média-
ban megfigyelhetd komoly kockazatot jelent6, magan-
személyek altal végzett boszorkanyuldozésre emlé-
keztetd, aggalyos jelenségre figyelmeztet, az an. ,csi-
nald magad antiterrorizmusra”. A Bosthon Marathonon
elkovetett merénylet utan a kozosségi oldalak felhasz-
nél6i a k6zosségi média eszkozein elkezdték a tette-
seket kutatni, a keresés élén a 4chan forummal, ahol
kétlehetséges elkovet6t meg is neveztek. Horvath sze-
rint a forum felhasznil6i egyébként sem foglakoznak
szemé€lyiségi jogokkal, tobb embert kergettek mar 6n-
gyilkossagba folyamatos zaklatassal. A forum egyik
gyanusitottja véguil rendori védelmet kért, a masik mar
arobbantdsok el6tt eltlint, hiszen mar kordbban meg-
halt. Igy annak ellenére, hogy a hat6sigok szimos, a
munkajukat segité informaciohoz jutottak a hajsza
alatt, ezek az ellendrizhetetlen, nagy hirveréssel jaro
tajékoztatok a nyomozast ténylegesen akadilyoztak.%
Maginszemélyek sajitos, véleményem szerint poten-
cidlisan hatékony, a terroristak hitelességének alaasa-
sara alkalmas ellenpropagandajara példa Watfe,
Youssef Helali, Mohammed Damlakhy and Aya Bro
sziriai menekiiltek tevékenysége, akik az €letiiket koc-
kaztatva, altaluk készitett videdkban teszik nevetsé-
gessé, parodizaljak ki az Iszlim Allamot és annak pro-
pagandajat.® YouTube csatornajukon tobb szizezret
is meghalad6 nézettségi szimu videdjuk van.%4 Az ISIS
Mario cim( rendkiviil abszurd és kreativ, szatirikus
videojukban a videojaték vilagaba helyezve egy terro-
rista keriil Mario szerepébe, akadalyokat vesz €s pon-
tokat gyijt, példdul egy tusz lefejezésével, hogy végiil
megmentse elrabolt, maszkos, terrorista hercegndjét.
A videot tobb mint nyolcvanezren tekintették meg.®
Aterrorizmus €rvényesulési ttja a szubjektiv I€lektani
nyomdsgyakorlas, a kollektiv félelem.®® A négy sziriai
férfi videoi pont a terrorizmus a kollektiv félelemkel-
tése ellen hatnak, és a potencialis timogatok elidege-
nitésére is alkalmasak lehetnek. Ahogy K6halmi meg-
allapitja, egy terrorszervezet sem szamithat jo kilata-
sokra kozép- €s hosszutavon, a népesség egy bizonyos
része, egy mogottiik allo sziikebb csoport nélkiil, akik-
bél tovabbi tagokat toborozhatnak.”” Egyetértek Ariel

62 Banyasz Péter: A kozosségi média szerepe a telepuilések életében, kiemel-
ten a rendkiviili események kezelésében. Telepiilésfoldrajzi Tanulmanyok
2013/2.,132-145. 0. Idézi: Horvath L. Attila: A terrorizmus csapdajiban. Bu-
dapest, Zrinyi Kiado, 2014, 58. o.

%Laughing at Isis: Syrian video artists go beyond fear to ridicule jihadis,
The Guardian

https://www.theguardian.com/world/2015/mat/12/laughing-at-isis-
sytian-video-artists-jihadis-refugee-islamic-state (Utolsé letoltés: 2018. 11. 02.)
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letoltés: 2018. 11. 02.)

% Chatles Townshend: A terrorizmus. Magyar Vilag Kiado, 2003, 23. o.
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Victoria Liebermannal, hogy a terrorelharitdsnak az
olyan kreativ megoldasokat is szamitasba kellene ven-
nie, timogatnia és alkalmaznia, mint az ellenpropa-
ganda. Lieberman tobb szemponti megkozelitést ajanl
az Egyesiilt Allamoknak az Iszlim Allam internetes
propaganddja elleni harcban. E16sz0r is a propagandat
terjeszto fizikai eltavolitasat a biintetd igazsagszolgal-
tatds eszkozével, masodszor a propaganda eltavolita-
sat a kozosségi média platformjairol, harmadszor pe-
dig a terrorista csoport ellenpropagandaval torténd
hiteltelenitését és alaasasit.®® Az ellenpropaganda csak
ugy lehet hatékony, ha a terroristak online aktivitasa-
val fel tudja venni a versenyt gyakorisagaban, hogy a
keresOmotorok elso keresései kiadjiak azokat, tovabba
meg kell felelnie a célkdzonségének, nem szabad unal-
masnak lennie, hiszen a fiatal internetezoket az izgal-
mak vonzzak.*®® Daniel Milton szerint, még ha az ISIS
propagandatermelése abszolut teljesen meg is szlinne,
aterrorszervezet mar egy brandet épitett ki maganak
€s elfoglalta a helyét a dzsihadban. Milton szerint in-
kabb azt kellene megvizsgilni, miért olyan vonzo még
mindig egyének €s csoportok szimara a harctéri si-
kertelenségeik ellenére is. Mert ugyan pozitiv dolog
az ISIS csokkend propagandatermelése, de Milton gy
véli, tobb figyelmet kellene arra fektetni, hogy, miért
olyan tartos és ellendll6 az Iszlim Allam brandje, a
motivacio, inspiracid, vonzer6 szempontjabol. Milton
tovabba figyelmeztet, hogy attdl, hogy az ISIS vizudlis
propagandat kozzétevo képessége csokkent, még nem
szabad arra a kovetkeztetésre jutnunk, hogy a terror-
szervezet médiacsoportja mar ne lenne olyan fontos,
vagy ne jelentene tovabbi fenyegetést. Azt sem jelenti,
hogy az ISIS online tevékenységeinek mas aspektusai
is csokkenést mutatnanak, pl. a toborzas, motivicio,
vagy koordindcio az olyan titkositott platformokon,
mint a Telegram applikacio. Végiil Milton arra hivja
fel a figyelmet, hogy a propagandatermelés tjra nove-
kedésnek indulhat, az ISIS médiatevékenysége ellen-
allo és fejlodésre képes.”

Kovetkeztetések

Ariel Victoria Lieberman szavaival élve: ,Az internet
forradalmasitotta a terrorizmust.” A terroristik az in-
ternet nyujtotta lehetdségeket olyan modokon aknaz-
zak ki c€ljaik elérése érdekében, amely ezel6tt nem volt
lehetséges szamukra. "' A vilighalot a terroristak szimos
cé€lra hasznaljak fel: pszichologiai hadviselésre, publi-
citasra €és propagandara, adatbanyaszasra, adomany-
gyljtésre, toborzasra és mobilizaciora, kapcsolattar-
tdsra, informacié megosztasara, tervezésre és koordi-
naciora’* Az interneten a terroristak meg is figyelhe-
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toek, szemmel tarthatoak, tevékenységiik tanulmanyoz-
hato, bizonyos nézetek szerint az internetes jelenlétiik
ez dltal elleniik dolgozik, a weboldalak és forumok ko-
rai elorejelz0 rendszerként miikodnek a terrortamada-
sokat illetben.”® Egyetértek Haig Zsolttal abban, hogy
a terroristak weboldalai feltérképezése, a rajtuk folyo
informdcios tevékenység folyamatos figyelemmel kisé-
rése, €s adott esetben miikodésképtelenné tétele sziik-
séges. ™ Az internetes propaganddjuk ellen a harcot
tobb megkdzelitésbol is fel kell venni”> Ahogy Bartko
Robert frappansan megfogalmazza, az emberi lelemé-
nyesség a kirokozis modszereiben is megmutatkozik,
és ugyan az elharitasi eszkozok a terrorcselekmények-
kel egytitt fejlodnek, a blinozok egy lépéssel mindig az
oOket 1ldoz6 hatdsagok eldtt jairnak.™ Egy dllasponton
vagyok Horvath L. Attilaval, aki a terrorizmus elleni
harcban a nemzeti fellépés €s a nemzetkozi egytittmu-
kodés fontossagat hangsulyozza, hozzitéve, hogy téve-
dés lenne azt gondolni, hogy a terrorizmusra csupan
katonai €s rendvédelmi eszkozokkel adhaté eredmé-
nyes valasz. De dllaspontja szerint ,erdszak ellen erdt
kell felmutatni”, lehetdleg mar akkor, mikor a terroris-
tak merényletre késziilnek. Legidealisabb az alvo vagy
szervezkedo terrorista csoportokat felderiteni, €és a ve-
sz€lyt semlegesiteni. A nemzetkozi €s nemzeti szervek
és valamilyen formaban a tarsadalom egyiittmiikodé-
sére van sziikség, hogy a titkosszolgilatok felvehessék
aharcotaterrorizmus ellen. Horvath is azt tartana ide-
alisnak, ha sikertilne a terrorizmus kivalté okait meg-
szlintetni, Am meg is jegyzi, hogy ez majdnem lehetet-
len. Véleménye szerint a terrorizmus elleni harcnak
Ossztarsadalmi harcca kell vilnia és komplex értelme-
zést kell nyernie.”” Véleményem szerint a jovO terror-
szervezetei tanulni fognak majd az Iszlam Allam tt6r6
internethasznalatabol €s zsenidlis propagandatevé-
kenységébdl. Ugy vélem it fogjak majd venni a mod-
szereiket, azokbol okulnak majd, €s valdszintileg tovabb
is fejlesztik Oket. A terrorizmus elleni harcnak erre fel
kell késziilnie. W
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