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DR. SERBAKOV MARTON TIBOR

Legujabb tendenciak
a terroristak internet-
hasznalatat illetoen

Bevezetés

Jelen tanulmanyban alegujabb és legrelevinsabb ten-
dencidkra mutatok rd a terroristik internethasznala-
tat illetéen. Megvizsgilom a szélsGjobboldali
extrémistak és terroristik er6s0d6 online jelenlétét
ésazazzal kapcsolatos trendeket. Gorcsd ald helyezem
az Iszlam Allam (tovdbbiakban ISIS") online tevékeny-
ségét. Végiill bemutatom a koronavirus-vilagjarviany
hatdsat a terroristak internethasznalatara és ravilagi-
tok esetleges jovobeli fenyegetésekre.

1.

A terroristak
internethasznalatarol
altalanossagban

Az internet forradalmasitotta a terrorizmust.” A terro-
ristak kezében a modern szimitastechnolégiai eszko-
zOk és az internet mint 4j ,fegyver” jelent meg, akik
céljaikra fel- (és ki)haszniljak a modern technika le-
hetdségeit, élve ugyanazokkal a technika teremtette
elonyokkel, amelyekkel barki mas is.?

Az informacidtechnoldgia terrorista célu felhasz-
ndlasanak B6czné Nepardczki két csoportjit kiiloniti
el: ,Az informéciotechnologia ,hard” tipusa alkalma-
zasakor a terroristak kifejezetten kibertimadast haj-

* Doktorandusz, Pécsi Tudomanyegyetem Allam- és Jogtudomanyi Kat.

' ,A nyugati média az ISIL, vagy ISIS kifejezést haszndlja, ezzel jelezni
kivanjak, hogy fegyveres szervezetrél és nem allamrol van sz6. Ez persze er6-
sen vitathato, sGt nem igaz, mert a szervezet pont az allam létrehozasat hang-
sulyozza.” Kis-BENEDEK Jozsef: Katonai biztonsig Marokkétol Iranig, Zrinyi
Kiadé, Budapest 2018. 246. o.

? LiEBERMAN, Ariel Victoria: Terrorism, the Internet, and Propaganda: A
Deadly Combination. Journal of National Security Law and Policy, 2017. 9.
sz. 122. o.

* NAGY Zoltan Andris: Tradicionalis blincselekmények szamitégépes ha-
l6zatokon. JURA, 2007. 13. évf. 1. sz. 127.

tanak végre (példaul kriti-
kus infrastruktdarakat ira-
nyit6 informicios rend-
szert bénitanak meg, tesz-
nek mikodésképtelenné
azzal, hogy terheléses tima-
dast inditanak, férgeket, vi-
rusokat kiildenek stb.). Mis-
részrol az informaciotech-
nologia ,soft” tipusu alkal-
mazdisa esetén a terroristak
azinformacios rendszer se-
gitségével tartjak a kapcso-
latot (példdul az interneten
keresztill kommunikalnak
egymassal), sajat weboldalt
miikodtetnek €s azt média-
ként haszniljak (példaul a
célpont ellen végrehajtott
tamadas felvételét megosztjak, vagy kozleményeikben
uzennek avilag szamara), Uj terroristacsoport-tagokat
vagy tamogatokat toboroznak, terjesztik propaganda-
jukat, az internet segitségével szereznek adatokat a
lehetséges célpontrodl (példaul épiiletalaprajzokat), a
terroristik kiképzéséhez sziikséges online kiadvanyo-
kat tesznek kozzé, vagy anyagi forras szerzésére is
igénybe veszik az internetet.™ Boczné Nepariczki sze-
rint szerint a kiberterrorizmus fogalma - hasonldan
akiberbtinozéshez - gytjtéfogalom: ,A kiberterroriz-
mus sziikebb értelemben informatikai kdrnyezettdl
fliggd blindzési forma, az Un. tisztan kiberbtincselek-
mény terrorista c€lu elkovetését jelenti, amely az in-
formaciotechnologia hard tipusu felhasznalasaval va-
l6sul meg. A kiberterrorizmus tigabb értelemben ma-
gaban foglalja az informatikai kdrnyezet dltal el6segi-
tett terrorista cselekményeket, azaz az informacio-
technologia soft tipusu terrorista céli felhasznalasa-
nak biintetend6 formait. Ezek a terrorista cselekmé-
nyek az informaciotechnologia felhasznilasa nélkiil
is blincselekményt valositanak meg, de elkovetésiiket
segitheti, megkonnyitheti az informacios rendszer
felhasznaldsa.”

Jelen tanulmanyban B6czné Neparaczki szavait kol-
csonvéve, az informaciotechnologia terrorista céld
felhasznalasanak ,soft’ tipusu alkalmazasara® koncent-
ralok, ugyanis a kiberterrorizmust illetden egyetértek
Dornfeld nézeteivel: ,A kiberterrorizmusrol szol6 dis-
kurzus kapcsan sokszor kevéssé kap helyet a terroris-
tak egyéb internetes tevékenységének vizsgilata,
amely talan a legkomolyabb negativ hozadéka a
kiberterrorizmus vesz€lyessége tulértékelésének.
Ezek joval kevésbé ijeszt0 tevékenységek, mint pél-
daul egy erdmti felrobbantasa, de véleményem szerint
joval veszélyesebbek. Az elmult évek nyugat-europai
terrortimadasaiban jelentds szerepet jatszott a terro-

*

* BoczNE NEPARACZKI Anna Viktoria: A kibertetrorizmus buntetd anyagi
jogi megitélése. Ugyészek Lapja, 2020. 27. évf. 1. sz. 76-77. o.

> Uo. 79-80. o.

6 Uo. 76-717. o.



ristak internetes kommunikacioja, az aktiv dzsihadista
propaganda €s persze azok a pénziigyi timogatasok,
amelyeket a terrorszervezetek az internet segitségé-
vel szereztek meg. Véleményem szerint ez egy olyan
téma, amivel szemben a jovoben még keményebben
kell fellépnie a nemzetkozi kozosségnek.”” Ugyanak-
kor nem vetem el annak a lehet6ségét, hogy a jovoben
a helyzet valtozhat, és az informacidtechnologia ter-
roristak altali ,hard” tipusu alkalmazasa® a jelenlegi-
nél sokkal nagyobb veszélyt képvisel majd.

A terroristak a vilaghalot Weimann felosztasaban
pszichologiai hadviselésre, publicitasra és propa-
gandara, adatbanyaszasra, adomanygytjtésre, tobor-
zasra €és mobilizaciora, kapcsolattartasra, informa-
ci6é megosztasara, tervezésre és koordinaciora hasz-
naljak’® Fishman felosztdsaban tartalom hosztolasara
(content hosting), kdozonségfejlesztésre, a brand-
kontrollra, biztonsigos kommunikaciora, a kozosség
fenntartasara, finanszirozasra, informacio gytijtésére
és gondozdsara.! Tartalom hosztoldsa (content
hosting): A terrorszervezetek a propaganda széles ska-
lajat termelik, képek, videok, audiofdjlok formajiban.
Megjelenése utan a tarolok az internetre kerultek, fajl-
megoszto oldalakra. Bizonyos terrorszervezetek, mint
az ISIS, haszndlnak felh6 szolgaltatisokat is média ta-
rolasara €s videostreamel szolgaltatasokat propa-
ganda terjesztésére. Masok, mint a Hamasz €s az
Atomwaffen Division, sajit weboldallal rendelkeznek.
Kozonségfejlesztés (audience development): a terro-
ristiknak tobb okbol is sziiksége van kozonségre -
hogy kozvetleniil €s indirekt moédon elérjék azokat,
akiket befolyasolni akarnak, hogy a média figyelmét
magukra vonjak, és hogy azonositsak a potencidlis
ujoncokat. Példa az ISIS Twitter-haszndlata 2014 és
2015 kozott. Brandkontroll: A modern terrorszerve-
zetek hasznaltak és hasznilnak webforumokat (pl.:
al-Hesbah), hivatalos weboldalakat (pl.: Atomwaffen,
Hamaisz és Hezbollah), Twittert, és példaul Telegram
csatornakat, hogy a célkozonségiik fel€ jelezhessék a
kozétett anyagaik autentikus voltat. A brandkontroll
kovetkezetességet kivan, ami a tech platformokra fon-
tos szerepet r0 a terrorszervezetek ilyen tevékenysége
elleni kiizdelemben. A kozosség fenntartdsara: Az on-
line tizenetkiildé alkalmazisok és kozosségi média
platformok zart csoportjai €s a branddel ellatott on-
line forumok arra szolgilnak, hogy elvalasszik a cso-
port tagjait a kiilsosoktdl. Finanszirozas: A dititalis
térben a terroristak hasznalhatnak tradicionalis pénz-
ugyi kiildoket, mint a Western Union, elektronikus
bankatutalasokat és online fizetési rendszereket (pl.:

7 DORNFELD Laszlé: Kiberterrorizmus — a jové terrorizmusa? In: Mezei
Kitti (szetk.): A bliniigyi tudomanyok és az informatika. Pécsi Tudomany-
egyetem Allam- és Jogtudomanyi Kar, MTA Tirsadalomtudomanyi Kutato-
kozpont, Budapest—Pécs 2019. 61. o.

# BoczNE NEPARACZKI: 1. m. 76-77. o.

Y WEIMANN, Gabriel: www.terror.net: How Modern Terrorism Uses The
Internet. United States Institute Of Peace, Washington, D.C. 2004. 5-10. o.
https://www.usip.org/sites/default/files/sr116.pdf (2019.12.10.)

10 Fishman, Brian: Crosstoads: Counter-terrorism and the Internet. Texas
National Security Review, 2019. Vol. 2. No. 2. 84-86. o.

Paypal vagy Venmo), adomanygytijtéseket rendezhet-
nek P2P transzfereket olyan platfromokkal, mint a
GoFundMe vagy Messenger Payments.!! A terroristak
Banydsz szerint az alabbi tertileteken hasznalhatjik a
kozosségi médiat, ahogy tobbségiiket az elmult évek-
ben hasznaltak is: informaciogytijtés, social engineer-
ing, kapcsolattartas, propaganda, 0j tagok toborzasa,
timogatok szerzése, pszichologiai és informacios had-
viselés, kibertimadas. Jelenleg még nincs meg a hu-
man és technikai képességtik 1étfontossagu rendszer-
elem ellen elkovetett kibertimadasra, azonban a dark
weben vasarolhatnak ilyen szolgaltatast.!* Az internet
mar az extrémista csoportok propagandajinak egyik
legfontosabb médiuma. A propaganda terjesztésének
egyik c€lja az 0j tagok megnyerése, a masik az ideolo-
gidjuk vagy ennek egyes aspektuaival szembeni szim-
patia keltése. Az interneten nem csupan iszlamista
propagandalelheto6 fel, azt bal- és jobboldali extrémista
€s mas csoportok is intenziven felhasznaljak kommu-
nikacios csatornaként."” Az internet jelentds €s sokol-
dalu szerepet jatszik korunk erészakos extrémizmu-
saban és terrorizmusiban. Er6szakos extrémista cso-
portok visszaélnek az internet sebezhetdségeivel €s
nyiltsagaival, azt felhasznalva radikaliziciora, tobor-
zasra és a fiatalok felkészitésére. Fiatalok radikalizacio-
janak médiumaként hasznilnak chatszobdkat, kozos-
ségi halo oldalakat, mint a Facebook, Twitter, YouTube,
€és online videojaték videokat is. Terrorszervezetek,
mint példaul a Boko Haram, az ISIS és az Al-Kaida, és
mas extrémista csoportok stratégiailag felfedezték az
internetet a tevékenységeik elosegitsére. Ugyan a nem-
zetkozi kozosség és korminyok vilagszerte er6feszi-
téseket tettek az erdszakos extrémista csoportok in-
ternettel valo visszaélése ellen, terrorista csoportok
tovibbra is megtalaljak a modjait az anyagaik online
terjesztésére. Apau szerint ezért fontos, hogy a kor-
manyok felismerjék, hogy a fiatalok online radikaliza-
ciojanak folyamata egy globalis €s sokoldalti jelenség,
melyben a kozosségi médiat egy eszkozként hasznal-
jak er6szakos magatartasra valo 0sztonzésre. A kdzos-
s€gi média szerepét nem szabad izoldlni, hanem mas
kommunikacids platformok €s jelentds tarsadalmi té-
nyezOk (mint politikai, tirsadalmi, kulturalis, gazda-
sagi, és pszichologiai okok) kontextusiban kellene
vizsgilni.® Piazza és Guler 2019-ben 6000 személyt
vizsgalt 6 arab orszagbol, hogy kideritsék, hogy azok
a szemé€lyek, akik hasznaljak az internetet politikai
hirek kovetésére vagy politikai nézetek kinyilvanita-
sara, nagyobb valosziniiséggel timogatjak-e az ISIS-t.

" Uo. 84-86. o.

12 Binvasz Péter: Kiberblinozés és kozosségi média. Nemzetbiztonsagi
Szemle, 2017. 5. évf. 4. sz. 71. o.

'3 Nitsch, Holger: Terrorismus und die Nutzung des Internet. In: Ridiger,
Thomas-Gabriel — Bayerl, Petra Saskia (Hrsg,): Cyberkriminologie: Krimino-
logie fiir das digitale Zeitalter. Springer VS, Wiesbaden 2020. 198. o.

'* CoNwAy, Maura: Determining the Role of the Internet in Violent
Extremism and Terrorism: Six Suggestions for Progressing Research. Studies
in Conflict & Terrorism, 2017. 40. évf. 11. sz. 91. o.

!5 Apau, Richard: Youth And Violent Extremism Online: Countering
Terrorists Exploitation And Use Of The Internet. African Journal on Terrorism,
2018. Vol.7. No. 1. 22. o.
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Arra jutottak, hogy azok a valaszadok, akik a hireket
online kovetik, jelentdsen nagyobb valoszintiséggel
tamogatjak az ISIS-t, mint azok, akik azt a televizioban
vagy a nyomtatott sajtoban kovetik. Tovabba arra, hogy
akik online forumokat hasznialnak politikai nézetek
kinyilvanitasara, nagyobb valoszintiséggel fejezik ki
a tamogatasukat az ISIS felé. Az online politikai disz-
kussziokban részt vevok nagyobb valoszintiséggel ta-
mogatjak az ISIS-t, mint azok, akik hagyomanyos po-
litikai tevékenységet folytatnak, bar kevésbé, mint
azok, akik porlekedd politikai magatartast tanusita-
nak, mint a politikai tiintetésen valo részvétel.'°

Egyre tObb terrorizmusban részt vevo személy hasz-
nalta az internetet valamilyen modon az erdszak felé
vezetd Utjan. Reeve szerint az internet kétségteleniil
egy a radikalizaciot segit6 eszkoz, lehetové téve a fel-
hasznaloknak, hogy egymassal €s akir terrorista cso-
portok tagjaival interaktaljanak, és kapcsolatokat ké-
pes létrehozni. A felhasznilok talalhatnak informa-
ciot, koztiik er6szakos extrémista ideologiat, propa-
gandavideokat €s publikiciokat. Az internet eszkozo-
ket nyujt alogisztikahoz €és felderitéshez. A terroristak
az internetet hasznaljak virtudlis interakciora €s vir-
tudlis tanulasra. A felhaszndl6 internethasznalata a
radikalizacio soran az igényei €s érdekei szerint val-
tozik. Reeve szerint ezért a terroristak €s leendo ter-
roristak az internetet tigyintézésre (pl.: jaratok lefog-
lalasara) és kommunikdciora hasznaljak. Néhanyan
amellett érvelnek,” hogy a terrorista csoportokban
torténd tagsig mar a személyes megitélésen alapul, a
terrorista ismeretek tomeges elterjedése miatt.'* Mind
a dzsihadista' €s jobboldali extrémista propaganda
arra 0sztonzi az egyéneket, hogy erdszakos cseleke-
deteket hajtsanak végre autonom maodon, €s az elko-
vetdket ,martirként” és ,szentként” dicsoiti.?°

A terrorista csoportok a miiveleteik finanszirozisa-
hoz sziikséges bevételszerzési €s pénzatutalasi mod-
szerei tekintetében haladnak a modern technologia
uj trendjeivel (mint a kriptovalutdk €s a darkweb hasz-
nalata), de a tradicionalis modszereket is hasznaljak
(mint a zakat és hawala).?! Amikor csak kiils6 anyagi
forrasokra van sziikségiik, a terroristak kiilonféle
modszerekhez folyamodnak, melyek bonyolultsaguk-
ban az egyszeritol a rendkiviil osszetettig (Lasd pél-
daul az al-Kasszam Brigddok, a Hamasz katonai szar-
nyanak felhivasat bitcoinos kozosségi finanszirozas-

16 Prazza, James A. — GULER, Ahmet: The Online Caliphate: Internet Usage
and ISIS Support in the Arab World, Terrorism and Political Violence, 2019.
1. o.

'7 KirBy, Aidan: The London Bombers as ¢ Self-Starters : A Case Study in
Indigenous Radicalization and the Emergence of Autonomous Cliques. Studies
in Conflict & Terrorism, 2017. 425. o. Idézi: Reeve, Zoey: Engaging with On-
line Extremist Material: Experimental Evidence, Terrorism and Political
Violence, 2019. 2. o.

' REEVE: i. m. 2. 0.

1" A vallasi indittatast terrotizmusrol lasd: Konarmr Laszl6: Gondolatok
a vallasi indittatasu terrorizmus Griigyén. Beligyi Szemle, 2015. 63. évf. 7-8.
sz. 52-71. o.

26. 0.

21 Pasca, Viorel — Orza, Daniela Simona: Terrorism: between the need for
funding and obtaining funding sources. Journal Of Eastern-European
Criminal Law, 2019. No. 1. 227. o.

ra.?) terjednek.?® Kiilonosen riaszto a tény, hogy ,,... a
terrorizmus finanszirozasaval szemben a buintetGjogi
eszkozok hatékonysaga a nullahoz konvergil.”* Az in-
ternetes pénziigyi tranzakciok szama novekszik.
Ujabb tipusu fizetési eszkozok, virtualis fizetdeszko-
z0k” jelennek meg, mint a Bitcoin €és a Litecoin, me-
lyek jogi statusza nem teljesen tiszta. Az informacios
technika fejlodése ugyan kdnnyebbé tette a pénziigyi
szolgaltatasok haszndlatit, de a technologia a blin6z6k
szamara egyre tObb lehetdséget nyujt az ezekkel tor-
ténd visszaélésekre.?

A terroristak mas platformokon végzett tevékeny-
ségiiket a dark web haszndlataval egészitik ki, mivel
annak titkositasokkal rendkiviil er6sen védett plat-
formjai vannak, mely miatt a felhasznalok IP cimeit
a binuldo6zo szervek rendkiviil nehezen tudjak leko-
vetni, ezért nagyfoku anonimitast biztosit.”” Alkhouri
€és Kassirer a kovetkezd eszkozoket sorolja a terroris-
tak digitalis ,szerszdmosladajiba”: biztonsigos bon-
gészok, a VPN-ek €s proxy szolgaltatasok, védett
e-mail- szolgiltatasok, okostelefonos biztonsagi alkal-
mazasok, titkositassal ellatott tizenetkildo alkalma-
zasok, és okostelefonos propaganda applikiciok.?®
Tovabbi alternativ kommunikacios csatorna biino-
z0k,” terrorizmus finanszirozok, pénzmosok szamara
az online videojatékok, un. MMORPG-k (Massively
Multiplayer Online Role Playing Game), mint példaul
a World of Warcraft €s Second Life chatszobai €s pri-
vat izenetei.’”

2 FANUSIE, Yaya: Hamas Military Wing Crowdfunding Bitcoin. https://
www.forbes.com/sites/yayafanusie/2019/02/04/hamas-military-wing-
crowdfunding-bitcoin/#306575c¢34d7f (2020.08.18.)

> Buropol’s 2019 EU Tetrorism Situation and Trend Report (TE-SAT)
17. 0.

24 Gar Tstvan Laszlo: Uj biztonsagpolitikai kihivas a XXI. szazadban: a
terrorizmus finanszirozasa. Szakmai Szemle: A Katonai Nemzetbiztonsigi
Szolgalat kiadvanya, 2012. 8. évf 1. sz. 15. o.

> A virtualis pénzekkel kapcsolatos visszaélésekrdl bévebben: ToTH Dé-
vid: A virtualis pénzekkel kapcsolatos visszaélések. Rendészet-Tudomany-
Aktualitasok: A rendészettudomany a fiatal kutatok szemével, Szerkesztette:
Barath Noémi Emdéke — Mezei J6zsef, Doktoranduszok Orszagos Szévetsége,
Rendészettudomanyi Osztalya, Budapest 2019. 242-250. o.

*¢ Toth, David: Credit card fraud with a comparative law approach. In: Inter-
national Scientific Conference ,,Towards a Better Future: Democracy, EU
Integration and Criminal Justice”, Conference Proceedings, Volume I, Faculty of
Law — Kicevo, University ,,St. Kliment Ohtidski” — Bitola, Bitola 2019. 232. o.

7 Ozkava, Erdal: The Use of Social Media for Terrorism. NATO Defence
Against Terrorisim Review, 2017. Vol. 9. 54. o.

8 ALKHOURI, Laith — KasSIRER, Alex: Techfot]ihad: Dissecting]ihadists’
Digital Toolbox. Flashpoint, USA 2016. 1. o. https://www.flashpoint-intel.
com/wp-content/uploads/2016/08/TechForJihad.pdfl. o. (2020.08.18.)

* Az internet egyre nagyobb szereppel bir nemcsak a terrorizmus, hanem
az emberkereskedelem terén is. Lasd: Ripszam Dé6ra: Emberkereskedelem az
interneten. KRE-DIT: A KRE-DOK ONLINE TUDOMANYOS FOLYO-
IRATA, 2020. 3. évf. 1. sz.

3% TRwiN, Angela — SLAy, Jill: Detecting Money Laundering and Terrotism
Financing Activity in Second Life and World of Warcraf. In: Valli, Craig
(szerk.): Proceedings of the 1st International Cyber Resilience Conference
ICR2010. Edith Cowan University, Perth 2010. 41. o.



2.
A szélsojobboldali
terrorizmus online

2.1. A széls6jobboldali terrorizmus
eloretorése

Bartko az Europol jelentéseibOl® kiindulva rogziti,
hogy az elmult években a terrorizmus dzsihadista szar-
nya er6sodott meg az EU teruletén.’? A széls6jobbol-
dali terrorizmus megerdsodése is megfigyelhetd: Az
Europol’s 2019 EU Terrorism Situation and Trend
Report (TE-SAT) szerint a szélsGjobboldali terroriz-
mushoz fliz6d0 letartéztatasok szama viszonylag ala-
csony maradt, de harmadik éve egyhuzamban nove-
kedett. A jobboldali extrémistak a tirsadalom iszlami-
zalodasatol és a nemzeti identitas elvesztésétdl valo
félelmeken €16skodnek. A 2018-as terrorizmushoz fi-
z0do buntetdligyek alapjan a dzsihadista terrorista
elitélések szima maradt alegmagasabb, de mind a bal-
oldali és jobboldali terroristaelitélésekben novekvés
volt tapasztalhat6.?® A trend folytatodni latszik: Az
Europol’s 2020 EU Terrorism Situation and Trend
Report (TE-SAT) szerint 2019-ben 3 EU tagillam 6sz-
szesen hat jobboldali terrorcselekményt jelentett (egy
befejezett, egy sikertelen, négy megakadalyozott),
2018-ban ez a szam egy volt. Tovabba két timadast je-
lentett Németorszag, melyek a nemzeti tovények sze-
rint nem mindsitettek terrorizmusnak, de azokat jobb-
oldali extrémistik kovették el, és harom ember életét
oltottak ki.**

2.2. A szélsojobboldali terroristak
internetes aktivitasa és
kutatasanak nehézségei

A sz€ls6jobb internacionalizicidjaban kulcsfontos-
sigu szerepet jatszik a web. Az eurOpai, €s amerikai
sz€lsGjobboldali szervezetek egyre jobban timaszkod-
nak az internetre, a nemzeti torvények és a rendorség
nyomozasinak megkeriilésére. Az internet kommuni-
kacios lehetdségei a transznaciondlis szolidaritast ta-
mogatjak. Az izolalt, egyéni ,fogyasztok” kozos iden-
titast taldlhatnak a széls6jobboldali weboldalakon,
mely meggydzi 6ket, hogy nincsenek egyediil, hanem
egy koz0sség részei, noha az virtudlis. Az internet fon-

31 Buropol’s 2015 EU Terrorism Situation and Trend Report (TE-SAT);
Europol’s 2016 EU Terrorism Situation and Trend Report (TE-SAT);
Europol’s 2017 EU Terrorism Situation and Trend Report (TE-SAT);
Europol’s 2018 EU Terrorism Situation and Trend Report (TE-SAT)

32 BARTKO Rébert: Az illegilis migracié és a terrotizmus kapcsolata az
EUROPOL és FRONTEX jelentéseire tekintettel. In: Bartké Robert (szerk.):
A terrorizmus elleni kiizdelem aktudlis kérdései a XXI. szdzadban. Gondolat
Kiado, Budapest 2019. 177. o.

33 Buropol’s 2019 EU Terrorism Situation and Trend Report (TE-SAT).
6-7. 0.

3* Buropol’s 2020 EU Terrorism Situation and Trend Report (TE-SAT) 6.
o.

tos szerepet jatszhat a mobilizacio folyamatainak meg-
konnyitésében is, csokkentve nagyszamu egyén kozott
a kommunikacio koltségeit, megoldja a vezetés €s
networking problémait, €s a szervezeteknek transz-
nacionalis €s globalis események szervezését teszi le-
het6vé. A kiberblin6z6khoz hasonloan a jobboldali
extrémistak is felhasznalhatjak illegalis €s sziirke zo-
nas tevekenységekre, pl. hackelésre, tomeges fenye-
getd e-mailekre, és csaldsra. Végiil, az internet haté-
kony eszkoz lehet a ,fantomsejtek” halozatin alapulo,
egyes amerikai radikalis jobboldali aktivistak dltal ta-
mogatott ,vezetd nélkiili ellenallas” koncepcidjanak
hatékony megvaldsitisiban.*> Mind a tradicionilis
média és mind az internet szerepe egyre elismertebb,
mint fontos tényezo a radikalis jobboldali mobilizacio
megértésében. 3

Globalis szinten egy sz€ls6jobboldali extrémistak
altali terrorhullam volt tapasztalhat6 az utobbi évek-
ben: Pittsburgh, Christchurch, Poway, El Paso, Halle
(tovabba Barum és Haunau).>” 2018. oktober 27-én Ro-
bert G. Bowers a Tree of Life pittsburghi zsinagoga-
ban megolt 11 embert és timadasa sorin 6 ember
megsériilt.’® 2019. marcius 15-én Brenton Tarrant az
Uj-z€élandi Christchurch két mecsetében 50 embert
megolt és sokakat megsebesitett (egy személy kés6bb
belehalt a sériiléseibe). Tarrant roviddel a timadas
elott manifesztumat e-mailben elkitildte politikusok-
nak és sajtoorganumoknak, €s az elkovetés egy részét
Facebookon livestreamelte (€l6ben kozvetitette).”®

A christchurchi terrortimadas sordn az internet
terrorista c€lokra valo felhasznaldsanak eddig példat-
lan elemei voltak tapasztalhatoak. A terrorcselekmény-
rol készilt livestreamelt video és az elkdvetd mani-
fesztuma az interneten gyorsan elterjedt, ami az on-
line terrorista tartalmak elleni harc gj kihivasaira mu-
tatott rd.*° 2019. dprilis 27-én John Timothy Earnest
egy powayi zsinagogaban egy személyt megolt, €s
harmat megsebesitett. A timadas el6tt egy manifesz-
tumot toltott fel az internetre. Earnest azt allitotta,
hogy az tj-z€landi terrortamadas volt a sajat timada-
sanak a katalizatora.”! 2019. augusztus 10-én a norvég
Barumban az Al-Noor Islamic Centre mecsetében egy

3% Ca1ANI, Manuela — KroLr, Patricia: The transnationalization of the
extreme right and the use of the Internet. International Journal of Comparative
and Applied Criminal Justice, 2014. Vol. 39. No. 4. 2. o.

39 RYDGREN, Jens: The Radical Right: An Introduction. In: Rydgten, Jens
(ed.): The Oxford Handbook of the Radical Right. Oxford University Press,
New York 2018. 9. o.

37 MAckLIN, Graham: The El Paso Terrorist Attack: The Chain Reaction
of Global Right-Wing Terror, CTC Sentinel, 2019. 12. évf. 11. sz. 1. o.

% AMEND, Alex: Analyzing a terrorist’s social media manifesto: the Pitts-
burgh synagogue shooter’s posts on Gab. https://www.splcenter.org/
hatewatch/2018/10/28/analyzing-terrorists-social-media-manifesto-
pittsburgh-synagogue-shooters-posts-gab (2020.08.18.)

3% Chatles CROTHERS — Thomas O’BRriEN: The Contexts of the Christchurch
terror attacks: social science perspectives, Kotuitui: New Zealand Journal of
Social Sciences Online, 2020. 15. évf. 2. sz. 248. o.

" Europol The Internet Organised Crime Threat Assesment, Europol,
Higa, 2019. 48. o. https://www.europol.europa.eu/iocta-report (2020.08.18.)

I Assessing the Threat of Mass Attacks in Texas: A State Intelligence
Estimate. Texas Fusion Center Intelligence & Counterterrorism Division Te-
xas Department of Public Safety, Texas 2020. 17. o.
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fegyveres nyitott tiizet. Egy ember megsérilt.*> Az el-
kovetonek, Philip Manhausnak a rendorség szerint
sz€lsOjobboldali €s bevandolisellenes nézetei voltak.
A tamadasa el6tt egy Tarrantra utalo tizenetet posztolt
az EndChan féorumra. Annak moderitorai eltavolitot-
tak a posztot €s a f6 domain is offline kertilt az elko-
vetés utan.*?

2019. oktober 9-€n, jom kippur uinnepe idején
Stephan Balliet erészakkal probalt behatolni a zsina-
gogiba, a németorszagi Halle/Saale-ben, hogy online
kozvetitett vérflirdot rendezzen. Az €ptiletbe bejutnia
nem sikerult, ezért véletlenszertien lel6tt egy arra ja-
rot és egy torok étteremhez ment, ahol lelott még egy
embert. Balliet egy sisakra szerelt okostelefont hasz-
nalt a Twitch nev platformon torténd livestreamhez.
Az internetre manifesztumot is toltott fel.* 2019. au-
gusztus 3-an Patrick Wood Crusius egy El Paso6-i
Walmartban nyitott tiizet, 20 ember €letét kioltva.
Késobb 2 személy belehalt a sériiléseibe, igy aldoza-
tok szima 22-re emelkedett. A timadas sordn 26 em-
ber sériilt meg.> Az elkovetd a fegyverét és hozza 1000
darab 16szert az internetr6l vasarolta. Létrehozott egy
,T'he Inconvenient Truth” (A kellemetlen igazsig)
cimi dokumentumot, amit az elkovetés el6tt feltoltott
az internetre.® 2020. februar 19-én Tobias Rathjen a
németorszagi Haunau Midnight vizipipabarjiban meg-
oOlt 3 embert. Azutan az Arena Bér & Cafera nyitott
tiizet, tovabbi 5 ember életét kioltva. Ez utin haza-
ment, €s lelGtte az anyjit és dSnmagat is. Orakkal a ta-
madas utan kidertlt, hogy az internetre toltott anya-
gaialapjan Rathjenre hatott a tradicionalis sz€lsGjobb,
a faji alapu és a bevandorlasellenes narrativik kombi-
nacioja €s tobb obskurus Osszeeskiivés elmélet. Az
uigy a tovabbi kutatas sziikségességét jelzi ezen idedk
keresztez6désének €s az online 0koszisztémanak te-
kintetében, ahol ezek virigzanak, és ahol az olyan el-
képzelések, mint a ,Great Replacement” elmélet he-
vesen propagaltak, melynek aspektusai megjelennek
Rathjen manifesztumaban. Crawford és Keen szerint
ez az idea koti 6ssze a latszolag kiillonboz6 terrorta-
madasokat egy ideologiailag analog terrorcselekmé-
nyek globdlis hal6zatiban.¥

Macklin szerint egy a jobboldali extrémistak erd-
szakos online szubkulturilis miliéiben 0sztonzott
lancreakciorol van szo. Ez a digitalis 0koszisztéma egy
az abban részt vevOk erdszak iranti ingerkiiszobét
csokkenteni szolgalé kumulativ lendiiletet taplal.
Egyik terrorcselekmény 0sztonzi €s inspiralja a masi-
kat, ,szentek” €s ,martirok” novekvo kanonjat létre-

2 https://www.bbc.com/news/wotld-europe-49308016 (2020.08.18.)

# https://www.bbc.com/news/world-europe-49318001 (2020.08.18.)

4 KOEHLER, Daniel: The Halle, Germany, Synagogue Attack and the
Evolution of the Far-Right Terror Threat. CTC Sentinel, 2019. 12. évf. 11. sz.
14. 0.

# MACKLIN: i. m. 1.

6 United States of America v. Patrick Wood Crusius, Case 3:20-cr-00389-
DCG 02/06/20 1-2. o.

7 CrawFORD, Blyth — KEEN, Florence: The Hanau Tetrorist Attack: How
Race Hate and Conspiracy Theories Are Fueling Global Far-Right Violence.
CTC Sentinel, 2020. 13. évf. 3. sz. 1. o.

hozva.*® Az Europol’s 2020 EU Terrorism Situation and
Trend Report (TE-SAT) is megerdsiti, hogy 2019 a
jobboldali timadasok Christchurchben, Powayban,
El Pasoban, Barumban és Halléban egy vilagszint
eroszakos incidensek hullimanak része voltak, és azok
elkovet6i hasonlo transznaciondlis online kdzossé-
geknek voltak részei és egymastol meritettek inspira-
ciot.® A 8chan /poljan sok névtelen felhasznald (anon)
ugy utalt Tarrantra, a christchurchi elkovet6re, mint
,daint Tarrant” (,szent Tarrant”) kdz€épkori inspiralt-
sagu ikonogrifidval egytitt.>

2014 és 2017 kozott az ISIS kozosségimédia-platfor-
mok sz€les skalajan tartott fenn viragzo kozosségeket.
A f6 platformok agressziv felhasznaloifiok €s tartalom-
eltavolito politikdjanak koszonhetden a lathato kdzos-
ségek mar majdnem eltiintek. A christchurchi terror-
tdmadas utin tobbszor felmeriilt a kérdés, hogy a f6
platformok miért nem tudjak az extrém jobboldalt
ugyanugy kitizni. >

Conway ravilagit, hogy az extrém jobboldal nem
hasonlithat6 az ISIS-hez, az inkabb egy gyorsan val-
tozo ,szcéna”, mint egy csoport, és mikozben e szcé-
naba tartozo személyek kovettek el terrorcselekmé-
nyeket, nagyon kevés csoport van hivatalosan terro-
ristanak megjelolve, mert relative kevés tamadorol
lehetett bizonyitani, hogy formalis csoport tagja vagy
egyaltalan timogatoja. Ok inkabb tigy jellemezhetSek,
hogy koz0s extrém jobboldali szolamokat timogatnak.
Ugyan ez nem teljesen akadalyozza meg az online plat-
formokat a tartalmak eltivolitisiban, mivel azoknak
nem kell terrorista természetlinek lenntik, hogy elta-
volithatoak legyenek, de komplikalja a helyzetet. Ha-
talommal bir6 szereplok - allamfok, £6 politikai par-
tok, néhany tradicionalis médiaorginum é€s a nyugati
kozvélemény jelentds része azonosulnak ezzel a tar-
talommal. Ez a kozosségimédia-cégeket sebezhetdvé
teszi az elfogultsag vadjaval szemben. Amikor az on-
line cégek fel is Iépnek az extrém jobboldali tartalom-
mal szemben, azok 6 képviseldi sokkal jobb helyzet-
ben vannak ahhoz, hogy kiépitsék €és fenntartsik a
sajat kozosségimédia-platformjaikat. Ez kifejezetten
igaz az extrém jobboldali aktivistakra az USA-ban, akik
hivatkozhatnak az Els6 Alkotminymoddositasra. A fo
kozosségimédia-cégek az utobbi években 1€péseket
tettek a gytlolet visszafogasara a platformjaikon. Na-
gyobb rajtuk a nyomas a christchurchi terrortamadas
ésazaztkovetd mas jobboldali extrémista tamadasok
6ta’>? A ;The Christchurch Call” egy ‘korminyok és
tech cégek dltali elkotelez6dés online terrorista €s
erdszakos extrémista tartalmak eltavolitasara.”> 2019-

% MACKLIN: i. m. 1.

* Buropol’s 2020 EU Tetrorism Situation and Trend Report (TE-SAT)

> Evans, Robert: Ignote The Poway Synagogue Shooter’s Manifesto: Pay
Attention To 8chan’s /pol/ Board. https://www.bellingcat.com/news/
americas/2019/04/28/ignore-the-poway-synagogue-shooters-manifesto-
pay-attention-to-8chans-pol-board/ (2020.08.18.)

> Conway, Maura: Routing the Extteme Right. The RUSI Journal, 2020. 1. o.

32 Uo. 6. o.

>3 https://www.christchurchcall.com/ (2020.08.18.). Idézi: Conway, Ma-
ura: Routing the Extreme Right. The RUSI Journal, 2020. 6. o.



ben a christchurchi timadas internetes hatasai utan
az dllam és kormanyfok, €s az internetipar képviseloi
talalkoztak Parizsban €s aldirtak a Emmanuel Macron
francia elnok €s Jacinda Ardern Gj-z€élandi miniszter-
elnok dltal inditott Christchurch Callt. 2017-ben a
Facebook, Microsoft, Twitter és YouTube létrehozta a
Global Internet Forum to Counter Terrorismot. 2019-
ben csatlakozott a Dropbox, Amazon €s WhatsApp. A
forum a 2015 decemberében létrehozott EU Internet
Forumra épitkezik €s jelenleg a Christchurch Call ins-
pirilja>* A f6bb, és sok kisebb kozosségimédia-cégek
altal kozos 1€pések torténtek a tamadashoz kozvetle-
nil kot6do tartalmak platformjaikrol valo eltavolita-
sara. VEégso soron a probléma nem az extrém jobbol-
dali terrorista tartalmak fo kozosségimédia-platfor-
mokra valo feltoltése €és terjedése, mert ezek hason-
l6an kezelhetdk, mint az ISIS tartalmai. A probléma
arnyaltabb €s vitasabb, az az extrém jobboldali tarta-
lom {6 platformokrdl torténd eltavolitasinak helyén-
valésagara vonatkozik >

A széls6jobboldali extrémizmus elleni kiizdelem
egyik kihivisa, hogy nincs egy csoportokat 6sszekotd
egyesit0 ideologiai rendszer. Tobb alapul szolgalo hit-
rendszert vizsgaltak mar széls6jobboldali szereplok-
nél, koztiikk korminyellenes, antiglobalista, bevandor-
lasellenes, szuverén polgar mozgalmakat (sovereign
citizen movements), paramilitiris csoportokat, neo-
nacikat, odinistakat és faji ideologiai alapt csoporto-
kat>®

A jobboldali extrémizmus Osszetett ideologidinak
részletes® ismertetése szétfeszitené a jelen tanulmany
kereteit.

Mudde a jobboldali extrémizmus 26 szakirodalmi
definiciojanak vizsgalata alapjian a jobboldali extré-
mizmus 58 kulonboz0 jellemzojét azonositja, €s arra
mutat ra, hogy ezek koziil csak 0t jelenik meg valami-
lyen formaban legaldbb a vizsgilt szerzok felénél: na-
cionalizmus, rasszizmus, xenofobia, antidemokracia
és erds allam.’®

A szélsOjobboldali terrorizmus témajanak kutatisa
soran kihivast jelent még, hogy sokszor komoly ne-
hézséget okoz a tomeggyilkossdg (mass shooting) és
aterrortimadads elhatdroldsa.” Egy adott eset tekinte-
tében vitds lehet, hogy melyik kategoriardl is van szo.
Ez tobbek kozt annak is koszonhetd, hogy Townshend
szerint egyfajta cimkézésrdl van sz0 a terrorista szo

>* Francois THERON: Terrorist content online: Tackling online terrorist
propaganda. 2020. 2-3. o. https://www.curopatl.europa.cu/RegData/etudes/
BRIE/2020/649326/EPRS_BRI(2020)649326_EN.pdf (2020.08.18.)

55 Conway, Maura: Routing the Extreme Right. The RUSI Journal, 2020. 6. o.

¢ Horr, Thomas J. — FREILICH, Joshua D. — CHERMAK, Steven M.:
Examining the Online Expression of Ideology among Far-Right Extremist
Forum Usets. Terrorism and Political Violence, 2020. 2. o.

57 A jobboldali extrémizmus 6sszetett ideologidjardl bévebben: Boross
Zsigmond Attila: A jobboldali extrémizmus 6sszetett ideoldgidja — mint a ter-
rorizmus potencialis hivatkozasa — TERROR & ELHARiTAS, 2017. 4. sz.
23-48. 0.

*8 MupDE, Cas: The Ideology of the Extreme Right. Manchester Univer-
sity Press, Manchester/New York 2000. 11. o.

5 TAYLOR, Helen: Domestic terrotism and hate crimes: legal definitions
and media framing of mass shootings in the United States, Journal of Policing,
Intelligence and Counter Terrorism, 2019. 1. o.

haszndlata esetén. Ezt a megnevezést rendszerint ma-
sok, elsdsorban a megtamadott allamok kormanyai
aggatjak a tamadoikra, mert a terrorizmus fogalma
sulyos mellékjelentéseket, azaz erdteljes kriminalitast,
embertelenséget €s a tényleges politikai tamogatas
hidnyat foglalja magiban.®° A terrorizmus tipizilasat
illetden Korinek megkiilonboztet allami és nem al-
lami terrorizmust; nemzeti és nemzetkozi terroriz-
must. Ideologiai indittatast tekintve széls6jobboldali
€s sz€lsObalos szervezeteket, etnikai, faji, vallasi
okokravisszavezethetd, vagy ilyen célok altal vezérelt
terrorizmust. Az alkalmazott eszkozok és modszerek
alapjan tipizal nuklearis, bioldgiai, kornyezeti €s
okoterrorizmust. Korinek emliti a ,varosi terroriz-
must” (urban terrorism) és a virtudlis terrorizmust
(cyberterrorism), €s elkiiloniti a szervezet tagjaként,
de legalabbis meghatarozott csoporthoz tartozo ter-
roristakat és az egyediil tevékenykedd ,maganyos far-
kasokat”.*!

Véleményem szerint adott elkovetéseknél ugyan le-
het vitatkozni, hogy annak esetében tomeggyilkossag-
rol ((n. mass shooting) vagy pedig terrorizmusrol be-
sz€liink-e, de a hatarvonal sokszor nagyon vékony €s
az dldozat szimara mindegy, hogy Uin. mass shooter
vagy pedig terrorista veszi el értelmetlen modon az
életét. Mindkét elkovetd cselekményét ugyanolyan
fontos megakadalyozni. A kiillonbségtétel kiillon tanul-
manyt érdemel.

2.3. A 8chan forum és a terror
wvideojatékositasa”

A 8chan online forumot Fredrick Brennan inditotta
2013-ban, a ,szoldsszaszabadsag utopidjaként”. A fo-
rum erdszakos extrémistik gyiilekezOhelyévé, mega-
fonjava és toborzoplatformjava valt.2

8chant a christchurchi, a powayi és az El Paso-i ter-
rortimaddsok elkovetdi is hasznaltik. Az oldal kiilon-
bo6z6 témaju tarsalgocsoportok széles skaldjit tartal-
mazta, az animéken és kriptovalutakon it a politikdig
és videojatékokig. Az oldal /pol/ boardja szélsGjobbol-
dali extrémistdk talalkozohelye volt, anonim tagokat
erdszakos cselekedetek elkovetésére radikalizalas cél-
javal. A christchurchi elkovet6 egy manifesztumot tett
fel a 8chan-ra, The Great Replacement’cimmel, tovibba
egy linket a Facebook Live-on livestreamelt timadasa-
rol. A videot kevesebb mint 200-an nézték meg a
Facebookon, miel6tt azt az oldal eltavolitotta volna, de
a 8chan lehetdvé tette, hogy a vide6 milliokhoz jusson
el. Az El Paso-i timadis elkovetdje is toltott fel mani-
fesztumot az oldalra, melyben Tarrantot dicsoitette. A
powayi timadas elkovetdje is hasznalta a 8chant.®® Az

0 TowNsHEND, Chatles: A terrorizmus. Magyar Vilig Kiad6, Budapest
2003.9. 0

6" KorINEK LiszI6: A terrorizmus. Beliigyi Szemle, 2015. 7-8. sz. 17-19. o.

62 RoosE, Kevin: 8chan Is a Megaphone for Gunmen. ‘Shut the Site Down,’
Says Its Creator. https://archive.is/JrNGe (2020.08.18.)

6% CELIKSOY, Ergil - Ouna, Smith: Tertorist Use Of The Internet. Bilisim
Hukuku Dergisi, 2019. Vol. 1. No. 2. 250-252. o.
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El Paso-i lovoldozeés elkovetoje, Crusius az elkovetés
kezdetét a 8chan /pol boardjin jelentette be €s egy
négyoldalas manifesztumot csatolt a poszthoz, és egy
dokumentumot az, amelyben szerepelt a neve. A poszt
archivalt valtozata megtalalhato, mely Unix-id0 szerint
1564848920-kor késziilt, ami 2019. augusztus 3, 16:15-
nek (UTC) - helyi El Paso-i id6 szerint (UTC-6) 10:15-
nek felel meg, pont miel6tt az elso jelentések megjelen-
tek a 16voldozésrol. Ezt az eredeti threadet (komment-
szekciot) szinte azonnal eltavolitottak az oldal modera-
torai, akiknek mar gyakorlata volt az ilyen threadek
eltavolitdsaban. A poszt archivalt valtozatara csak ha-
rom valasz érkezett. Az els6 egy névtelen (8chan szo-
hasznalattal anon), aki azt allitja, hogy a 8chan egy
,board of peace” (a béke foruma), ami nem fogadja el
az er6szakot. Ez a szO6hasznalat mém a névtelenek ko-
zOtt, gunyosan utalva az allitasokra, hogy az iszlam a
,beke valliasa”. A kovetkezd posztold azt irta, hogy:
,=Every shabbat” (,minden sabbat”), a reményét kife-
jezve, hogy ilyen timadasok minden hétvégén tortén-
jenek. Az eredeti thread gyorsan eltavolitasra kertil,
de mas névtelenek ujra kiposztoltik a poszt masolatait
ésamanifesztumhoz vezet6 linket. Koriilbeliil két 0ra-
val az elkovetés utin keriilt fel egy kovetkez6 poszt,
melyben az azt posztold €s masok szidtak a 16voldozot
ashitty” (,silany”) és ,0 effort manifesto” (,0 er6feszi-
téses manifesztum”) miatt. Az elkOvetd szavaiban nincs
semmi 4j. Ugyanarrol a fehér emberek ,felcserélésrol”
fejti ki a félelmeit, mint ami Tarrantot motivalta €s le-
irja, hogy er6sen motivalta 6t Tarrant manifesztuma.
A 8chan hasznaloi sok id6t szenteltek Tarrant manifesz-
tumanak terjesztésére, hogy tobb elkovetést inspiral-
janak.% Azt tobb nyelvre is leforditottak.> Az El Pas6-i
események is bizonyitjak, hogy ez a stratégia miikodik.
Evans szerint a két legfontosabb tanulsag az El Paso-i
16voldozésbol a kovetkezd: 1. A 8chan /pol boardja to-
vabbra is szandékosan radikalizalja a tomeggyilkosokat.
2. Az artatlanok lemészarlasa ,videojatékositva”
(,gamified”) lett. Az utdbbit vilagosan illusztrilja né-
hany komment, amiket Evans az El Paso-i események
utan fedezett fel online. Ebben a threadben miutan egy
névtelen képernydképet posztol az El Paso-i elkovetd
threadjérol, aztkérdezi: ,Is nobody going to check these
incredible digits?” (,Senki nem nézi meg ezeket az el-
képeszt6 szimokat?”) Az dllitas valoszintileg az elkovetd
magas emberaldozatainak szamdra utal. (Vagy esetleg
az ismétl6dé ,14-re” egy poszt ID-ben, vagy més hason-
lora)) A Christchurch utan a 8chan hasznaléi gyakran
kommentelték Tarrant dldozatainak magas szimat és
utaltak a szaindékukra, hogy ,beat his high score”*
(,megverjék a high score-jat”). Gyakran kertilt fel egy

4 Evans, Robert: The El Paso Shooting and the Gamification of Tetror.
https://www.bellingcat.com/news/americas/2019/08/04/the-el-paso-
shooting-and-the-gamification-of-terror/ (2020.08.18.)

6% Evans, Robett: Ignote The Poway Synagogue Shooter’s Manifesto: Pay
Attention To 8chan’s /pol/ Board. https://www.bellingcat.com/news/
americas/2019/04/28/ignore-the-poway-synagogue-shooters-manifesto-
pay-attention-to-8chans-pol-board/ (2020.08.18.)

¢ A high score vide6jitékokban az elért legmagasabb eredmény/érték/
pont.

kép Christchurchot kovetd honapokban ,beatmyscore.
png” cimmel, melyen az 4ll, hogy: ,You call that a killing,
Ahmed? This is akilling!” (,Ezt hivod 6lésnek, Ahmed?
Ez egy 0l€s.”). Evans szerint ez bizonyitja az egyetlen
igazi innoviciot, amit a 8chan a globdlis terrorizmusba
hozott: a tomeges erdszak videojatékositasit, mely nem
csak a ,high score-okra” valo utalasokban lathato, ha-
nem abban is, ahogy Tarrant elkovette a timadasat -
€loben kozvetitetve Ugy, hogy a 16voldozése majdnem
teljesen ugy nézett ki, mint egy FPS videdjaték. Ez tu-
datos volt, és azis, hogy ehhez szorakoztato €s inspirald
alafestd zenét valasztott. A powayi zsinagogai lovoldozo
Tarrantot probalta utinozni ezekben a taktikakban, ze-
nei playslistet posztolva a 1ovoldozése mellé. Jelenleg
nem ismert, hogy az El Paso-i elkdvetd megprobalta-e
livestreamelni a mészarlasat, de a 8chanen talalhato
posztok azt sugalljak, hogy a névtelenek 6t ,ourguy-
ként” (,mi fickonk”) vallaljak fel és az eseményrol sz010
hirek live chatjeit megprobaltik elarasztani. ¢ 2019.
augusztus 19-én a 8chan, mas néven Infinitychan off-
line kertilt,amikor a Cloudflare megvonta a timogatast
az oldaltol, ejtve azt, de csak az augusztus 3-i El Paso-i
lovoldozés utin.®® Sok 8chan-hasznil6 a Discordra
migralt at.® A 8chan 6rokségének tovabbvitelére a leg-
jelentésebb példa a ,8kun”, mely legtobbszor megbiz-
hat6an csak a dark weben érhe-t6 el. 7

2.4. Der harte Kern (The Hard Core)

2020. februar 15-én 6t németorszigi tartominyban
tartottak hdzkutatasokat €s elfogtak 12 embert szél-
sOjobboldali terrorista szervezkedés gyanuja miatt.
A szervezet c€lja Németorszag allami és tarsadalmi rend-
jének, demokratikus berendezkedésének megdontése
volt. " A ,The Hard Core” elnevez€s ij terrorista sejt
polgarhaboru inditdsinak szandékaval mecseteket
tervezett megtamadni. A csoport 10 koordinalt tama-
dast tervezett végrehajtani, melyeket az uj-zélandi
Christchurch tamadas inspiralt. A tagok a WhatsAppon
talalkoztak és a kutatok altal  hive terrorism”-nek ne-
vezettjelenség jegyeit mutattak, mely sordn szervezett
extrémista szcénakhoz kevés korabbi kotddéssel ren-
delkez0 személyek halozatait mobilizaljak erészakos
cselekedetek megtervezésére. A felfedezést megnehe-
ziti a csoportformicié tObbé-kevésébé spontin ter-
mészete. A csoport 2019 nyardn nagyon gyorsan ala-
kult meg és radikalizidlodott, melybe tartoztak régota
tevékenykedd neondcik, €s olyanok is, akik kordbban
ismeretlenek voltak a hatosigok elott. A razzia soran

7 Evans, Robert: The El Paso Shooting and the Gamification of Tetror.
https://www.bellingcat.com/news/americas/2019/08/04/the-el-paso-
shooting-and-the-gamification-of-terror/ (2020.08.18.)

8 https://storyful.com/resources/blog/what-is-8chan/ (2020.08.18.)

" GLASER, Aptil: Where 8channers Went After 8chan. https://slate.com/
technology/2019/11/8chan-8kun-white-supremacists-telegram-discord-
facebook.html (2020.08.18.)

" CrawroRD, Blyth: Chan Culture and Violent Extremism. https://gnet-
research.org/2019/12/31/chan-culture-and-violent-extremism-past-present-
and-future/ (2020.08.18.)

! https://honvedelem.hu/cikk/elfogtak-tobb-feltetelezett-
szelsojobboldali-terroristat-nemetorszagban/ (2020.08.18.)



egy hazi készitést fegyvert (amilyet el0sz0r a német
hallei tamadas soran dokumentaltak) is felfedeztek,
mely azért volt aggodalmat keltd, mert igy nincs sziik-
ség harmadik személyekre a fegyverek beszerzéséhez,
és ez neheziti a felfedezést. A csoportnak nemzetkozi
kapcsolatai is voltak: a szélsdjobboldali extrémista
finn Soldiers of Odin csoporttal.”?

2.5. Feuerkrieg Division

A német nyomozok figyelmét a széls6jobboldali
,2Feuerkrieg Division” (FKD) nevti terrorszervezet kel-
tette fel. Az észt rend6rség egy 13 (1) éves gyermeket
azonositott annak vezetdjeként, aki ,Commander”
(Parancsnok) néven jelent meg online. Az FKD vilag-
szerte aktiv, és a kozelmultig 15 orszigban - koztiik
Németorszagban - mintegy 70 tagja volt. A 13 éves
,<Commander” az 0j tagok toborzasaért és a felvételiik-
r6l valo dontésért volt felel6s. Bombagyartasi instruk-
ciokat osztott, szeretett volna Londonban terrortima-
dast, és katonai kiképzo taborok szervezését javasolta
februdrra, az NSDAP ,100. sziiletésnapjira.” Mivel 14
év alatti, Esztorszdgban nem lehet biintetdeljaras ala
vonni. A ,Parancsnok” altal 2018. oktoberében tars-
alapitott FKD propagandajat videok, képek €s irasok
formdjaban terjesztette kozosségi halozatokon €s a
Telegram alkalmazason. Az FKD a jobboldali terroris-
takat ,szenteknek” tartja, és tagjaikat a kovetésiikre
szolitja fel. Az FKD februar 8-an jelentette be felsza-
molasat. A bels6 chatekben azonban az latszik, hogy
anyilatkozat csak a nyilvinossagnak szdl, €s a szerve-
zet 4j névvel mikodik tovabb.”

2.6. The Base

Rinaldo Nazzaro aki a ,Norman Spear” és ,Roman
Wolf” fedoneveket haszndlja, a The Base nevii militins
csoportot Oroszorszagbol iranyitja, melyet az FBI egy
fobb terrorelharitdsi feladatként kezeli. Az FBI 4ltal
elokészitett birdsagi dokumentumok a The Base-t igy
jellemzik, mint fajilag motivilt er6szakos extrémista
csoportot, ami meg akarja gyorsitani az Egyesiilt Al-
lamok kormanyanak bukasat és egy fehér etnoallamot
akar létrehozni. A 2018 juliusdban alapitott szervezet
online szerez kovetoket, titkositott tizenetkuldo alkal-
mazasokkal kommunikal €s a tagokat paramilitaris
képzésben valo részvételre buzditja.™ A propaganddja
nagy fenyegetést jelent, mivel az az egyéneket a ma-

7% https://www.vice.com/en_us/article/z3bymx/new-german-terror-cell-
the-hard-core-wanted-to-attack-mosques-to-start-a-civil-war (2020.08.18.)

73 BAUMGARTNER, Maik — HOFNER, Roman — LEHBERGER, Roman:
RechtsterrorismusMitgriinder der ,,Feuerkrieg Division” gefasst. https://www.
spiegel.de/politik /deutschland /rechtsterrorismus-mitgruender-der-feuerkrieg-
division-gefasst-a-d88e6b8f-7a96-4c56-8904-85bb72653663?utm_source=
dlvr.it&utm_medium=[facebook]&utm_campaign=[spontop|&fbclid=Iw
ARO01kQfV5avnsOvoCil1SCFXe_FipiYntLxMhRqg6hT]3rTIOLIGNVN
Qp3A#tref=rss (2020.08.18.)

™ https://www.bbc.com/news/world-51236915 (2020.08.18.)

ganyos farkas €s terroristasejt-orientalt mentalitas felé
tereli. 7

3.
ISIS az interneten

3.1. Az ISIS online utja

Mennyiség és minGség tekintetében az ISIS uttord volt
az online terjesztésben. A terrorszervezet az online
jelenlétét ugyanolyan fontosnak tartja, mint a csataté-
ren végzett miveleteit.” A kozosségi médiis jelenlé-
tiik ellen szamos platform ellenlépéseket tett. A P€l-
daul a Twitter kifejezetten keményen lépett fel az ISIS-
szimpatizdns felhasznaloi fiokokkal szemben, de a
terroristak alkalmazkodoképesek, céljaik elérése €s a
kommunikacio biztositasa érdekében folyamatosan
alternativ lehetdségeket keresnek.”” Az internet fel-
szini része és a kozosségi média helyett kénytelenek
biztonsagosabb é€s rejtettebb alternativakat keresni.’®
Amiért a fo6 platformok, mint a Facebook, Twitter,
YouTube és a Telegram egyre ,baratsigtalanabbak”
voltak az ISIS-szel szemben, a terrorszervezet vallal-
kozasok é€s jat€kosok szimara tervezett, kevésbé is-
merttizenetkuld6 alkalmazasokon terjeszkedett. Iraki
€s sziriai teriilletvesztései utin ujratervezte a techno-
logia hasznalatinak stratégiajat a toborzas €s koordi-
nacio terén.”” Az Europol Szervezett blinoz€s interne-
tes fenyegetettségét (IOCTA) vizsgild 2019-es éves
jelentése szerint 2018 végén az ISIS-tamogatok a Te-
legramon alternativ platformok €s szoftverek haszna-
latit kezdték javasolni. Az ISIS ez utan ki€pitette a je-
lenlétét szamos nyilt forraskodu (open source) decent-
ralizalt platformon. Foleg hivatalos ISIS-propagandat
terjesztd felhasznoloi fiokokat €s oldalakat hoztak
létre a Mastodon, Nextcloud, Rocket.Chat and ZeroNet
feliileteken. Ezek a platformoknak az ellenallo volta,
névtelensége €s a sok felhaszndlasi lehet6ség elonyére
vilnak a terrorista csoportoknak az online kommuni-
kacio és disztribucios stratégia szempontjabol. Ezeken
a platformokon a dzsihadista aktivitas viszont 2018-
ban nem tudott huzéerdvé vilni, valoszintleg az al-
ternativ platformok kisebb felhaszniloi bazisa és ezért
gyengébb tajékoztato képessége miatt. A Telegram
maradt a terrorista szimpatizalok platformja. 8

Az ISIS-t 2019 marciusaban a Sziriai Arab Koztarsa-

7> https://www.vice.com/en_us/article/a3mexp/neo-nazis-are-organizing-
secretive-paramilitary-training-across-america (2020.08.18.)

7% HamMmING, Tote Refslund: Global Jihadism after the Syria War.
Perspectives On Terrorism, 2019. Vol. 13. No. 3. 11. o.

7" ALKHOURI, Laith — KASSIRER, Alex: Tech fot Jihad: Dissecting Jihadists’
Digital Toolbox. Flashpoint, USA 2016. 1. o.

78 OzkavA: i. m. 53. o.

7 Karz, Rita: A Growing Frontier For Terrorist Groups: Unsuspecting
Chat Apps. https://www.wired.com/story/terrorist-groups-prey-on-
unsuspecting-chat-apps/?fbclid=IwAR0rzGUvrw5SoM]Jyl_XGd-
wHuTF6cgTGUrQIsWkpQr8_eZq_l6vSKOYKWcQ (2020.08.18.)

8" Europol The Internet Organised Crime Threat Assesment. Europol,
Haga, 2019.49. 0. https://www.curopol.europa.cu/iocta-report (2020.08.18.)
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sagban katonailag legy6zték.?' Baguz elestével a fold-
rajzi €értelemben vett kalifatusa” megsziint 1€tezni, €s
a terrorszervezet folytatta a f0leg rejtett halozatokba
torténd atalakulasat.®

Abu Bakr al-Baghdadi, az ISIS vezetdje, 2019. oktober
26-dn felrobbantotta magat”, mikor az amerikai erék
egy €jjeli rajtaiités sordn sarokba szoritottak Idlibben,
Sziria €szaki részén.® Az USA védelmi minisztere sze-
rint Baghdadi halala ,egy pusztito csapast jelent az ISIS
maradvinyai szimara”® Egy nappal kés6bb Abu Hassan
al-Muhajirt, az ISIS szovivojét, akit Abu Bakr al-Baghdadi
valoszinti utodjanak tartottak, egy amerikailégicsapas
olte meg.® Speckhard szerint a harcos dzsihadistak azt
fogjak gondolni, hogy Trump elnok leirasaval szemben
avezetOjiik ,Allahu Akbar!” felkialtassal halt martirha-
lalt, és a paradicsomba jutott. Baghdadi a kovetoit
ugyanerre szolitotta fel. ,Martirhalala” sok kovet6t fog
inspirlni, és az nem jelenti az ISIS végét.5

Telegram alternativdjaként az ISIS késObb is uj €s
kisebb platformokkal kisérletezett. 2019. dprilis 14-én
a Nashir News Agency propagandaterjesztd csoport
az 0j kozosségimédia-oldalat promotdlta a Koonekti
nevii kozosségimédia-platformon. 13 oran beliil az ol-
dal 28 ljkot kapott €s ugyan megkapta a hitelesitett
statuszt, de par oraval késobb eltavolitasra kerilt. A
Go Like platformot az ISIS hasonléan sikerteleniil tesz-
telte. A korabbi probalkozasokat vizsgalva, egy minta
ismerhet? fel, mégpedig a kis €s kdzepes méreti app-
likaciok, platformok és szolgaltatasok haszndlata. Ko-
rabbi példik kozé tartozik a Baaz, Viber, Kik, Ask.
fm, Discord €s mas, koztiik egy személy altal mikod-
tetett mikroplatformok. Ugy tlinik a Telegram és bi-
zonyos esetekben a kisebb platformok stabil alterna-
tivajainak bizonyult a decentralizalt internet (decent-
ralised web, DWeb), a jelenlegi world wide web
altenativaja. Az ISIS DWeb platformokkal €s applika-
ciokkal is kisérletezik.

Barmely Telegram-alternativinak, beleértve a de-
centralizalt internetszolgaltatasokat, specifikus jel-
lemzokkel kell birnia, hogy azokat a terroristak széles
korben adoptiljak. A kisebb platformokkal valo visz-
sza€lés sikere a kovetkezd tényezOkon mulik: 1. Biz-
tonsig: magas biztonsigi standard (pl.: végpontok ko-
zOtti titkositds) az ISIS médiafeleldsok és végfelhasz-

#1°5/2019/570 Twenty-fourth report of the Analytical Support and
Sanctions Monitoring Team submitted pursuant to resolution 2368 (2017)
concerning ISIL (Da’esh), Al-Qaida and associated individuals and entities.
United Nations Security Council, 2019. 5. o.

#20o. 3. o.

¥ CoHEN, Zachary: Inside the dramatic US military raid that killed ISIS
leader Baghdadi. https://edition.cnn.com/2019/10/27/politics/bagdhadi-
inside-the-raid-timeline/index.html (2020.08.18.)

# Brrrron, Bianca: Baghdadi’s death: Mote details emerge from US raid:
Defense secretary: Baghdadi’s death ,marks a devastating blow for the
remnants of ISIS”. https://edition.cnn.com/politics/live-news/baghdadi-
monday-dle-intl/index.html (2020.08.18.)

8 HusBARD, Ben — SHouMALL Karam: Likely Successor to Dead ISIS Leader
Also Reported Killed. https://www.nytimes.com/2019/10/27/world/
middleeast/al-baghdadi-successor-reported-killed.html (2020.08.18.)

86 SpEcKHARD, Anne: Baghdadi Just Confirmed ISIS ‘Martyrdom’ Narrative,
Ensuring ISIS Will Live. https://www.icsve.org/baghdadi-just-confirmed-
isis-martyrdom-narrative-ensuring-isis-will-live/ (2020.08.18.)

nalok miiveleti biztonsiaga (operational security,
OPSEC) novelése érdekében. 2. Stabilitas: milyen mér-
tékben védettek az ISIS médiafeleldsei és tamogatoi a
platform tulajdonosa €s/vagy harmadik személyek
beavatkozasatol (pl.: tartalom- és felhasznaloifiok-
eltavolitas vagy D/Dos tamadasok). 3. Felhasznilha-
tosag: mennyire konnyti az alkalmazasokat telepiteni,
feliratkozni a platformokra és mennyire hasznilhatok
napi szinten. 4. Kozonség elérésére valo képesség:
hany hasznalo érhet6 el a platformmal vagy szolgalta-
tassal. Amikor egy tech vagy kozosségimédia-cég fel-
méri a terroristak dltali visszaéléssel valo lehet6séget,
ezeket a tényezoket szimba kell venni. Az ISIS média-
szakértdinek megfigyelése elengedhetetlen fontos-
sagu a tamogatast igénylo platformok azonositisiban.
A megfigyelésbe bele kell tartoznia a szélesebb
propagandaeloszto 0kosztisztémanak €s a nagyobb €s
kisebb platformok kozotti dinamikus és komplex in-
terakcioknak. A kutatas fokuszanak inkabb az eloszto-
Okoszisztémara kell irinyulnia és annak egyéni ele-
meire, mint magara a propagandaanyagra. Rendszer-
alapu megkozelitésre van sziikség a terroristik kisebb
platformokkal valo vissza€lése elleni kiizdelemhez.
A terroristak internethasznalatit 6vezo diszkusszio-
nak ki kell terjednie a Dwebre €s annak terroristak
altali hasznalatara. Egy sikeres fellépési miiveletnek
a rendszerelmélettdl tanuld bizonyitékokon alapulo
kutatdson kell alapulnia. Birmilyen fellépésnek nem
kivant kovetkezményei is lehetnek, mint tomeges mig-
racio a decentralizalt internetre, amit nehezebb meg-
érteni, befolyasolni és bomlasztani. 8

2019. november 21-22-én az Europol hagai kozpont-
jaban az Europol sz€lsOséges internetes tartalmakkal
foglalkoz6 egysége [European Union Internet Referral
Unit (EU IRU)] koordinalasaval lezajlott az ISIS online
propagandija elleni 16. Referral Action Day, melyhez
9 online szolgaltatist nyujto, koztik a Telegram,
Google, Files.fm, Twitter, Instagram és a Dropbox kép-
visel6i csatlakoztak.®® Az 6sszehangolt akci6 fokusza-
ban az online terrorista tartalmak terjesztése volt, kii-
10n0s tekintettel a propagandavideokra, publikici-
Okra, valamint terrorizmust és er6szakos extrémiz-
must timogato kozosségimédia-felhasznaloi fiokokra.
2015 juliusa Ota az Europol sz€lsOséges internetes tar-
talmakkal foglalkozo egysége egytittmiikodik a blin-
1ldoz6 szervekkel €s az online szolgaltatast nyujtokkal
a terroristak internettel valo visszaélésének az EU In-
ternet Forum keretiranyelvben torténd kezelése ér-
dekében. Az elmult években az Europol egytittmiko-
dott a Telegrammal a terroristak online aktivitasa el-
leni fellépés érdekében. A Telegram komoly erdfeszi-
téseket tett a rossz szandéku tartalmak elleni fellé-
pésre iranyuld technikai képességeinek megerdsité-

87 https://www.voxpol.eu/isis-use-of-smaller-platforms-and-the-dweb-
to-share-terrorist-content/ (2020.08.18.)

%8 Referral Action Day against Islamic State online terrorist propaganda.
https://www.curopol.curopa.cu/newsroom/news/referral-action-day-against-
islamic-state-online-terrorist-propaganda (2020.08.18.)



sével, és azzal, hogy szoros partnerséget dpol nemzet-
kozi szervezetekkel, mint az Europol. ®

Katz arra vilagit ra, hogy az ISIS-nek a Telegramrol
valo eltavolitdsa utin nincs f6 otthona a weben. Igy
nehezebb online megtalalni, de a tagjainak is nehe-
zebb egyestilni €s toborozni. A Telegram eltavolito
algoritmusa sokkal célzottabb volt, mint kordbban
barmikor. A korabbi eltavolito kampanyok az ISIS-es
felhasznalok altal hasznalt csatornikra és chatcso-
portokra fokusziltak. Ezek utan az ISIS szamtalanszor
visszatért, de most a platform a ,felégetett fold” tak-
tikat alkalmazva nemcsak a csatornakat, hanem a csa-
torndk létrehozoit és hasznaldit is torolte, timoga-
toktol a top médiafeleldsokig. Sok tartalék felhaszna-
16i fiokot is eltavolitottak, és mikor tjakat hoztak
létre, azokat is gyorsan eltavolitottak. Sok 1jsagiro,
akadémikus €s terrorizmuskutato is eltavolitasra ke-
riilt, és nem tudott 4j fidkot létrehozni. A kampany
varatlanul érte az ISIS-t. A tagok elvesztették egymas-
sal a kapcsolatot, mikozben az egész médiainfrastruk-
tura, amely olyan csoportok koré €piilt, mint a Nashir
News, Fursan al-Rafa, és Invasion Brigades gyorsan
szétesett. Az ISIS Telegramos jelenléte darabokra hul-
lott, €s a szervezet az interneten 4j otthon utin né-
zett. Az ISIS els6 dllomasa a Riot, egy nyilt forraskoda
uzenetkiildo kliens volt, ahonnan egyszer mar 2017
6szén gyorsan eltavolitasra keriiltek. Az ISIS altal
haszndlt tizenetkiild6 platformok koziil a Riot-hoz a
legkdnnyebb csatlakozni, ahhoz elég egy felhaszna-
lonév €s jelszd. Csatlakozni lehet chatcsoportokhoz
URL vagy meghivo nélkiil is, ami sokkal hozzaférhe-
tobbé teszi a Telegramnal. Az ISIS halozat részei ha-
marosan ellepték a Riotot chatszobakkal. Napokkal
az utin, hogy a Telegram elkezdte a tisztitast, az ISIS
Riot fiokjai torlésre kertiltek. Az ISIS-hez kdthetd cso-
portok ezutin még hetekig hirdették a Riot szobai-
kat, de eltdvolitasuk folytatodott. Még mindig lehet
taldlni sok ISIS-hez kothet6 szobit a Rioton, de a ter-
rorszervezet halozata, mint egész, mas otthont kere-
sett és gyorsan talalt isa TamTamon, ami a Telegram-
hoz hasonl6 tizenetkiild6 platform. A TamTamot is
sikertelentil probalta kihasznalni 2018 tavaszin az
ISIS. A platformon egyértelmiivé valt a friss jelenléte,
mikor azon vallalta magira el6szor a 2019. november
29-i London Bridge-nél tortént késelést. December
1-re tobb szaz nyilvanos €s privat ISIS-csatorna, -cso-
portok és -fiok lepte el a TamTamot, koztiik a 6 ISIS-
hez kothetdé médiaegységek, mint a Halummu és
Mutarjim. Az ISIS innen is hamarosan eltavolitasra
kerilt. Egy nap alatt a fiokjainak a fele elttint. Az ISIS
igy jart mas platformokon is. Ezek koz€ tartozik a ka-
nadai Hoop Messenger, ami azonnal elkezdte a fiokok
€s csatornak eltavolitasat (de ugy tinik, az ISIS tjakat
hoz ott 1étre). Az ISIS megprobalt sikertelentil meg-
telepedni még kevésbé ismert kozosségimédia-plat-

% Buropol and Telegram take on terrorist propaganda online. https://
www.europol.europa.cu/newsroom/news/europol-and-telegram-take-
terrotist-propaganda-online (2020.08.18.)

formokon, mint az egyesiilt dllomokbeli MeWen, és
egy nyilt forraskodu Twitter alternativin, a német
fejlesztéstt Mastodonon. Ugyan az ISIS még mindig
képes atcsuszni a Telegram néhdny résén, mint jelo-
letlen csatornik €s diszkrét felhaszndloi nevek hasz-
nalataval, de két szamjegyl platformon szérodott
szét, mely tendencia folytatodni fog a felkésziilt plat-
formokon, melynek nagy jelent6sége van. Katz sze-
rint a szé€les korben hasznalt platformokon 1€vo cent-
ralizalt online menedékek az egyik legfontosabb val-
tozo volt az ISIS novekedésében €s fenntartdsaban.
Egy ilyen kozpont stabilitast ad az olyan szervezetek-
nek, mint az ISIS, a propaganda megbizhato aramla-
sat biztositva, a hamis propaganda megjelolését lehe-
tové téve €s a leendo regrutiknak a kapcsolatfelvé-
telhez kijelolt helyszint nyujtva. Korabban a terror-
szervezet nyilt szinen toborzott olyan platfromokon,
mint a Twitter. Ahogy a Twitter egyre keményebben
lépett fel elleniik, 2015-ben a Telegramra valtottak,
kihasznalva annak lehetéségeit, a csatorndkat, chat-
csoportokat, médiaarchivalast és a végpontok kozotti
titkositast. Katz szerint ugyan az olyan technol6gakrol,
mint a dark web, gyakran azt gondoljak, megfelelnek
az ISIS biztonsagi igényeinek, azok nagyrészt alkal-
matlanok a kozonség eléréséhez, mivel az ISIS-nek
ott kell lennie, ahol a felhasznalok mar jelen vannak,
kilonben csak ,magihoz beszél egy iires szobaban”.
A kutatdk feladatit neheziti az ISIS platformol
platfromra valo ugralasa, de a leendo ujoncoknak is
nehezebb annak online tartdzkodasi helyét megta-
lalni. Az ISIS sokdig nem fog eltlinni, de Katz szerint
kritikus csapas érte, mely tendenciinak folytatodnia
kell. °° Egy ISIS tamogato egy kutatok altal, a Hoop és
TamTam platformokrol a tartalmaik eltavolitasarol
kozzétett tweetet osztott meg a Twitteren, hozzatéve,
hogy: ,Stand your ground brothers, we're getting to
them, and there are blessings and victory in doing
that.” (,,Alljétok a sarat, testvérek, kezdiink az idege-
ikre menni, aldds és gydzelem van abban.”) Mas sza-
vakkal, mikozben a kutatok a bomlasztisukrol beszél-
nek, 6k mulatnak rajta, hogy bizonytalansiagban tart-
jak az ellentk kiizd6ket>* Mivel az ISIS nem talal on-
line otthont, erre a c€lra 1étrehozhat egy sajat alkal-
mazast. %2

3.2. Az ISIS Facebookon hasznalt
eltavolitast megkerulo taktikai

Az utobbi két évben a Facebook atlathatosagi jelentése
(transparency reporting) azt mutatja, hogy a cég a ter-
rorizmushoz kot6d6 posztok 99%-at, kb. 26 millio tar-

90 Karz, Rita: ISIS Is Now Harder to Track Online — but That’s Good
News. https://www.wired.com/story/opinion-isis-is-now-hatrder-to-track-
onlinebut-thats-good-news/ (2020.08.18.)

! https://www.voxpol.eu/telegram-deplatforming-isis-has-given-them-
something-to-fight-for/ (2020.08.18.)

2 GiLBERT, David: Islamic State Can’t Find an Online Home — So They
Might Build Their Own App. https://www.vice.com/en_ca/article/d3anc7/
islamic-state-cant-find-an-online-home-so-they-might-build-their-own-app

(2020.08.18)

w2/t [owwors dolgone |

131



. Szam

BiintetSjogi Szemle | 2020/2

132

talmat felfedez és eltavolitja, még mielStt azokat jelen-
tenék. Az Institute for Strategic Dialogue (ISD) a The
Propaganda Pipeline: The ISIS Fuouaris Upload Net-
work on Facebook cimii publikacioban egy ISIS-
timogato6 felhasznaldifiok- (tovabbiakban fiok-) halo-
zatot vizsgalt a Facebookon. Ez a szaz fiokbol all6 és
tobb tizezer embert elérd halozat egy szelete a fiigget-
len, de 6sszefonodo hialozatoknak, melyek célja terro-
rista tartalom terjesztése a platformon. Az ISD kvali-
tativ kutatdsa ennek az okoszisztémanak csak a felszi-
nét kaparta, példat nyujtva arrol, milyen betekintés
nyerhetd manuilis nyomozas soran. Hogy értheto le-
gyen akihivas valodi mértéke €s természete, egy ilyen
analizist automatizaltan kell végezni. Az ISD kutatdsa
2020. aprilis 7-t6l julius 30-ig, azaz 87 napon at tartott,
mely soran a platformon egy magat Fuouaris Upload-
nak nevez6 ISIS-timogato Facebook fiokok hilézatat
kovette, analizalta és elemezte annak viselkedését. A
megfigyelés soran 288 ISIS-tamogatoi fiokot fedeztek
fel, mely koziil sok tobb ezer kovetovel rendelkezett.
A fiokok harmada (90) egy Lugmen Ben Tachafin nev
felhasznalo iranyitdsa alatt allt, ami a halozat magjat
jelentette. Majus 21-ig a hal6zat 50 videot osztott meg,
és tobb mint 34 000 nézettséget ért el. A 3 honapos
analizis sordn a Fuouaris Upload kiterjedt mas halo-
zatokra is. A SoundCloudon jelenleg 18 branddel ella-
tott fiokot kontrolldl, melyek 91 ISIS audiotartalmat
tettek kozzé. Ugyan a Fuouaris Upload fiokok 70%-a a
megfigyelési idotartam alatt eltavolitdsra kerilt, ezek
a decentralizalt hal6zatok komoly szivossagrol tettek
tanuibizonysagot. 62 fiok keriilt eltavolitasra a 6 fio-
kok koziil, de 28 ugyanilyen fiok megmaradt, mely a
moderacio egyenetlenségét mutatja. Ahogy az egyes
fiokok eltavolitasra kerultek, az ISIS-es felhasznalok
gunyoltak a Facebook moderatorait azért, mert nem
értik a platformon valo jelenlétiilk mértékét A kuta-
tds az ISIS-timogatok altal hasznalt elkertilésre szol-
galo gj taktikdkra mutat ra, melyek az automatizalt
vagy manudlis felfedezés és a terrorista tartalmak €s
felhaszndloi fickok moderalasinak akadalyozasat cé-
lozzik. A kutatds 6 f6 taktikdt azonositott: 1. Felhasz-
naloi fiok eltéritése: Az ISIS-tamogatok a Facebook
egyik f6 kiskapujaval visszaélve két alkalmazassal el-
téritik mas felhasznalok fiokjait. A két alkalmazas le-
hetdvé teszi a platform altal kiildott jelszo-helyrealli-
tasi tizenet elfogasat. Tobb felhasznaloi fiok oktatdvi-
deokat gyartott és osztott meg a modszerrdl. 2. Tarta-
lom elfedése: A Facebookon az ISIS-tartalmak tulélése
kozmetikai modositasokra timaszkodik. Ezek kozé
tartoznak videoeffektek, melyek népszer( hircsator-
nak (pl.: France24 és BBC) megjelolését helyezik hi-
vatalos ISIS-propagandira, és a nyilvanvalo ISIS-iko-
nografiat homalyositjak el. Az ilyen tartalmak megke-
rulik a Facebook terrorista anyagok automatizalt fel-
fedezésére szolgalo hashing technoldgijit, ami ugy

% Ayad, Moustafa: The Propaganda Pipeline: The ISIS Fuouatis Upload
Network on Facebook, Institute for Strategic Dialogue, London, 2020. 2. o.
(https://www.isdglobal.org/wp-content/uploads/2020/07/The-
Propaganda-Pipeline.pdf) (2020.08.18.)

latszik, nem képes az enyhén szerkesztett hivatalos
terrorista média felismerésére. 3. Linkmegosztas: Az
ISIS timogatok decentralizalt haldzatai kommentszek-
ciOkat hasznilnak ismert dzsihddista oldalakhoz ve-
zetl linkek megosztasara. 4. Koordinalt un. ,raid-ek”
(rajtatités, tovabbiakban raid): Az ISIS timogatok ha-
l6zatai a Facebookon szervezett raideket terveznek,
készitenek el €s hajtanak végre mas Facebook-
oldalak, koztiik a US Department of Defence, US Army,
a US Air Force Academy és Trump elnok oldalai ellen,
melyek soran a kommentszekciokat elarasztjak terro-
rista anyaggal. 5. Hashtag eltéritése: Tobb ilyen raid
c€lja a globilis tuntetések (pl. Libanonban €s az USA-
ban) koriili polarizacio generalasa. ISIS-hez kotodo
fiokok George Floyd avatarjat hasznilva posztoltak,
hogy: ,marching to the edge you make it a challenge
and we will revenge #The_Black_Is_Back.” Eza 2014-
es Ferguson-tiintetések alatti ISIS-taimogaté fiokok
taktikajira emlékeztet, akik a megoszto tarsadalmi
problémak koriili online diksurzus eltéritését c€loz-
tak és propagandat terjesztettek népszeri hashtagek
hasznalatival. 6. Szoveganalizis kijitszasa/Gaming
Text Analysis: Szoveganalizis moderilis megkeriilése
un. ,broken text” (szindékosan hibas szoveg) forma-
tum vagy specializilt betiitipus hasznalataval a posz-
tokban 4
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A koronavirus pandémia
hatasa a terrorizmusra
és a terroristak
internethasznalatara

4.1. Er0sodo online aktivitas
és fokozott sebezhetdség
a radikalizacioval szemben

Ambrus ramutat arra, hogy amig nem lesz vakcina a
WHO 4ltal 2020. marcius 11-én pandémianak/vilag-
jarvanynak nyilvanitott® koronavirussal (COVID-19)
szemben, a rendkiviili helyzet tovabb fog tartani, mely
virhatoan gazdasagi recessziot jelent, ami példaul sza-
mos munkahely megsziinése miatt kriminogén hatas-
salisjarhat, ezért nem kizarhato, hogy az egész vilagot
érintd valsag miatt fokozodni fog a blincselekmények
szama.’® Gil a koronavirus nyoman kibontakozé gaz-
dasdgi vilagvalsaggal kapcsolatban a kovetkezé meg-
allapitdsokat teszi: ,1. a koronavirus feltételezhet6en
tobb halilos dldozatot fog kovetelni viligszerte, mint
a nemzetkozi terrorizmus eddig 6sszesen a vilagtor-

* Uo. 2-4. o.

’° https://www.who.int/emergencies/diseases/novel-coronavirus-2019/
events-as-they-happen (2020.08.18.)

¢ AmBrus Istvan: A koronavirus-jarviny és a buntetdjog MTA Law
Working Papets 2020/5, Budapest, 2020. 22. o.



ténelemben, 2. de az is el6fordulhat, 3. mint minden
gazdasagi valsag, ez is hatdssal lesz a blinozésre, az is-
mertté valt blincselekmények szimat bizonyos biin-
cselekmény-kategoriikban, legalabb iddlegesen nagy
valoszinliséggel emelni fogja.””” Gal hipotézise alapjan
nagy valoszintiséggel 2020 masodik felétdl a blindzés
emelkedni fog, és ez az emelkedés még ez utin 1-2
éven keresztil folytatodni fog. Kérdés az emelkedés
mértéke, €s az, hogyan lassithaté és mérsékelhetd.?®
A legfrissebb adatok Galt* igazoljak: 2020-ban jelen-
tosen nétt az emberdlések szama Magyarorszagon.'*
A koronavirus egyik hatasaként fokozodik a cyber-
enabled crime (kapcsolodo kiberbiincselekmények™!
vagy kibertér altal eldsegitett blindzés'’?), a terroriz-
mus és az informaciés hadviselés (példaul dezinfor-
macios kampanyok €s dlhirek terjesztése).'”> Rovid
tavon a zarlati (lockdown) intézkedések visszafogjak
a terrortamadasokat, de az azok elkovetésére felhivo
propaganda 0sztonozni fog néhiny incidenst. Sok
- kifejezetten szélsGjobboldali extrémista - propa-
ganda a koronavirushoz kapcsolodo 0sszeeskiivés-el-
méletekre fokuszal, €s ezek mar inspirdltak terveket
és elkovetéseket. Az iszlamista extrémista propaganda
inkabb a pandémiaval elfoglalt ellenséges kormanyok
sebezhetOségére koncentril, €s arra, hogy ez lehetd-
séget ad terrortimadasokra. Az online extrémista ak-
tivitast illetden jelentds fokozodas tapasztalhatd, ami
a rovid és kozéptavon a radikalizacio kockazatat no-
veli. Hosszu tavon erésen aggasztd, hogy a pandémia
gazdasagi kovetkezményei miatt meggyengiilt allamok
sebezhetdbbek lesznek a terrorista csoportokkal
szemben.* A terroristak tudjik, hogy emberek mil-
lioi otthon kényszeriilnek maradni, ezért tobb idot
toltenek online és a kozosségi médian. Dzsihadistak
szokasa, hogy barmely ellenségtiket €rint6 természeti
csapasrol azt allitjak, hogy Isten akarata €s hogy az le-
hetdség timadasok elkovetésére. Az al-Kaida és az ISIS
is fokozta a propaganddjat, koztik apokaliptikus
YouTube-videdkkal, melyek a zsidokat vagy Amerikat
okoljak a COVID-19 miatt. Mik6zben mindkét terror-
szervezet szerint a COVID-19 Isten haragja a nyugat
ellen, az iizeneteik eltérnek. Az al-Kaida propaganda

7 GAL Istvan Laszlo: A koronavirus (COVID-19) és az altala okozott gaz-
dasagi viligvalsag lehetséges hatdsai a binézésre. Magyar Jog, 2020. 45. évf.
5. 52.258. 0.

’% Uo. 258. o.

7% Lasd tovabba: Gal Istvan Lisz1o: A spanyolnitha, a koronavirus és a
buntetdjog. BuntetGjogi Szemle, 2020. 9. évf. 1. sz. 57-64. o.

100 https://qubit.hu/2020/07/22/2020-ban-jelentosen-megnott-az-emberolesek-
szama-magyarorszagonr_ga=2.90202842.1187097502.1593935711-1665391435.
1543668993&fbclid=IwAR1xyR4C2eM Uqgh-zUX06gqROwWPxDiYqHD]jve
3Xp5kHPDVpUEwhQS8ra_7Sk (2020.08.18.)

!0 MAtE Istvan Zsolt: Informatikai rendszerek elleni timadasok szakért6i
vizsgalata — a digitalis nyomok r6gzitésének szerepe. Beliigyi Szemle, 2018.
00. évf. 7-8. sz. 38. o.

102 VarGa Arpad: Az informatikai biinzés fogalmi meghatarozdsa, cso-
portositasa és helye a hazai jogfejlédésben. In Medias Res, 2019. 8. évf. 1. sz.
151. o.

1% GrapoN, Kacper. Crime in the time of the plague: fake news pandemic
and the challenges to law-enforcement and intelligence community. Society
Register, 2020. 4. évf. 2. sz. 134. o.

104 S1LkE, Andrew: COVID-19 and terrorism: assessing the short-and long-
term impacts. Cranfield: Pool Re Solutions, 2020. 2. o.

szarnya, az As-Sahab ravilagitott az amerikai gazda-
sagra gyakorolt karos hatdsokra, ami hosszu tavi kam-
panycél, de a nyugatiakat arra stirgette, hogy hasznal-
jak ki az idot az iszlam tanulmanyozdsara €s térjenek
at. Néhany mas iszlamista csoporttal egytitt az al-Ka-
ida ténylegesen promotalt modokat a virus terjedésé-
nek visszafogasira. Az ISIS médiacsoportjai, mint a
Ribat és Murhafat erélyesebbek €s hajthatatlanok vol-
tak, tamadasokra felszolitva.!%

Az ISIS a hivatalos al-Naba hirlevelében egész olda-
las infografikat kozolt a COVID-19 fert6zés megaka-
dalyozasardl. Az ISIS a hirleveleiben januar 6ta figye-
lemmel kisérte a koronavirust, rendszeresen tdjékoz-
tatva rola. ,Egy Gj virus terjeszt halalt és rettegést Ki-
naban’, irta az al-Naba januarban. Ahogy a virus ter-
jedt, az ISIS egyre jobban kritizdlta a kinai kormanyt,
amiért titkolta a jarvany valodi mértékét. Az ISIS sze-
rintajarvany Isten buintetése, amiért Kina sanyargatja
az ujgur népességet. Az ISIS azt tanacsolja, hogy ,he-
lyezzétek a hitetek Istenbe €s keressetek Benne me-
nedéket a betegségektdl” és ,az egészségesek ne 1€p-
jenek a jarvany foldjére, €s az az altal sujtottak ne ta-
vozzanak onnan”. (Az ISIS ehhez képest hajt végre
miveleteket Algériaban, Egyiptomban, Irakban, Afga-
nisztanban, Indiaban, a Filop-szigeteken és Indoné-
ziaban, ahol vannak igazolt esetek.) Az ISIS szorgal-
mazza a kézmosast, €s azt tanicsolja, hogy ,asitaskor
és tiisszentéskor takard el a szidat”. Az al-Naba szerint
akoronavirus ,tovibbi nyomast €s terhet” r6 a korma-
nyokra, csokkenti azok egyuittm{ikodési képességeit
a terrorizmus elleni harc terén €s biztonsagi szem-
pontbol olyan rést jelent, amit szerinte ki kell hasz-
nalni ,a parizsi, londoni, briisszeli €s mas csapasokhoz
hasonl6” terrorcselekmények elkovetéséhez, a foglyok
kiszabaditasahoz.!*

A sz€ls6jobboldali csoportok aktivak online az 6sz-
szeesklivés-elméletek, a dezinformacio, kisebbségek,
kritikus infrastruktira és Szovetségi Valsigkezelési
Ugynokség elleni erdszak promotilisa terén. Betiltott
csoportok a rend6rség €s a zsido kozosség elleni ta-
madasokra szolitottak fel. A célpontok és timadasi
modszerek azonositasa terén a széls6jobboldali chat-
csoportok még tovabb is mentek a szalafista dzsihadista
csoportoknal. Technikdik kozé tartozik a testnedvek-
kel teli spray, a virus terjesztése kohogéssel, vagy fe-
liletek érintése tizletekben, tomegkozlekedésen.
A széls6jobboldali extrémistak kifejezetten aktivak a
kozOsségi médian, éliikon az ,akceleracionalistikkal”
(,accelerationists”) akik ugy vélik, az er6szakos cse-
lekedetek felgyorsithatjak az altaluk globalisan Ossze-
kapcsoltnak és degeneraltnak tartott tirsadalom el-

15 WrtHER, James K.: The COVID-19 Pandemic: A Preliminary
Assessment of the Impact on Terrorism in Western States. Occasional Paper
Series, 2020. 33. sz. 3—4. o. https://www.marshallcenter.org /en/publications/
occasional-papers/covid-19-pandemic-preliminary-assessment (2020.08.18.)
2-3.0.

196 Jonnson, Bridget: ISIS: Cities Distracted by Coronavirus Should be Hit
with Attacks Like Paris, London, Brussels. https://www.hstoday.us/subject-
matter-areas/counterterrorism/isis-cities-distracted-by-coronavirus-should-
be-hit-with-attacks-like-paris-london-brussels/ (2020.08.18.)
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keriilhetetlen 6sszeomldsat.!”” A Telegramon, Gabon,
€és chan forumokon, tovibba a mainstreamebb plat-
formokon, mint az Instagram, a Facebook és a Twitter
sz€lsdjobboldali csoportok €s egyének Oszeeskiivés-
elméleteket terjesztenek, dezinfomacioval fokozzak a
panikot és az elégedetlenséget, és timadasokra szoli-
tanak fel - kdzvetlen er6szakra, vagy a virus biologiai
fegyverként valo hasznilatara.'®® A legaggasztobb a
tényleges timaddsokra valo felhivas: A fert6zotteknek
meg kellene ,latogatni a helyi zsinagogat €s megolelni
annyi zsidot, amennyit csak lehetséges”, irja egy on-
line poszt. Egy masik: ,Kohogj a helyi kisebbségedre.”
Egy masik kritikus infrastruktira elleni timadasra
buzdit: ,Kohogj a helyi tomegkozlekedéseden.”?
A mainstream kozosségimédia-cégek mar gyakorlot-
tak az egyértelmiien terrorizmushoz fliz6d6 tartalmak
eltavolitasdban, €s jelenleg egyiitt dolgoznak a
pandémiihoz fiz6d6 dezinformdcio elleni harcon,'?
de az extrémistak kihasznaljak a kozegészségligyi
dezinfomacio sziirkezonajat, amit nem fednek le a ko-
z0sségi média korlatozasai.'!

2020. aprilis 1-én egy oldal felhasznaloi egy phila-
delphiai zsid6 iskola tanuloinak Zoom oOrait antisze-
mita zaklatasat tervezték, Zoom linkeket és az online
orak orarendjét feltoltve, és masokat az ebben valo
részvételre batoritottak. Ahogy tobb a virtualis mee-
ting, a sz€ls6jobboldali extrémistak alkalmazkodnak
a megfélemlitd és zaklato kampinyaikkal azok kor-
nyezetéhez.

2020. marcius 30-idn egy akceleracionalista/
accelerationist Telegram csatorna linkeket osztott
meg, instrukciokhoz arrdl, hogyan kell pisztolyt ké-
sziteni 3D nyomtatassal 1étrehozott alkatrészekkel.''

A koronavirus pandémia alatti ,social distancing”
soran azizolalt embereknek sokkal tobb a szabadideje,
és sebezhetObbek a radikalizicidval szemben, mikor
a félelem idején valaszokat keresnek €s ekozben
extrémista €s terrorista csoportok online anyagaihoz
fordulhatnak.'® A  Self-Isolation” gyorsitja az extré-
mizmus terjedését. Otthon rekedt milliok fordulnak

7 WITHER: 1. m. 3-4. o.

108 K arz, Rita: The Far-Right’s Online Discourse on COVID-19 Pandemic.
https://ent.siteintelgroup.com/index.phproption=com_acymailing&ctrl=
archive&task=view&mailid=20576&key=41fGcEyn&subid=1472-
t9ir9gm3ghmVr7&tmpl=component (2020.08.18.)

109 WEMANN, Gabriel — Masr1, Natalie: The Vitus of Hate: Far Right in
Cyberspace. International Institute for Counter Terrorism, 2020, 12. o. https://
www.ict.org.il/images/Dark%20Hate.pdf. (2020.08.18.)

" EAS Special Report, COVID-19 Disinformation. 2020. https://
cuvsdisinfo.eu/eeas-special-report-disinformation-on-the-coronavirus-
short-assessment-of-the-information-environment/?highlight=special-
report-%20disinformation-on-the-coronavirus-short-assessment-of-the-
information-environment%?2F. (2020.08.18.) Idézi: Wither: i. m. 3—4. o.

1 MALIK, Nikita: Self-Isolation Might Stop Coronavirus, but It Will Speed
the Spread of Extremism. https://foreignpolicy.com/2020/03/26/self-
isolation-might-stop-coronavirus-but-spread- extremism/. (2020.08.18.)
Idézi: Wither: i. m. 3—4. o.

"2 https://www.countetextremism.com/press/extremist-content-
online-extremists-plot-anti-semitic-harassment-campaign-targeting
(2020.08.18.)

'3 Sivons, Greg — Branca, Cristina: The Spectet of Tetrorism During the
Coronavirus Pandemic. 2. 0. https://www.e-it.info/2020/05/08/the-spectet-
of-terrorism-during-the-coronavirus-pandemic/ (2020.08.18.)

kozosségi média felé. Egy megoldas lehetne egy
,2misinformation flag” a YouTube-on és Facebookon,
amivel a helytelen vagy karos tartalmak megjelolhe-
tok lennének, tovibba ellennarrativik is hasznalha-
toak extrémista tartalmak ellen. Csak a kozosségimé-
dia-cégek altali meggondolt, koordinalt és proaktiv
valasszal lehet a dezinformaci6val szemben fellépni.!¢

4.2. A koronavirus hatasa
a terrorizmus finanszirozasara
és annak online aspektusaira

A FATF akovetkez6 megallapitasokat teszi: A COVID-
19-hez fiz6d6 olyan bilincselekmények novekedése,
mint a csalds, kiberbiinozés, dllami timogatasok vagy
nemzetkozi pénziigyi timogatas hiitlen kezelése vagy
elsikkasztisa, a btindzOk szamara Gj bevételi forriso-
kat generidl. A COVID-19 megfékezésére szolgild in-
tézkedések a blin0z6i gazdasigra hatdssal vannak és
viltoztatjik a blin6z6i viselkedést, ugy, hogy a profit-
orientdlt blin6z6k mas illegalis cselekedetek felé for-
dulhatnak. A COVID-19 pandémia a kormanyok €s a
magainszektor pénzmosas'” és terrorizmus finanszi-
rozas''® elleni (AML/CFT) kotelezettségeinek'” vég-
rehajtisi képességére is hatdssal van: a felligyeletre,
szabalyozadsra, eljarasi reformokra, a gyanus tranzak-
ciok jelentésére €s a nemzetkozi koopericiora. Ezek
afenyegetések és sebezhetdségek fokozodd pénzmo-
sdsi €s terrorizmusfinanszirozasi kockazatot képvisel-
nek. Ezek a kockdzatok a kovetkez6 eredményekkel
jarhatnak: A blindz6k megtaldlhatjik az tigyfél-atvila-
gitasi eljarasok megkeriilésének modjait. Fokozodhat
a visszaélés az online pénzugyi szolgiltatisokkal és
virtudlis eszkozokkel illegalis 6sszegek mozgatisara
és elrejtésére. El6fordulhat visszaélés a gazdasagi
stimulus intézkedésekkel és csddbilincselekmény,
mint modok a természetes €s jogi személyek szimara,
illegalis jovedelmek elrejtésére és mosasara. Noveked-
het a nem szabdlyozott pénziigyi szektor hasznilata,
tovabbi lehetdséget adva blindz6knek az illegalis 0sz-
szegek mosasara. El6fordulhat a hazai és nemzetkozi
pénziigyi timogatasok és rendkiviili segélyalappal
valo vissza€lés és annak hiitlen kezelése. Blindzok és
terroristik kihasznaljak a COVID-19-et és az ahhoz
kapcsolodo gazdasagi recessziot, hogy 1j készpénz-
intenziv és magas likviditasu tizletigak felé mozdul-

4 MALIK: 1. m.

A pénzmosas szabalyozasanak iranyair6l bévebben: Gal Istvan Laszlo:
A pénzmosas szabalyozasanak régi és 0 iranyai a nemzetkozi jogban és az EU-
jogban. Eurdpai Jog: Az Eurdpai Jogakadémia Folyoirata, 2007. 7. évf. 1. sz.
12-23. 0.; A pénzmosas technikarol lasd: Gal Istvan Laszl6: The Techniques
of Money Laundering In: Gél Istvan Laszl6 — Kéhalmi Laszl6 (szerk.): Em-
lékkonyv Losonczy Istvan professzor halalanak 25. évforduldjara. Pécsi Tu-
dominyegyetem, Allam- és Jogtudomanyi Kar, Pécs 2005. 129-138. o.

10 GAL Istvan Lasz1é: A terrorizmus finanszirozasa: Die Terrorismus-
finanzierung. Pécs, PTE Allam- és Jogtudomanyi Kar Gazdasagi Biintet6jogi
Kutatointézet, Pécs 2010.

17 A pénzmosastra vonatkozo reguldciot soha nem volt egyszert alkalmazni
és analizalni. Lasd: Gal Istvan Laszl6 — T6th Mihaly: The Fight against Mo-
ney Laundering in Hungary. JOURNAL OF MONEY LAUNDERING
CONTROL, 2004. Vol. 8. No. 2. 190. o.
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janak el fejlodo orszagokban. AML/CFT regulacios va-
laszok segithetnek a COVID-19 elleni intézkedések
gyors €s hatékony végrehajtasaban. Ezek kozé tartoz-
nak: Hazai koordinacié a COVID-19-nek az AML/CFT
kockazatokra és rendszerekre valo hatasinak felmé-
rése érdekében. Megerdsitett kommunikacio a privat
ben 0sztonzés a kockazatalapu megkozelités teljes
hasznalatara. Elektronikus és digitilis fizetési leheto-
ségek timogatdsa.!'®

5.
A jovO - terror deep fake
hasznalataval?

Clarke szerint ugyan a mesterséges intelligencia és a
gépi tanulds a nem allami szerepl6k szamara nehezeb-
ben megkozelithetd, a dezinformicio és a ,deep
fake-ek” 0j €s Osszetett kihivasokat allitanak a terro-
rizmus elleni harc szerepldi el€.' A deep fake kifeje-
zésa ,Deep Learning” €s ,Fake” szavak kombinacioji-
bol'*° 2017-ben jelent meg mesterséges intelligencia
(MI) technoldgiikkal generalt realisztikus fotd, audio,
video és mas hamistivanyok leirasara.!*! Ezatechnika
felhasznalhat6 a c€lszemély arcképeinek vagy arcmoz-
gasainak egy forrasszemélyrdl készilt videora valo
rahelyezésére, abbol a c€lbdl, hogy olyan videot hoz-
zanak 1étre, amiben a c€lszemély ugy viselkedik, ahogy
aforrasszemély. A létrejott hamisitvany gyakran jofor-
man megkiilonboztethetetlen az eredetitdl.'*? Ezen
hamisitvanyok art6 szindékkal valé hasznalatinak
csak az emberi fantazia szab hatart.

Caldwell, Andrews, Tanay és Griffin a mesterséges
intelligencia €és az ahhoz fiz6d6 technologiak biin-
cselekmények elkovetésében valo lehetséges alkalma-
zasait azonositottak, és osztialyoztik a fenyegetési
szintjliik alapjan.'” Magas fenyegetési szintet képvisel
az audio/vide6 megszemélyesités (deep fake), vezetd
nélkili jarmuvek fegyverként valo hasznalata, az 4l-
dozatra szabott phishing, MI altal iranyitott rendsze-
rek bomlasztasa, nagyléptékii zsarolas, MI altal irt 4l-
hirek.!
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IF11333.pdf (2020.08.18.)
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enabled future crime. Crime Science, 2020. No. 9. 1. o.

124 Uo. 6-9. o.

Osszegzés

Egyetértek Boross-sal, hogy az extrémizmus elleni fel-
1épés alapvetd nemzetbiztonsagi feladat.!” Az inter-
net hasznilandé kommunikdcids csatornaként a rend-
védelmi szervek szimara is. A radikalizal6do hirpor-
tdlokon, forumoldalakon rovid tanulmanyokkal, hoz-
zaszolasokkal mintegy moderalni, a szélsdséges, be-
folyasol6 propagandit, lejaratni, kiszoritani is lehet,
amihez képzett, motivalt dllomany sziikséges.'*® Egyet-
értek Kis-Benedekkel és Kenedlivel, hogy a terroriz-
mus propaganddjaval szembeni fellépés fontos, kiilo-
nosen az online terjesztett tanok, toborzod videok fel-
kutatasa, az eredetiitk megillapitdsa és azok eltavoli-
tasais sziikséges, ezzel megova azokat, akik magukban
hordozzik a radikalizalodas lehetdségét.'” Az inter-
neten egyértelmiien megfigyelhetd a szélsdjobboldali
terrorista és extrémista aktivitds megerésodése. Ugy
vélem, a terroristik internetes tevékenységeinek vizs-
galata soran nem szabadna kizirolag a dzsihadista ter-
roristik tevékenységére koncentrilni, a kutatds sorin
nagyobb hangsulyt kellene fektetni minden mads ti-
pust, féleg a széls6jobboldali terroristik internethasz-
nalatinak vizsgalatara is.

Akoronavirus pandémia miatt a sok otthon maradt
egyén fokozott internethasznalata és bizonytalansiga,
esetleg az dllamban meggyengiilt hite, és emiatt az
extrémista idedkra vald fokozott fogékonysiga miatt
nagyobb kockazatot jelent a terroristik online anya-
gainak radikalizdlo képessége, mint valaha,'?® ami a
terrorizmus elleni harc szerepl6inek éber figyelmét
igényli. Véleményem szerint ezért soha nem volt eny-
nyire fontos a terroristak internetes aktivitisinak és
annak legfrissebb tendencidinak megfigyelése és ku-
tatdsa, mint napjainkban, melynek sorin a nyomozo
hatosagokra és titkosszolgalatokra Kitiintetett szerep
harul.
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