DR. NAGY ZOLTAN:*

A karantén krimogén
veszélyei

2019 oktéberében mar 1j tipusd virusrol, abban
megbetegedett személyekrol beszéltek egyre tobben.
Magyar sportolok is a novemberi vuhani jatékokrol
hazatérve e virusok okozta megbetegedésekrol adtak
hirt.!

Majd janudr 25-e, a kinai Holdujév-innep - amely
hagyominyosan a csaldadlatogatisok, vendéglatisok
ideje - utin ezrével érkeztek kinaiak Eurépaba, koz-
tiik Magyarorszagra is. Magyarorszigon tobb mit két
és fél ezer kinai diak tanul, amihez szamitsuk hozza a
kisebb-nagyobb boltokban, piacokon, visirokban, ét-
termekben, és az otthonukban dolgozok ezreit.

Természetesen munkdja vagy anyagi helyzete miatt
nem minden kinai ment haza Gjévet koszonteni.

Magyarorszigon marciusban rendelték el tobb 1é-
pésben akarantént, az oktatdsi intézmények litogata-
sinak tilalmat, a gyarak, izemek tevékenyégiiket fog-
tak vissza, részint megrendelés, a kereslet, részint
munkaer6 hidnya miatt, hiszen a kisiskoldsokkal va-
lamelyik csalddtagnak otthon kellett maradni. Bir Ma-
gyarorszigot is érzékenyen érintette (érinti mind a
mai napig) az ismeretlen virus okozta jirvany, de nem
volt mis megoldas. Oltoanyag és biztos, teljes korti te-
rapia hidnyaban az emberi érintkezéseket csokkenteni
kellett, és persze kellene most is. A jirvany dinamiz-
musidnak visszafogisa érdekében tett korményzati fel-
1épést Osszességében eredményesnek értékelhetjuk.

Emeljiik ki, az egészséguigyi, a kereskedelmi dolgo-
z0k, akatonik és a rend6rok tiszteletet parancsolo dl-
dozatvallaldsat, valamint lakossig fegyelmezettségét,
az egymds iranti szolidaritdst, Ontevékenységet (na-
gyon sokan maszkokat gyartottak masoknak is, az id6s
embereket a bevasirlisokban segitették, az oktatds
szerepl6i a kihivdsokra gyorsan, ismét csak 0sszessé-
gében eredményesen reagiltak és sorolhatnink a po-
zitiv tapasztalatokat).

Irasunkat a koronavirus (COVID-19, tudomanyban

* Egyetemi docens, Pécsi Tudomanyegyetem, Allam- és Jogtudomanyi Kar
BiintetSjogi Tanszék, NKE RTK BGKB Tanszék.

! https://hvg.hu/itthon/20200507_katonai_vilagjatekok_vuhan_
koronavirus [Letoltés ideje: 2020.07.10.]

https://m4sport.hu/triatlon/cikk /2020/04/07/toth-tamas-lehetett-az-elso-
koronavitusos-beteg-magyat-sportolo/ [Letoltés ideje: 2020. 07.10.]

hasznalatos elnevezéssel
SARS-COV-2) miatt elren-
deltakaranténhelyzet® ins-
piralta, am talan feltarhatok
olyan kriminogén veszé-
lyek, amelyek akar korona-
virus masodik (vagy soka-
dik) hullima, akar mas ve-
sz€lyhelyzet (egészségligyi,
természeti, ipari kataszt-
rofa, haboru stb.) idején az
otthon maradas, a bezart-
sig miatt potencialisan fe-
nyegethet egyes személye-
ket, csaladokat, egytitt €16-
ket, amelyekre fel kell fi-
gyelnlink, €és fel kell késziilniink.

Akarantén soran leselkedd potencidlis kriminogén
veszélyek a valos térben keletkezhetnek, ki€lezodhet-
nek, valamint a virtudlis térbdl érkezhetnek.

Potencialis kriminogén
veszélyek a valos térben
karantén idején

1. A csaladon beliili erészak, stacioi,
és az adott biintetdjogi reakciok

A val6s térben a csaladtagok kozott a mindennapi
egyuttélés sordn l1éteznek kisebb-nagyobb nézetelté-
rések, vitak. A karantén idején e vitak, konfliktusok
kiélez6dhetnek, gyakoribba, élesebbé vilhatnak, En-
nek okait az alibbiakban véljik:

- a hosszabb ideig tarto Osszezirtsag,

- ennek monotonitdsa,

- a betegségtol valo idegorld félelem, folyamatos
aggodas a csaladtagok, sziildk, nagysziilok egészsége
miatt,

- afizikai kapcsolat hianya a sziil6kkel, nagysziilokkel,

- a hiraddsokban a halottak és betegek szimanak
folyamatos kozlésének (mintha hiboruban élnénk)
nyomaszto egyhangusigaval,

- aggddas az egyéni, illetve a csaldd anyagi bizton-
siga, a munkahely elvesztése miatt,

- mindezeket megtetézve a bezartsigot killondsen
nehezen megéld gyermekek nevelésének, az ket ter-
held 1j, technikai eszk6zok haszndlatanak jartassagat
feltételezo oktatdsi megoldisokban vald sokszor nem
konny sziiloi feladataval,

- nyilvan létezhetnek tovabbi okok is, amelyek a be-
zartsag korilményei kozt egytitt jaré problémakat
okoznak.

* A karantén kifejezés az olasz ,,negyven” szobol szarmazik. A kozépkor-
ban az olasz varosallamokban jarvanyok idején 40 napig (olaszul: quaranta
giorni) a varosok kikétjében — elkilonitett helyeken — kellett vesztegelniiik
a hajokon érkez6knek.
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E tényezok, onmagukban, halmazottan jelentkezve,
egymast erdsitve komoly fesziiltségforrast jelentettek
(ésjelentenek) az egylitt €16 szemé€lyek szamara, ame-
lyekre - korabbi tapasztalatok, €letélmények hidnya
miatt - nem volt felkésziilve.

Tegylik hozza a killonb6z6 anyagi €s egzisztencidlis
€élethelyzetek, a csaladi kapcsolatok mindsége, az em-
berek kozotti fizikai és mentalis kiilonbségek (pl. a
toleranciatlird képességiik, a kapcsolat megtartasinak
prioritasa és mas koriilmények) eltéroek, €és ezek a
konfliktusok keletkezését, dinamizmusat dontéen be-
folyasoljak.

A csaladon beluli konfliktus jellemz6éen valamely
vélt vagy valodi okbol keletkezett vitabol fejlodik ki,
amely elvezethet - sajnos tapasztalatok szerint el is
vezet - személy elleni vagy tulajdon elleni erdszakos
blincselekményé€ig.?

A konfliktus kovetkez0 sticidja a sértegetés, mely
mar jogi beavatkozasra lehetdséget teremtene. Ha az
egyik fél tények emlitésével (a masik fél szarmazdsa,
vallasa, jovedelme nagysaga, kordbbi szexudlis kap-
csolatara, kapcsolataira utalva stb.) sérti a masik felet,
ha ez a tényallitason alapul6 sértegetés, harmadik fél
elott zajlik, akkor ragalmazas (Btk. 226. §), ha négy-
szemKkozt tortént, akkor becsiiletsértésként értékel-
hetd (Btk. 227. §). Mindkét blincselekmény maganin-
ditvanyra biintethetd, amely esetben, az elkoveto ki-
létének megismerésétdl (az elkovetés pillanatiban
természetesen mar ismert) szamitott egy honapig [Be.
378. § (3) bekezdése] atgondolhatja azt, hogy inditsa-
nak-e buintet6eljarast a masik féllel szemben.

A sértés, sértegetés folyamatossa valhat, egyre fe-
nyegetdbb, egyre durvabb kifejezések hangoznak el,
és mar nem is vélt vagy valddi okokrol, tényekrdl fo-
lyik a vita, hanem a masik fél megfélemlitése, rette-
gésben tartdsa a c€l, amely személy elleni erGszakos
(asértett vagy a gyermek bantalmazisa megverésével,
megolésével), vagy kozveszélyt okozo (pl. felgyujtjaa
lakast) blincselekmény kilatasba helyezésével is tor-
ténhet. Tegytlik hozza, ha a zaklatast hazastarsa, élet-
tarsa sérelmére koveti el, akkor a zaklatas mindsitett
esetéért felelne [Btk. 222. § (3) bekezdésel].

Amennyiben a vita eldurvulasa az emberi méltdsa-
got sulyosan sért6, megaldzo, er6szakos magatartasba
fordul vagy a kozos gazdalkodas korébe tartozo, kdzos
vagyonba tartozo targyat elvon, akkor kapcsolati erd-
szak blincselekményéért (Btk. 212/a. §) felel.

A tényallasban a testi sértés szintjét el nem €rd de
a sértett emberi méltosagat sértd rendszeres, erdsza-
kos magatartisa és a gazdasagi lehetdségektol meg-
fosztas a buintetendd magatartas.

A rendszeresség kapcsan megjegyzendd, hogy e fo-
galmon a visszatéréen, de nem rovid idokozonként

* VIRAG, Gyorgy — KULCSAR, Gabriella — Rosta, Andrea: Csalidon beluli
erGszak In: BOrBIRO Andrea — GONczoL Katalin — Kirezst Klara — LEvay,
Miklés (szerk.) Kriminolégia Budapest, Magyarorszag: Wolters Kluwer Kft.,
(2019) 578-586. 0. HORNYAK Szabolcs: Az emberi méltosag és egyes alapvet6
jogok elleni bincselekmények. In. Totn Mihdly — NAGY Zoltan (szerk.) Ma-
gyar Biintet6jog Kilonos rész. Budapest, Osiris Kiado, 2014. 184-185. o.

torténd erdszakos fellépésre (ezaltal az egységes
akaratelhatdrozas hidnyaban), allapithat6 meg.* Mas-
képp szolva, az elkovetd magatartasaban jelen van az
erdszakos beallitottsig. A rendszeres elkovetést az
ugyanazon sértett sérelmére megvalgsitott testi sér-
tés €s a tettlegesen elkovetett becsiiletsértés [Btk. 227. §
(2) bekezdése], akar egymast kovetd, ismétlodo elko-
vetése is megalapozza’

Vélhet6en a sértegetd, zaklatd, megalizé magatar-
tasok, melyek esetében fizikai sériilések nem, am lelki
sériilések annal inkabb bekovetkeznek zOme, sajnala-
tosan litens marad.

Sulyos kovetkezménye ennek a folyamatnak, ha sze-
mély vagy tulajdon elleni er6szakos biincselekmények
meg is valosulnak. A Btk. a biintetendd cselekmények a
testi sértéstdl (Btk. 164. §), a szexudlis kényszeritésen
(Btk. 196. §), illet6leg a szexualis er6szakon (Btk. 197. §),
a rongalason (Btk. 371. §), a kdzveszélyokozason (Btk.
322. §) 4t az emberolésig (Btk. 160. §) terjedhetnek.

A fizikai er6szakot mindig lelki, verbalis er0szak
kiséri, egyszerre €ri a sértettet, amely a sértett fajdal-
mat tovabb fokozza.

Lathato, hogy a torvényhozo6 torekedett ennek a
konfliktusfolyam (ennek durvibba valasit) kovetve,
annak egyes fazisaira buiintetdjogi tilalmat vonni, ami
onmagdban dicsérendd. Ugyanakkor a csaladon beliili
er0szak megelozése enné€l osszetettebb feladat, amely
soran az alkalmazando eszkdzrendszerbe a csaladgon-
dozas, pszichologusok, a gyermekeket is elérd konf-
liktusok esetében a pedagogusok, nem utolsosorban
a renddrség tevékenysége vonhato.

E kriminogén folyamatba torténé beavatkozasnak
legalis megoldasait, ami dltal megszakithato lenne ez
a folyamat. miel6tt abbdl tragikus végkifejlett lesz.

Visszautalva tanulmanyunk f6 vonulatira, a veszély-
helyzetbdl ered6 bezartsig, a mindennapi aggodas,
bizonytalansig megmérgezhetik, nehéz helyzetbe
hozhatjak a csaladi kapcsolatokat, felszinre hozhatjak,
kiélezhetik a mar lappango6 konfliktusokat. E konflik-
tusok verbalis és fizikai erdszakba torkollhatnak.
A hivatalos blinligyi statisztikiban sokszor meg sem
jelennek, latensen fejtik ki dramai hatasukat.

Magunk a tarsadalomban, a mindennapjainkban
érzékelhet6 tolerancia fogyasat érzékelve e konflik-
tusok novekedését vélelmezzik.

2. A tavol levd vagyontargyak
biztonsaga

Az otthon maradas kotelezettsége miatt a tulajdono-
sok tavol es6, mas telepiilésen talalhato tulajdonainak
védelme is csorbdt szenvedett. A nyaraldk, udilok,
préshazak, pincék, épitkezési teriiletek, telkek és mas
ingatlanok tobb honapig védtelentil maradtak. Az egy-

* Dr. LiszLO Balazs: A kapcsolati er6szak erészak fogalmanak dogmatikai
beilleszthetéségérdl. BuntetSjogi Szemle, 2020/1. 68—69. o. https://ujbtk.hu/
wp-content/uploads/lapszam/BJSZ_202001.pdf [Letoltés ideje: 2020.07.11.]

> 17/2017, Bunteté Elvi Hatdrozat. https://kutia-birosag.hu/hu/
clvhat/172017-szamu-bunteto-elvi-hatarozat [Letoltés ideje: 2020.07.11.]



mashoz kozel levo épiiletek tulajdonosai, bérldi, akik
€v kozben, ha kiillonbozo idopontokban, de megjelen-
tek és figyelhettek a szomszédos ingatlanokra, most
nem mehettek ingatlanjaikhoz. Ugyanakkor a karan-
tén szabalyait sem betarto, tipikusan maganlaksértést
(Btk. 221. §), lopast (Btk. 370. §), rongalast (Btk. 371. §)
vagy mas blincselekményt elkovetni kivinok szamara
ez lehetGséget teremtett.

Egy kovetkez0 karanténidészakban kiilondsen
udil6-, vagy sz6lomiveléssel érintett teriileteken
sziikséges a kényszertiségbdl nem latogatott ingatla-
nok védelmére figyelmet forditani. Fontos lenne, a
telepiilésen a rendorség, polgardrség az ingatlantulaj-
donosok, bérlok anyagi hozzajarulasaval torténd jar-
Oroztetése.

3. Vagyoni kart okoz6 megtéveszto
magatartasok

a) A hatékony jarvanyiigyi védekezés sikerességéhhez
az allampolgiri fegyelmezettség nélkiilozhetetlen
volt. Ehhez az egyéni véd6eszkozok hasznilata mind
az adott személy, mind a kozosség szimara sziikség-
szerli volt (és jelenleg is az). Sajnos, az egyéni védo-
eszkozokkel a kereskedelemben ,lizleteltek”, a meg-
novekedett keresleten felbuzdulva felhdborito, elké-
pesztd draga arakért lehetett ezekhez hozza jutni.
A legvédtelenebbek voltak (€s lesznek) a jelen jar-
vinyban az id6ések, akik életkoruknal voltak a
legveszélyeztetebbek. Az 0nkormanyzatok maszkot
készittettek a teleptiléseken él6knek. A pécsiekhez a
postaladidkba dobtak be a lakasonkénti két maszkot.
De ismertté valt olyan eset is, amikor az elkdvetdk
onkormdnyzati dolgoz6knak kiadva magukat védo-
eszkozok, virus elleni ,csodaszerek” dtaddsa vagy la-
kasok fertotlenitésének szinlelése cimén kivantak a
gyanutlan (idGs) sértett hazaba bejutni.®

Cselekménytiik majdan mindsiilhet maganlaksér-
tésnek (Btk. 221. §) vagy lopds (Btk. 370. §) kisérle-
tének.

b) A kiillonb6z6 okok folytin nehéz helyzetbe keriilt
emberek, kozosségek segitése az egyik legemberibb
ténykedés. Ma Magyarorszagon barki, birmikor csat-
lakozhat egy-egy adomanygydjtéshez, s6t gyakorlati-
lag indithat is ilyen nemes kezdeményezést.

Jelen esetben az onkéntesen nyujtott €s a raszorult
emberek timogatdsit célul kitliz6 adomanygyijtést
emeljuk ki. A koronavirus-jirviny miatt elrendelt ka-
rantén idején az dllampolgari aktivitasrol, segitokész-
ség megnyilvinuldsirol mar sz6 volt, és e korben az
egészségligyi intézmények és dolgozoi sok-sok példa-
mutato timogatasban részesiiltek, igy gépjarmiiveket
kolcsonoztek, naponta gyiimolcsoket és mas élelmi-
szereket, tisztalkodasi eszkozoket vittek cégek és ma-

¢ http://www.zknp.hu/koronavirus-jarvannyal-kapcsolatos-csalasok-
megelozese/ [Let6ltés ideje: 2020.07.11.] https://hirvilag.hu/article/
milliokat-kert-koronavirus-elleni-vakcinakert-egy-siofoki-csalo-4286655

[Letdltés ideje: 2020.07.11]

ganszemélyek a korhazakba, egészségligyi €s szociilis
intézményekbe.

E tiszteletet érdemld, Oszinte segiteni akardst azon-
ban ki is hasznalhatjak azok, akik csalard szindékkal
gyUjthetnek adomanyokat. A csalardsag abban valosul
meg, hogy az 0sszegyljtott adomanyokat sajat célra
forditjak.” A magyar Btk. a csalard c€lu adomanygytj-
tés szinlelését akkor is biintetni rendeli, ha ,csupan”
otvenezer forintot meg nem halado, szabalysértési ér-
tékre kovették el [Btk. 373. § (2) bekezdés bd) alpontja].

Csalas biincselekménye gyanuja miatt az egészség-
ugyi vészhelyzet idején 116 esetben indult biintetel-
jaras.®

4. Rémhirterjesztés supplementuma

A koronavirus elleni védekezést megalapozo jogi ke-
retek koziil kiemeljiik a rémbhirterjesztés buntetbjogi
tényallasinak bdvitését. Magyarorszig Kormanya a
40/2020. (I1I. 11.) Korm. rendelettel hirdette ki a ve-
sz€lyhelyzetet az €let- €s vagyonbiztonsigot veszélyez-
teté tomeges megbetegedést okozo humin jirvany
kovetkezményeinek elharitdsa, a magyar allampolga-
rok egészségének és életének megovisa érdekében
Magyarorszag egész teriiletére.

2020. marcius 30-an [épett hatalyba az a Btk. modo-
sitasa amely a torvény 337. §-dban meghatirozott rém-
hirterjesztés tényalldsit egészitette ki egy mindsitett
esettel: ,(2) Aki kiillonleges jogrend idején nagy nyil-
vanossag elott olyan valdtlan tényt vagy valo tényt oly
modon elferditve allit vagy hiresztel, amely alkalmas
arra, hogy a védekezés eredményességét akadalyozza
vagy meghiusitsa, blintett miatt egy évtol ot €vig ter-
jed6 szabadsagvesztéssel biintetendd.”

A tényallas modositasival, majd egyes megtortént
eljarasi cselekményekkel 0sszefiiggd vitdkat itt €s
most mellézziik. A Btk. uj rendelkezésével szemben
alkotmanyjogi panaszt nyujtottak be, melyet az Al-
kotmanybirdsag 15/2020 (VII. 8.) sz. hatarozatiban
biralt el. Az Ab. leszogezte, hogy ,a rémhirterjesztés
csak szandékosan kovethetd el. Kovetkezésképpen
az elkovetének tudataban kell lennie annak, hogy
cselekményét kiillonleges jogrend idején valositja
meg; hogy az altala allitott tény valdtlan, vagy a valos
tényt jelentdsen elferditette, valamint annak is, hogy
allitasanak kozlése (objektive) alkalmas arra, hogy a
védekezés eredményességét akadalyozza vagy meg-
hiusitsa. Az elkovet6 szindékanak pedig ki kell ter-
jednie a fentiek szerinti tudatos kozlés nagy nyilva-
nossag el6tti elkovetésére. Haa tudattartama, illetve
szandéka barmelyik elemre nem terjed ki, vagy ha az
allitas objektive nem alkalmas arra, hogy a védeke-
z€s eredményességét akadalyozza vagy meghiusitsa,

" https://24.hu/belfold/2020/05/07/koronavirus-tamasi-csalas-
vademeles/ [Letoltés ideje: 2020.06.11.]

¥ https://ezalenyeg.hu/kozugy/363-buntetoeljaras-indult-a-jarvannyal-
osszefuggesben-4760 [Letoltés ideje: 2020.06.11.]
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abiincselekmény a biintetdjog szabdlyai szerint nem
valosul meg” (ABH 46.pont)?

Kriminogén veszélyek
a virtualis térben

Avirtualis térbdl jelentkezs fenyegetettség megnove-
kedett a karantén miatt. Ennek okai az alabbiakban
0sszegezheto:

A koz- €s felsGoktatas a digitalis oktatds irdnyaba
nagy lépést tett azaltal, hogy a tananyag eljuttatdsa, a
beszimoltatis, az 6nall6 munkara 6sztonzés szamito-
géppel, interneten tortént.

A kornyezetem tapasztalatai alapjan rogzithetd az,
hogy a nagyon rovid ido (kb. egy hét iskolai sziinet)
alatta pedagogustirsadalom osszességében rendkiviil
kreativan, a technikai-személyi feltételekkel adekva-
tan hozta létre a tananyag ataddsanak és a tanulas el-
len6rzésének a lehetdségét. E-mailben, szoveg-, hang-
és videofijlban kikuldott elméleti feladatoktol, test-
nevelési gyakorlatokon, a személyes telefonbeszélge-
téseken, interneten talalhato feladatok megolddsan, a
kiktldott dokumentum és az internetes feladat 6ssze-
kapcsolasan at a visszakiildeni kotelezé videofelvé-
telekig szamos Otletes megoldas sziiletett. Azt gondol-
juk, hogy ezeket a tapasztalatokat kellene best practice
formaban, minden pedagogus szimira elérhetévé
tenni, amely a barmely okbdl elrendelt karantén ese-
tén alkalmazhato, illetve a jelenléti oktatast kiegészit-
hetné, sot kivalthatna. Hasznos abbol a szempontbol
is, hogy a didkokat, hallgatokat az internet hasznos(abb)
hasznélatara 6sztonozze.

Mindazonaltal az elektronikus kornyezetben tortént
oktatas még inkabb kiemelte azokat a kiilonbségeket,
amelyek a tirsadalomban a technikai eszkozok, az in-
ternet elérésében megmutatkoztak. Ugy véljiik, ezen
mindenképpen javitani kell, hogy a ,technoldgiai esz-
koz €s tudas” kozotti killonbségek csokkenjenek.

Az eddig ritkdn, ritkabban, sokszor szorakozasi cél-
lal szamitogépet, internetet hasznalok egyfeldl a dia-
kok tanuldsinak, feladatmegolddsinak segitése miatt,
masfeldl a kényszerhelyzet sziilte felszabadulo idé mi-
att tobbet hasznaltak, hasznilhattdk a szamitogépet,
internetet, mint kordbban.

A fentiek kapcsan egy kitérdt érdemes tenni. Tobb
tizezer (vagy akar ennél is tobb) felhasznalo volt kény-
telen személyes adatait megosztani olyan alkalmaza-
sok igénybevétele miatt, amely az oktatas terepe volt
vagy ahhoz segitséget nyujtott, pl. KRETA, Google
Classroom, Microsoft Teams, Skype, tovibba ennek
Business valtozata (mds audio- vagy videochat-
programok). Tehat amig kiizdink (redlisan kiizde-
nénk) a személyes adatok védelméért, addig most ha-

? Magyar Kozlony 2020. évi 163. szam, 4641. o. https://magyarkozlony.
hu/dokumentumok/6f3b8¢942b99482826c0e152c9d4652ae7c83a04/
megtekintes [Letoltés ideje: 2020.07.11.]

talmas magyar adatmennyiség (személyes adatok,
tananyagok stb.) landoltak egyesiilt allamokbeli szer-
vereken.

A személyes adatok védelme kapcsan vessiink egy
pillantast a kozelmultra. Az Edward Snowden altal le-
leplezett egyestilt dllamokbeli adatkezelési gyakorlat
miatt Max Schrems osztrak iigyvéd 2013-ban megta-
madta az addig az Eur6pai Unio és az Egyesiilt Allamok
kozott €16 adatvédelmi megallapodast, az un. Safe
Harbourt, majd az Eurdpai Bir6sag megsemmisitette
az USA és az Europai Unio kozott az adatvédelmet biz-
tosit6 Safe Harbour keretrendszerét (C-362/14. szamu
itélettel). A Safe Harbour keretrendszert kovette az
EU-USA kozotti Adatvédelmi Pajzs (Privacy Shield)
2016-t01.1* Remélhetjiik, hogy a magyar felhasznalok
adatai védettek maradnak.

A kulfoldi szerverekre feltoltott, a levelezési rend-
szerben tovabbitott adatokbol betekintés nyerhetd a
mai magyar oktatdsi rendszer dllapotira, a tananya-
gokrol, a szimonkérés modjara. Ez kényelmes” OSINT
feladat a téma irant érdeklodok szamara.

Akarantén idején, nagyszamu szolgaltatast igénybe
vevld belépésével a cé€lzott hacker- €s zsarolovirus-ta-
madasok a megnovekedtek felkésziiletlen felhaszna-
1ok ellen: személyes adataik megszerzése, zsarolovirus
eljuttatasa, illetoleg a kutatointézetek szerverei ellen
a COVID-19 virus kutatdsainak, az ellenszer kidolgo-
zasaban tett lépések, eredmények jogellenes kiftirké-
szése c€ljabol.

Milyen tamadasok érhettek,
érhetik a felhasznalot?

Wardriving

A jelenség nem olyan félelmetes, amint az az angol
elnevezésbol kovetkeznék. Ez a bulvariz, Kicsit fel-
lengz0s elnevezés a szamitastechnika teriiletén jel-
lemz0 tiinet, talin ez az oka, hogy ez egy dtlagos ma-
gyar felhasznalo szamira ezek a jelenségek gy tiin-
nek, mintami csupan a tavoli ,Amerikaban” torténhet
meg. A wardriving lényege, talin elnevezése is lehetne:
védett Wi-Fi-jel ,lopas”.

Avisszaélés nem képzelhetd el vezeték nélkiili adat-
atvitel technologidja nélkiil. Az 1991-ben megalkotott
vezeték nélkiili kapcsolat tobb technoldgiit is felolel:
az infravoros adatatvitelt, a vezeték nélkili halozatot,
példaul a WiFi-t (Wireless Fidelityt). Mindegyik tech-
noldgidban k6zos az, hogy az adatatvitel radiofrekven-
cids hullamokon keresztiil zajlik.

A mobilinternet haszndlata azon alapszik, hogy egy
hordozhat6 eszkoz kapcsolodik a vezeték nélkuli hi-
16zathoz.

A Wi-Fi hdlozatot felhasznilonév/jelszo biztositja a
felhaszndlonak az exkluziv hasznalatot. A szolgaltatas
ingyen vagy fizetés ellenében vehetd igénybe. Altala-
ban havi dijban foglalt adatforgalomra lehet el6fizetni,

10\ Kuan Hon: Data Localization Laws and Policy. Edgar Elgar Publ.
Ltdf., London. 2017. 162-187. o.



az ezenfelil a letoltott adatmennyiséghez igazodoan
kell tovabbi pénzosszeget fizetni. Amennyiben a fel-
hasznalo felkésziiletlensége vagy gondatlansiga miatt
nem védi elofizetéses halozatat azonositokkal vagy a
védelmi funkciot kikapcsolja vagy egyszert, konnyen
kiismerhetd jelszot hasznal vagy azonositoit megosztja
masokkal, akkor el6fordulhat a jogosulatlanul kapcso-
16d6 felhaszndlo a szerz6déses adatmennyiséget eléri
vagy anndl tobb adatmennyiséget tolt le vagy fel, ami-
ért viszont az eldfizetonek fizetni kell! Ez a tobblet-
koltség jelenti a buintetGjogi €rtelemben vett kart. Ez-
zel tObb, mint a hacking Btk -beli tilalma [Btk. 423. §
(1) bekezdése].

Persze, az is felvet etikai kérdést, hogy egy exkluziv
szolgaltatast egy masik felhasznalo miért vesz jogosu-
latlanul igénybe, bar cselekményének - a fentieken
kiviil - jogi relevancidja nincs.

Az internet szabad elérhet6ségének boviilésével a
wardriving, amilyen gyorsan felszinre keriilt, olyan
gyorsan el is tlnik, atlép felette a technologia fejlo-
dése.

A szolgaltatas publikus hdl6zaton (koztereken, koz-
épuletekben stb.) szabadon, publikus-zart halozaton
(pl. szallodaban, vendéglatohelyeken stb.) jelszoval,
mig maganhalozaton felhasznilonév/jelszo6 megada-
saval vehet0 igénybe. A hacking sajatos megvalosulasa
awardriving, amikor is az elkovetd jogellenesen hasz-
nalja a mas altal el6fizetett (publikus-zart, illetve ma-
ginhaldzatot) és hasznalt wifi-hal6zatot.

Phishing (adathaldszat)

Azadathaldsz technikak rendkivil szofisztikaltak,'
ahogy az un. social engineering® legkiilonfélébb im-
posztori formai is szinesitik adathalaszat valtozatos-
sagat.

Azun. phishing mar nagyobb vagyoni kar okozasira
teremt lehetOséget. Els6 1€pésben jellemzben pénzin-
tézetek, mas szolgaltatok honlapjait ,lemasoljak” -
weboldalszerkesztd, karakterfelismerd stb. progra-
mokkal. E-mailekben keresik meg ezen bankok, val-
lalkozasok tigyfeleit. Az tigyfelek e-mail-cimeit a leg-
kiilonfélébb adatbizisokbol szerzik meg legilisan
vagy illegalisan. Rogton felmertil a kérdés, hogy banki
ugyfelek adatai hogyan kertilnek az adathalaszokhoz?
Csalard szandéka mobilhivasok révén vagy netan ,ha-
zon belulr6l”?'

A kovetkez0 lépésben az ugyfelektdl e-mailben,

" BLutMANN Laszl6 — Karsat Krisztina — KatoNa Tibor: Miért nem lehet
a vezeték nélkuli internet a lopds elkévetési targya? Buntgyi Szemle, 2008/1.
L évf. 1. szam 42-49. 1.

2 Tipikusak egy kivalasztott célcsoporttal szembeni adathalasz timadasok
(spear phishing — szigonyozas), a felsévezetSket célba vevé taimadas (executive
whaling — balnavadaszat) a hamis cimr6l fuggelmi viszonyt szinlel6 CEO
e-mailek.

" MrrNick, Kevin — Svon, William: A megtévesztés miivészete. Budapest,
Perfect. 2002. 3-338. o. Mitnick az 1990-es évek legendas hackere, haromszor
itélték el. Hirom konyve jelent meg magyarul, melyek valoban autentikus for-
rasok a szamitgépes vilag infern6jardl. Lathattunk varatlanul szerel6ként
megjelent elkévetét, ajandékot hozot, udvarlét, hazassagot igéré elkovetdt stb.

' Az un. Tyupkin-malwaret, amely ,végteleniti” a pénzkiadast az ATM-
bdl, szintén ,,hazon belilrdl” kell offline feltélteni, majd azonnal hasznalni a
bankkartyat és tartani a zsakot.

mint az internetszolgaltatojuk, szimlavezetd bankjuk,
vagy mas vallalkozas, szamlaszamukat, kddjaikat, sze-
mélyi adatait stb. altalaban ezek ellendrzésének szin-
lelésével, azaz csalard szandékkal kérnek informacio-
kat. Pl. az intézmény szerverének szervizelése miatt
megkérik az ugyfelet, hogy lépjenek be a bank, mas
vallalkozas rendszerébe és ellen6rizzék adataikat,
szamlaikat stb.

Az e-mailben szerepld linkre klikkelve a felhaszna-
1ok bankjuk, szolgdltatojuk weboldalahoz kisértetie-
sen hasonlitd, de hamis weboldalra 1épnek be, ahol
az ugyfél felhasznalonevét, jelszavat vagy mas azono-
sitojat kérik. A gyanutlan tigyfél, ha ezeket begépelli,
kap egy hibatizenetet, amely szerint a rendszer nem
érhet6 el, példaul karbantartasa még folyik €s térjen
vissza kés6bb. Am az el6z6leg begépelt azonositokkal
az adathaldszok mar hozzaférnek az ugyfelek szamla-
ihoz, mas adataihoz.

Az adathalaszat masik modszere az tin. VoIP-csalas
(mas elnevezéssel vishing-csals), azaz telefonos csa-
las. Az elkovetOk ebben az esetben az uigyfél telefon-
szamat tarcsazzak (pl. mert letiltottik bank-, illetve
hitelkartydjat), és arra kérik az tigyfelet, hogy hivjon
fel egy adott szamot, amelyen pl. ellen6rzés céljabol
akadja meg nevét, kartyaszamat, vagy reaktivaljaa le-
tiltott” bank- vagy hitelkartyajat stb.

Tovabbi médszer az tin. sms-csalds (mas elnevezés-
sel: smishing-csalds), amely soran az adatkérés sms-
ben torténik és sms-ben kérnek vilaszokat az elkove-
tok. Az adathaldsz technikdk rendkivil szofisztikal-
tak,”® ahogy az in. social engineering!'® legkiilonfélébb
imposztori formai is szinesitik adathalaszat valtoza-
tossagit.

Azadathaldszattal tortént karokozasra legyen figyel-
mezteto az a braziliai eset, amelyben 240 milli6 realt
(kb. 45 millio dollart) szerzett banki iigyletek révén
53 elkovetd.”

A magyarorszigi kereskedelmi bankok altal kiadott
figyelmeztetésekbdl tudjuk, hogy sajnos magyaror-
szagi felhasznalok is elszenveddi az adathalaszatnak
és az ebbol eredd karoknak.

Az e-bankba, a kozosségi oldalakra és mas webol-
dalakra torténd nemrég bevezetett kétlépcsds azono-
sitds, vagy mads szoval kéttényez0s hitelesités (2FA,
azaz Two Factor Authentication) is jelzi azt, hogy az
adathalaszat sajnos, 1€tez0 veszé€ly.

Minden tugyfélnek tudnia kell azt, hogy a magyar
pénzintézetek e-mailben, sms-ben, vezetékes vagy mo-

' Tipikusak egy kivélasztott célcsoporttal szembeni adathaldsz timadasok
(spear phishing — szigonyozas), a felsGvezetSket célba veve tamadas (executive
whaling — bilnavadaszat) a hamis cimrél figgelmi viszonyt szinlel6 CEO
e-mailek. A célzott adathalasz-tamaddsok realisak.

16 MrTNicK, Kevin — SivMoN, William: A megtévesztés mifvészete. Budapest,
Perfect. 2002. 3-338. o. Mitnick az 1990-es évek legendas hackere, haromszor
itélték el. Harom konyve jelent meg magyarul, melyek valoban autentikus for-
rasok a szamitogépes vildg infernéjardl. Lathattunk varatlanul szerel6ként
megjelent elkévetdt, ajandékot hozot, udvarlét, hazassagot fgéré elkovetot stb.
Ez utébbi megtévesztések természetesen karantén idején életszerttlenek.

' http://software.silicon.com/malware/0,3800003100,39125173,00.htm
[Letoltés ideje: 2020.06.25-én]
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biltelefonon soha nem kérnek személyes adatot, mas
azonositot. Ha probléma keletkezik, akkor levélben,
esetleg rovid uton kérik az tigyfelet, hogy faradjon be
apénzintézetbe, ahol orvosoljak a felmertilt problémat.

Ha adathalaszattal nem sikertil a felhaszndl6 szami-
togépét elérni, akkor az elkovetOk a hacking révén,
selektronikus betoréssel” kisérletezhetnek, kisérletez-
nek. A hacker a szamitastechnikai rendszerbe tortént
jogellenes belépését kovetden a szimitogép mikodé-
sét malware-ekkel,'® adat- vagy programmanipulacio-
val akadalyozhatja, ezzel anyagi kart okozhat, tovabba
a szamitogépen tarolt konyvtarakat, fajlokat lemasol-
hatja, titkot sérthet, webtartalmat feltlirhat.

Az aktiv védelemmel elldtott szimitastechnikai
rendszerbe torténd jogellenes belépés biintetni ren-
delt cselekmény a magyar jogban [Btk. 423. § (1) be-
kezdése].

A zsarolovirusok (WannaCry, Petya, NotPetya, Jaff,
CryptoLocker stb.) napjaink legveszélyesebb vissza-
€élései,” iranyulhatnak f6ként a kisvallalati szféra el-
len, tovibba a védekezéssel keveset torddo,
felkésziiltlen felhasznalok ellen is. A zsarolas bar tobb-
féle modon torténik, de célja minden esetben jogosu-
latlan anyagi ellenszolgaltatas.?® A zsarolas tradiciona-
lis tényallasa alapjan buintetendd (Btk. 367. §).

A felhasznalok naivsagat hasznaljak ki a clickjacking-
timadok (kattintasos csalok).?! Kiilonlegesnek szant
video-, mas tartalomelérhetdségét kinaljak, am az oda-
kattinto felhaszndlot meglepetés éri, mivel a felkindlt
tartalom nem elérheto, azt torolték stb. Ugyanakkor a
felhasznalo részletes profilja, posztoldsai az elkovetok
birtokaba kertilt. Jelenleg a kattintdsos csalds akkor
biintetendd, ha vagyoni kar keletkezik (Btk. 375. §).

A blinozés elterjedtségének okai a konnyelmd, fel-
készuletlen, felelGtlen felhaszndlok is. A konnyelmu-
ség kétszintd, egyfelol lehetdvé teszik a visszaélések
elkovetését, masfel6l maga vilik sértetté. Birmekkora
is a sértetti Onhiba, a cselekmény jogellenessége elvi-
tathatatlan, és buintetdjog szempontjabol is fontos ér-
tékelni.

Az elkovetok azt a lehetdséget hasznaljak ki, hogy
afelhasznalok ismeretei, tudasa, felkésziiltsége, elma-
rad az elkovetok tudiasihoz képest.

Fel kell hivni a figyelmet arra is, hogy a felhaszna-

¥ https://docplayer.hu/25373281-Muha-lajos-informatikai-biztonsag.
html [Letoltés ideje: 2020.06.25.]

1 Meze1 Kitti — NaGy Zoltdn: A zsaroldvirus és a botnet, mint napjaink
két legveszélyesebb szamitogépes virusa. Szent Laszl6tol a modernkori ren-
dészettudomanyig, [In: Gadl, Gyula—Hautzinger Zoltan (szerk.) Pécsi Hatar6r
Tudomanyos Kézlemények XIX. kétet.] Pécs, 2017. 155-163. o.

0 A zsarolovirusok egyik forméja az, amely esetében egy letoltott virus a
felhasznalo fajljai, konyvtarai elérését lehetetlenné teszi azzal, hogy azokat le-
titkositja és a felolddsért cserébe — tipikusan — valamilyen kriptovalutat kove-
tel a zsarold. A kifizetést kdvetGen vagy megérkezik a feloldo kod (patch stb.)
vagy nem és folytatodik a zsarolds. A police malware lényege az, hogy hat6sa-
gok nevében kildott levelek ezek, amelyek ,,megzsaroljak” a felhasznalot, egy
olyan indokolassal ,,a felhaszndlo tiltott tartalmat toltott le vagy szélsGséges
csoportokkal tartott kapesolatot, és ha fizet, akkor nem indul buntet6eljaras”.
Zsarolas végrehajthato terheléses timadassal torténé fenyegetéssel is.

1 Kozosségi oldalon egy-egy litvanyos vided megjelenitéséért a videora
kattintast kérik, aztin egy tzenet ,,pl. a vide6 nem megjelenitheté” ,,a videot
torolték, eltavolitottak™ stb.

1ok konnyelmii kozlései (jellemzden a kdzosségi olda-
lakon vagyoni helyzetiikrol, tartézkodasi helytlikrol,
gyujtészenvedé€lytikrdl, hobbijukrol, szexis szelfi-
fotoik) a bin0zok szamara ,hivo sz6” lehet.?

Napjaink pedofil blincselekményei is arra hivjak fel
afigyelmet, hogy kozosségi oldalakon ne osszunk meg
kicsi gyermekeinkrol képeket hianyos oltozetben, fiir-
d6ruhaban.

A pedofilok ezeket a képeket is gytijtik, megszerzik
[Btk. 204. § (1) bekezdés a) pont], s6t halozatba tomo-
rillve ezeket a képeket meg is osztjak, hozzaférhet6vé
teszik [Btk. 204. § (1) bekezdés b) pont] a halézatot
alkoto felhasznalokkal, ezaltal oriasi ,valasztékot”
nyujtva e képekrol.

Valos problémat jelent az, hogy a felhasznalok sok-
szor nem is érzékelik, hogy sérelemiikre bilincselek-
ményt kovettek el. A fijlok, konyvtirak, helytikon van-
nak, am a fajlok, konyvtarak tartalmat az elkovetok
Lelloptak” (le-, illetve kimdsoltak). Majd e szoveges,
fénykép, audio-, videotartalmakat (pl. manipuldlva
vagy anélkiil zsarolasi illetdleg lejaratdsi c€lzattal) fel-
haszniljik a sértettel szemben. Megjelenithetik kozos-
ségi oldalakon vagy mdsutt az interneten, ami a sértett
szamara kedvezstlen, kinos kovetkezményekkel jar-
hat. Ezzel szemben valos térben a sértett altaliban
kozvetlentil €s azonnal érzékeli az ellene inditott ta-
madast, mert testi sériilést szenvedett, a dolgat meg-
rongaltik, elloptak az 6t ért timadassal.

Tovabbmenve a felhasznalo azt latja, hogy szamito-
gépe mikodik, minden funkcigjat ellatja, tud bon-
gészni, e-mailt irni, radiot hallgatni stb. De nem kizart,
hogy a felhasznalo szamitogépe mar ,zombi-gép”, ré-
sze egy robot networknek, egy masik személy (a bot-
net gazdagép felhasznaloja) atvette az uralmat a sér-
tett szamitogépe felett, szamitogépe, mobiltelefonja
mar masnak ,banyaszik” bitcoint vagy mas virtualis
valutat. Az ,atlag” felhasznalo, mar ha érzékeli, szami-
togépe lassabb, nehezebben tolti be a kivant web-ol-
dalt, meg-megszakad az internetes radio, televizié
addsa stb. valosziniileg nem is gyanakszik arra, hogy
a szamitogépe egy terheléses timadasban vesz részt,
és éppen egy célzott szerver miikodésképtelenné té-
telében haszniljik azt, mint eszkozt.

Avirtudlis térben a sértetté valast el kell kertilntink.
Szamitogépeink védelmérdl ugyanigy kell gondos-
kodnunk, mint barmely mas vagyontirgyunk védel-
mérol.

Meg kell tanulnunk azokat a fontos védelmi megol-
dasokat (tlizfal, virus-, kémszoftverirto, jelszovaltoz-
tatisok, a mobileszkozok fizikai védelme stb.), amelyek
segitenek abban, hogy ne valjunk sértetté €s nyugod-
tan szaguldjunk az informacios sztradan, hiszen ez a
jelen, még inkabb a jovo!

2 Dr. SErBAKOV Miérton Tibor: Kriminalitas a dark weben: illegalis pia-
cok, pedofil oldalak, terroristak és a elleniik val6 kiizdelem. BiintetGjogi Szemle,
2020/1. 94-97. o. https://ujbtk.hu/wp-content/uploads/lapszam/
BJSZ_202001.pdf [Letoltés ideje: 2020.07.11.]
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