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A digitalis bizonyitékok
megjelenése

a buntetoeljarasban

- kulonos tekintettel

a szakérto igénybevételére

~Az 1j technologia onmagdban se nem jo, se nem gonosz.
Minden azon dll vagy bukik, hogy az emberek hogyan

Bevezeto gondolatok

A feljebb felvazolt idézet nagyban el6revetiti, mely
témat, annak mely szegmensét fogom a kovetkezok-
ben megvizsgalni. Jelen dolgozat cé€lja, hogy feldol-
gozza egy olyan témakor egy kisebb szeletét, meg-
valaszoljon néhany kérdést azon szimos, megvala-
szolasra varé bizonytalan kérdés kozil, melyek a
digitalizacio, a technoldgia jogban valo megjelenése
koriil oltenek testet.

Nem tesziink meggondolatlan kijelentést azzal, ha
azt mondjuk, hogy a technologia évek, évtizedek
ota, de tovabbrais egyre gyorsulo6 iitemben férkdzik
be mindennapjainkba, leginkabb életiink komfor-
tosabba, konnyebbé tételének célzatival. Azonban
ez a fejlédés magiaban hordoz(hat) szimos hatranyos
kovetkezményt is.

Nem yj kelettiek azok a fel-felroppend hirek a mes-
terséges intelligencia kapcsan, melyek szerint - sza-
mos elénye mellett - a mesterséges intelligencia el-
terjedése eredményezheti kiilonb6z6 szektorok
munkakoreinek megsziinését. Nem is kell messzire
menni, hiszen talalkozhatunk olyan interneten koz-
zétett cikkekkel, melyek azt a kérdést boncolgatjik,
felvaltathatjak-e a robotok az embert a klasszikus

! PhD hallgat6 — Debreceni Egyetem Allam- és Jogtudomanyi Kar Mar-
ton Géza Doktori Iskola. ,,A kutatas az Igazsagiigyi Minisztérium altal timo-
gatott, a ,,Jogaszképzés szinvonalinak emelését célz6 programok” keretén
belil valosult meg.

jogaszi - leginkabb tugy-
védi, biroi - pdlyakon.

Hiszen egy megfeleld
moédon betanitott gép sok-
kalta nagyobb hatékony-
saggal képes tobb ezer ol-
dalas jogi dokumentumok
atnézésre, azokbol a jogi-
lag relevans tények kiszi-
résére, mint akirmelyik
emberi agy. Ez most még
igen tavolinak tlinhet, de
el6bb-utobb megjelennek
olyan alkalmazisok, me-
lyek egy €életbéli szituicio
teljes kort leirdasat kove-
téen - emberi beavatko-
zas nélkil - adjak meg az
ugyfélnek az adott élet-
helyzetre vonatkozo6 jogi
véleményt.? Ha nem is ily
drasztikusan fog bekovet-
kezni a mesterséges intel-
ligencia térhoditdsa, vagyis
nem robotbird vagy robot-
ugyvéd fog rovidesen a bi-
rosagokon targyalast ve-
zetni, avagy a peres felek
érdekében jogi képviseleti
tevékenységet kifejteni, az intelligens algoritmusok
teret hoditanak a jogaszi berkekben is. Dontse el
mindenki magiban: ez az, amire a szakma vagyott,
vagy amitdl tartott? Olyan szoftverek, algoritmusok
kerultek megalkotasra, melyek id6- és energiaigé-
nyes, ember dltal végzett - ligyvédi palya esetében
leginkabb tligyvédjelolt altal megvalositott - mun-
kafolyamatokat latnak el sokkalta rovidebb id6 alatt.
Ajogaszi hivatast érintd valtozasok komolysagit pre-
zentdlja, hogy kialakult a lawtech vagy a legal
technology fogalma, melyek a jogi szolgaltatasokat
nyujté technoldgia és szoftver hasznalatira vonat-
kozik.?

Szandékosan a jog teriiletére kivintam leszikiteni
ezen példakat, de emlithetnék barmilyen mis teri-
letet, hiszen a feljebb papirra vetettek alapjan el-
mondhatd: a technoldgia életiink valamennyi szeg-
mensét ,uralja”. Az elmult évtizedekben kezd6do,
de az utébbi években kiteljesedni latszé szamitds-
technikai €és informacios fejlédésnek koszonhetéen
lényegesen rovidebb id6 alatt, valamint sokkal kom-
fortosabb modon valdsithatok meg a kiilonboz6 ke-
reskedelmet érint6 szolgiltatasok. Ezen fejlédés al-
tal nyqjtott lehet6ségek kapcsan egyszertibbek, di-

haszndadljak.”
(David Wong)

% JALSOVSZKY PAL: Ugyvédrobotok, 2018. (https://www.yg.hu/velemeny/
publicisztika/ugyvedrobotok-2-1135130/) (Letoltés ideje: 2022. 03. 24.).

3 Nacy BARNA KRISZTINA: Robotok: a jogdsz jivijének alakulisa, avagy Robotok:
mint a jévd jogiszai?, 2018. (https://antk.uni-nke.hu/document/akk-uni-nke-hu/
Opuscula_Civilia_2018_Nagy_Barna_Krisztina.pdf) (Letoltés ideje: 2021.
03.24.).
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namikusabbak lettek példaul a pénziigyi tevékeny-
ségek, de megemlithetd tovabbi példaként - egy
misik személy leggyorsabb modon torténd elérésére
szolgalo - avirtudlis térben testet 6lt6 irasbeli kom-
munikacio.t

Lesziikitve a téma targyaldsat a kutatdsi teriile-
temre, a biintetéeljardsra, a tovibbiakban erre a jog-
teriiletre kivanok koncentralni. Természetesen a
digitalizacio, a technologiai fejlédés ezen a tertile-
ten is érezteti hatasat, legyen sz6 annak pozitiv vagy
negativ vonatkozasarol. Az informatikai robbanas-
nak a biintet6eljards szempontjabol érezhet6 dero-
gativai leginkabb a kiillonboz6, az informatikahoz,
a virtualis térhez valamelyest kapcsolddo, de nem
kimondottan az informatikai blin6zéshez tarsithato
blincselekményekben oltenek testet.’ Az informa-
tika, a telekommunikacié robbanasinak kovetkez-
ményeként mindkét fél - a maganszemély elkovetd
és a nyomozo hatdsag is - egyre fejlettebb miiszaki
hatteri eszk6zokhoz jutott. Az élet minden szeg-
mense kapcsan testet 61t6 digitalizacio, a vilighilo
hasznadlata egyik oldalrdl az elkovetést megkonnyiti,
mig a masik oldalrol a felderitést megneheziti.®

Természetesen ennek a kialakuldsa nem egyik
naprol a masikra, hanem egy hosszabb fejlodési iv-
nek koszonhets. Am ugyanakkor most ért el arra a
szintre, hogy egyre inkdbb siirgeti az erre torténd
valaszadast. Az informatikai btin6zés, illetve az in-
formatika, a digitalizacio altal megkonnyitett elko-
vetés olyan vilaigméretd problémava avanzsilodott,
amelyre reagilni sziikséges nem csupan egyes or-
szagonként mind jogalkotdi, mind jogalkalmazoi
szinten, hanem szupranacionalis - europai unios -
szinten is.”’

Erre vonatkozéan meg is torténtek a sziikséges 1é-
pések jogalkotoi részrol, hiszen a buintetd torvény-
konyvrol sz016 2012. évi C. torvényben - a tovabbi-
akban: Btk. - unios kotelezettségnek eleget téve be-
vezetésre keriilt egy 1j, biztonsagi jellegt, akar on-
alléan is alkalmazhat6 intézkedésként az elektroni-
kus adat végleges hozzaférhetetlenné tétele.® A Btk.
ezen intézkedés kapcsan mar kifejezetten elektro-
nikus adatot emlit, mig ezzel szemben a biintetdel-
jarasrol sz016 1998. évi XIX. torvény - a tovabbiak-
ban: régi Be. - a bizonyitas kapcsan az elektronikus
adatot targyi bizonyitdsi eszkoz alatt értette’ Ilyen

* GYARAKT Réka Eszter: A szdmitigépes binizés nyomozidsinak problémdi (PhD-
ériekezés), Pécs, 2018, 8. oldal.

> Példaként emlithetd, hogy a 2018-as évben korulbelil 978 milli6 személyt
érintett a szamitogépes blindzés, nagyjabol 20 orszagban, illetve a szamitogé-
pes bincselekményekkel érintett személyek szama folyamatosan né. Az aldo-
zatul esett fogyasztok vilagszerte 172 milliard dollart vesztettek — dertl ki
Kevin Haley, a Notton Cyber Security Insights Report jelentésébdl, (https://
www.nortonlifelock.com/about/newstoom/press-kits/ncsit-2017) (Letoltés
ideje: 2022. 03. 24.).

¢ MRAZ ZOLTAN: A digitlis bizonyitasi es3kizik jelentdsége a vagyon elleni biinese-
lekmények nyomozdsiban In.: Beliigyi Szemle, 2018/7-8., 99. oldal.

7 GyARAKI Réka Eszter, 7. ., 8. oldal.

¥ GOrGENYI Tlona — Gura Jézsef — HORVATH Tibor — JACSO Judit — LEvay
Miklés — SANTHA Ferenc — VARADI Erika: Magyar biintetdjog. Altalinos rész,
Wolters Kluwer Hungary, Budapest, 2019. 471. oldal.

?1998. évi XIX. torvény 115. § (2) bek. rogziti: ,,E torvény alkalmazasiban

szempontbol (is) nagy valtozast, mérfoldkovet jelen-
tett 2018. julius 1-je, amikor is hatdlybalépett a biin-
tet6eljarasrol szolo 2017. évi XC. torvény - a tovab-
biakban 4j Be. - mely a bizonyitékok kapcsian 6nallo
bizonyitéki rangra emelte az elektronikus adatot.

Ajogalkoto e lépése felszinre hozott szimos érde-
kes kérdést, melyek koziil szimos kérdés var még
valaszra. Am ezek koziill megvizsgilok néhinyat je-
len dolgozat sordn, igy a tovabbiakban ennek mod-
szerét, elképzelését szeretném kifejteni.

Els6 kérdések kozott mertlt fel bennem a kovet-
kez6: valoban egy 4j bizonyitéktipust koszonthetiink
az4j Be. hozominyaként? Fentebb kifejtésre kertilt,
hogy a korabbi eljarasjogi torvényben az elektroni-
kus adat a targyi bizonyitasi eszkoz egy - kiilonleges
- fajtajanak volt tekinthetd. Amennyiben ez igy volt,
felmerul a kérdés, mennyire mindsiilhet egy digita-
lis adat, egy digitalis bizonyiték szakkérdésnek a
buintetéeljarasban. Tehat mikor sziikséges a digitalis
bizonyitékok kapcsian alkalmazniazijBe. 188. §-anak
(1) bekezdését, miszerint: , Ha a bizonyitando tény
megdllapitdsdahoz vagy megitéléséhez kiilonleges
szakértelem sziikséges, szakértot kell alkalmaz-
ni.” 10

Azonban, hogy ehhez a lesztiikitett végkifejlethez
eljussunk, tisztizando6 szamos altalanos, sok esetben
igen elméleti kérdés €s szabdlyozis a szakértd biin-
tetOeljarasbeli alkalmazdsa koril. Ennek érdekében
adolgozatot a kovetkez6képp kivinom strukturilni:
els6ként a digitalizdcio buintetdeljarasban, azon be-
lil is a nyomozas €s a bizonyitas kacspan torténd
megjelenését szeretném megvizsgalni, ezt kovetéen
térn€k at a bizonyitas szabalyain beliil a szakértOre,
aszakértdi véleményre. Végiil pedig ezen halmazon
belil - az elektronikus adattal leginkabb keresve a
kapcsolodisi pontokat - szeretnék egy fejezetet
szanni az igazsigiligyi informatikai szakértének, igy
pedig a tavolitol a kozeli felé haladva kivanom tisz-
tdzni a fent megfogalmazott hipotézisieket.

1.
Digitalizacio
a buntetdeljarasban

Els6ként a digitalizalt biintetSeljarasrol keril né-
hany gondolat megosztasra, a nyomozas €s a bizo-
nyitds szabdlyaira helyezve a hangsulyt. Mert korabbi
kutatasaim sordn tObb olyan szabalyt, gondolatot
fedeztem fel, melyek nagy szerepet tolthetnek be a
fent deklaralt kérdések megvalaszolasiban.
Fontosnak tartom megjegyezni, hogy annal a
digitalizacié megjelenése a buintetéeljirasban ta-

targyi bizonyitasi eszkéz az irat, a rajz és minden olyan targy, amely miszaki,
vegyi vagy mas eljarassal adatokat r6gzit. Ahol e torvény iratrol rendelkezik,
ezen az adatot r6gzit6 targyat is érteni kell.”

10°2017. évi XC. torvény a biinteteljarastol 188. § (1) bek.



gabb, minthogy csak a nyomozas €és a bizonyitas kap-
csian lehessen megemliteni. A digitalizicié nyomai
folyamatosan tetten érhetdk a torvény szabdlyozi-
saban. Herke Csongor ezeket egy tanulmanyaban
csoportositotta is. Az elsé csoportot a telekommu-
nikdcios eszkoz hasznalatinak szabdlyai, a masodi-
kat az elektronikus kapcsolattartas szabalyai, a har-
madikat a kényszerintézkedések, és végiil a negye-
diket az egyéb, digitalis kornyezetet érintd Be.-
rendelkezések képezik."

Szemiigyre véve ezeket a csoportokat, vélemé-
nyem szerint megallapithat6, hogy ezekben az ese-
tekben a digitalizacio, a technika szerepe az, hogy
megkonnyitse egy-egy eljarasi cselekmény elvégzé-
sét, példaként emlitve a telekommunikacios eszkoz
hasznilatanak szabalyait. Telekommunikacios esz-
koz hasznalatinak elényei kozé tartozik, hogy alkal-
mazasaval lehetdség nyilik arra, az eljardsban vala-
milyen mindségben részt vevo személy anélkiil,
hogy fizikai valéjaban jelen lenne az adott eljarasi
cselekményen, a technika uitjdn vesz részt az eljaras-
ban, vagy annak egy meghatarozott részében. Ezzel
pedig pénzt, id6tlehet megtakaritani, mely az 4j Be.
megalkotdsanak egy alapveté célkitizése volt, vala-
mint a minél kevesebb résztvevivel tartott eljardsi
cselekmény az elmult két év koronavirus altal ki-
kényszeritett jarvanyugyi szabalyokkal is kell6kép-
pen 0sszeegyeztethetd. Elrendelése kotelezd abban
az esetben, ha az eljardsban kiilonds binasmodot
igényld sértett vagy védelmi programban részesilod
tanu vesz részt. Ugyanakkor, csak a terhelt hozzija-
ruldsaval rendelhetd el a telekommunikicios eszkoz
hasznilata személyi szabadsagot érint6 bir6i enge-
délyes kényszerintézkedés elrendelése targyaban
tartott iilésen, valamint az el6készitd tilésen torténd
terhelti jelenlét biztositasara.'?

Azonban - kovetve az eddigi példakat - allispon-
tom szerint a telekommunikacios eszkoz hasznala-
tanak is vannak hatranyai, habar kétségtelen, elénye
az Uj Be. titkrében sokkalta tobb van. Véleményem
szerint probléma lehet, hogy nem minden épiilet-
ben van olyan technikai adottsig még - internet
savszélesség - hogy maradéktalanul, olyan tisztin
lehessen hallani, latni a masik felet, amely azt a meg-
nyugtatast adna, nem kell tartani a technika ,,6rdo-
gétol”. Ez a személyes jelenléttel szemben ez min-
denképp hitrany. Gondoljunk bele, nem érvénye-
siilhet teljes mértékben a targyalGteremben ural-
kodo ,hangulat”, a birdi tekintély, hiszen ennek meg-
valosulasa egy kiilsd, technikai eszkoztol fiigg. JOl-
lehet ez a hatrany id6vel, tovabbi fejl6déssel kikiisz-
obolhetové valik.

Egy masik probléma megoldisa azonban tovabbi
technikai fejlddéssel nem kiiszobolhetd ki. Ez egyé-
ként is ativel a pszichologia tudomanyteriiletére.

" Herke Csongor: A digitalizdcid szerepe a biintetdeljarasban, Tn.: Meze1 Kitti
(szerk.), A biiniigyi tudomanyok és az informatika, Pécsi Tudomanyegyetem Allam-
és Jogtudomanyi Kar, Pécs, 2019. 113. oldal.

2 HErRkE Csongor 7 7. 113. oldal.

Higer Tamas egy tanulmanyaban a bizonyitdsrol a
kovetkez6képp gondolkodik: ,A bizonyitdsban és
a biroi ténymegdllapitdsban a bizonyitds torvé-
nyessége, a logika torvényei mellett igen hangsii-
lyosak a biréi meggyoz6dés és a pszichologia szem-
pontjai.”.3 Azt gondolom, e két utobbi szempont -
legyen sz6 akir nyomozo hatésag el6tti kihallgatas-
rol, akar az els6foku eljarasban torténd viadlotti ki-
hallgatasrol - hatranyt szenved tobb okbol kifolyo-
lag is. Egyrészt, mert nem mindenkire gyakorol
ugyanolyan hatast, ha kamera el6tt sziikséges csi-
nalni barmit - figgetleniil attdl, mennyien nézik -
igy el6fordulhat zavarodottsag, izgalom, mely maris
képes - példaként emlitve - az emlékezOképessé-
gliink megvaltoztatasira, igy a vallomasanak befo-
lyasolasara. A masik ok pedig, hogy egy vallomas
megtételekor nagy figyelem harul nem csupin az
elmondottak tartalmara, hanem annak megtételé-
nek modjara, a nonverbalis kommunikdiciora. Tény,
haaz ember nem mond igazat, az a szervezetiinkben
testi valtozast - izzadast, hevesebb szivverést, akar
borpirt - generdl. Azonban egy telekommunikacios
eszkoz hasznilatival torténd kihallgatason ezek a
testjelek konnyedén rejtve is maradhatnak a hato-
siag, valamint a birdsag tagjai elott.

Ezen csoportositisbol azért emeltem ki a telekom-
munikacioés eszkoz hasznalatanak szabadlyait, mert
a kovetkezOkben - az elektronikus bizonyitékok-
nal - szerephez jut még. Relevanciaval bir még a
Herke-féle felosztasbol a harmadik csoport, a kény-
szerintézkedések szabilyaihoz kapcsol6do digitali-
zacio. Ez azonban mar dtvezet a kovetkezo fejezetre,
a nyomozas szabalyaira.

2.

Digitalizacio a
biintetoeljarasban
- NyOmozas

A kordbbiakban kifejtettem, hogy a technikai fejlo-
dés az élet arnyékos oldalan él6k életét is megkony-
nyitette, hiszen valamennyi - nem csupan az infor-
matikdhoz szorosan kapcsolodo - blincselekmény
elkovetését jelentésen komfortosabba tette.
Példaként emlithetd az utazoblindzés soran meg-
valositott dolog elleni erészakkal elkovetett lopas
- a betoréses lopas - blincselekményének nyomo-
zasa. Az utazobilindzés fogalma mar régota részét
képeziakriminalisztikanak. Az utazé blin6z6 olyan
személy, aki tudatosan a lakéhelyétdl tavol kovet el
blincselekményt. Az elkovetd ezen elkovetési takti-
kédval a hatésigok hatiskori megosztottsiga mellett

' HAGER Tamas, Gondolatok a bizonyitasrdl, 2. oldal (https://debreceniitelotabla.
birosag.hu/sites/default/files/field_attachment/gondolatok_a_bizonyitasrol
ht_0.pdf) (Letéltés ideje: 2021. 03. 24.).
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a helyi hatésagok elétti ismeretlenséget, valamint
az elkovetett blincselekmények kozotti Osszefiiggés
felismerésének nehézségét kivinja kihasznalni.'t Az
ilyen elkovetések esetén a nyomozo hatosig felde-
ritési lehetGségeit joval szilikebb keretek kozé szo-
ritja a tény, hogy a helyi adatgyjtések az elkovetOk-
rol kevés adatot szolgiltatnak. A személygépkocsik
minél szélesebb kort elterjedése, a gyorsforgalmi
utak kiépiilése, az Eurépai Unié schengeni hatarai-
nak béviilése az elkovetOk szamara tjabb lehetsé-
geket nyitottak arra, hogyan kovessenek el ajabb €és
ajabb kisebb-nagyobb szervezettséget igényl6 blin-
cselekményeket. Mindezt anélkiil, hogy kilétiik a
helyi nyomozo6 hat6sagok el6tt szinte azonosithatat-
lan maradjon.”

Igy természetesen nem meglepd, hogy az elmult
években a betoréses lopas elkovetdi kozott a magyar
allampolgarok mellett fellelhet6k voltak a szomszé-
dos allamok allampolgarai mellett példiul cseh és
lengyel dllampolgarsiagu személyek is. A kapcsolat-
tartas eszkoze az in. munkatelefon. A munkatelefon
kizarolag az elkovetés idején aktiv, az elkovetdk ko-
zOtti kapcsolattartasra hasznalt mobiltelefon. A kom-
munikicié csatorndja a hagyomanyos telekommu-
nikicié mellett példaul a Viber alkalmazasa. Az el-
kovetdk az épiiletek feltérképezésére internetes
bongészofeliiletet (Google Maps), a megkozelitéshez
pedig navigicios alkalmazasokat hasznalnak.!® A
digitalizacio fejlédése a nyomozo6 hatosagot kihiva-
sok el€ allitotta. A felderités szempontjabol relevan-
ciaval bir6 tények, adatok egyre nagyobb szazalék-
ban digitalis alapon 1€teznek. Ez a folyamat jelent6-
sen befolyasolta a blintigyi szervek kriminalisztikai
tevékenyégét, sziikségessé tette a korabban alkal-
mazott eljarasok és gondolkodismodok megviltoz-
tatasat. A szemléken indokoltta valt az informatikai
szakértd alkalmazasa, és a nyomozo6 hatosignak bir-
tokaban kell lennie olyan eszk6zoknek, amelyek al-
kalmasak a digitdlis nyomok taroldsira, feldolgoza-
sara, valamint a nyomozo hatdsag tagjainak is tisz-
taban kell lennitik alapvetéen, az informatikdhoz
tarsithat6 fogalmakkal.'”

Maradva az emlitett vagyon elleni blincselekmény
példajanal, a betoréses lopasok nyomozasianal alkal-
mazott adatgyijtd tevékenység sordn felderitett di-
gitalis bizonyitasi eszk6z0k és nyomok a kovetkezok:
digitdalisan rogzitett audio- és videdfdjlok (térfigyelo-
kamerik felvételei), szamitogépen és szdmitogépes
rendszereken tdrolt adatok (e-mailek, bongészési
elézmények), valamint a telekommunikdcios esz-
kozokon tdarolt adatok (hivaslistak, helymeghata-
rozasi adatok). A betdréses lopasok nyomozasinak
elején elvaras a nyomozo6 hatosig iranyéiba, hogy so-
ron kivil intézkedjen a digitdlis nyomok beszerzé-
sérol. Ugyanilyen kotelezettség terheli az elkovetok

4 MRAZ ZOLTAN Z m. 96. oldal.
!5 MRAZ ZOLTAN 7. . 97. oldal.
16 MRAZ ZOLTAN Z. m. 97. oldal.
7 MRAZ ZOLTAN 7. . 99. oldal.

elfogasa esetén foganatositott vagyon elleni kény-
szerintézkedések esetében, hogy megfeleld gondos-
saggal jarjon el a mobilkésziilékek, szimitogépek
felkutatasa, lefoglaldsa €s tarolasa soran.'®

1.1. Az uj Be. kényszerintézkedéseinek
rendszere az elektronikus adatra
vonatkozoan

Az 4j Be. hatdlybalépésével 1ényeges valtozast esz-
kozolt a kényszerintézkedések rendszerében, amely
alkalmasabb a digitalis kihivasokra valé megfele-
Iésre. Az egyik legfontosabb szabdlyozasi lépés az 1j
Be. a 165. § ) pontjaban 6n4ll6 bizonyitéki rangra
emelte az elektronikus adatot, annak fogalmanak
megfogalmazdsaval egyiitt. Eszerint: ,Elektronikus
adat a tények, informdciok vagy fogalmak minden
olyan formdban valé megjelenése, amely informd-
cios rendszer dltali feldolgozdsra alkalmas, ide-
értve azon programot is, amely valamely funkcio-
nak az informdcios rendszer dital valo végrehaj-
tasdt biztositja.””® Ahogyan mas bizonyitasi eszko-
zOk esetében, ugy az elektronikus adat kapcsan is
fontos a torvényesség, szakszerliség és a zart bizo-
nyitdsi linc megléte. Hirom alapvet6 kritériumnak
kell megfelelni a nyomozas szakasziban: a bizonyi-
ték megszerzésénél ne sériiljon vagy modosuljon az
eredeti adat, bizonyithato legyen az egyezés az ere-
detivel, valamint a bizonyiték elemzése azt ne val-
toztassa meg. Az Uj Be. egyuttal az elektronikus
adatra épiil6 kényszerintézkedések rendszerét ve-
zette be, igy az elektronikus adat lefoglalisat (4j Be.
315. §), ezen beliil a megdrzési kotelezettséget (1j
Be. 316. §), valamint az ideiglenes hozzaférhetet-
lenné tételét (4j Be. 335. §). Erdemi valtoztatast a le-
foglalas szabdlyaiban eszkozolt az 0j kodex.?

A Be. 151. § (1) bekezdése alapjan a lefoglalds célja
a bizonyitdsi eszkoz, illetve az elkobozhat6 dolog
vagy a vagyonelkobzis ala es6 vagyon biztositasa a
biintet6eljaras eredményes lefolytatiasa érdekében.
Jelen kényszerintézkedés az elektronikus adat feletti
tulajdonjogot korlatozza, amelyet a birosag, az
ugyészség €és a nyomozo hatosig is elrendelhet. E
jogintézmény kulcsfontossagu szerepet jatszik az
informatikai blincselekmények felderitésében, az
elektronikus bizonyitékok megszerzésének és meg-
Orzésének eszkozeként.!

Régota vitik folynak arrol, hogy pontosan mit is
kellene az eljaras sordn lefoglalni, igy a meghataro-
zott adatok korét, vagy az adathordozot, vagy a teljes
informacios rendszert. Erdemes megemliteni, hogy
az adat lefoglalasat el6szor a 2013. évi CLXXXVI. tor-
vény 21. §-a illesztette be a régi Be.-be. Ezt megel6-
z6en bevett gyakorlatként volt érvényben a szimi-

'8 MRAZ ZOLTAN 7 . 100. oldal.

19°2017. évi XC. torvény a buntetSeljarasrol 205. § (1) bek.
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lyozdsi fijdonsdgok In.: Belugyi Szemle, 2019/10., 27. oldal.
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t0gép egészének a lefoglalasa (pl. sokszor a buinte-
téeljaras szempontjabol 1ényegtelen hardvereszko-
zokkel egyititt, mint a monitor €s a billentytzet),
késGbb a merevlemezt vagy még azt sem, €s csak
masolatot készitettek rola, majd a modositast kove-
téen csak az adatokat foglaltik le.??

Az elektronikus adat lefoglaldsinak moédjait a Be.
315. § (1) bekezdésében felsorolassal rogziti, ami
egyben a fokozatossag szabdlyait figyelembe véve
sorrendet allit fel. A lefoglalds torténhet: az elektro-
nikus adatrol valo mdsolat készitésével, az eleki-
ronikus adat dthelyezésével, az azt tartalmazo in-

Jormdcios rendszer vagy adathordozo teljes tartal-

mdrol torténd mdsolat készitésével, az azt tartal-
mazo informdcios rendszer vagy adathordozo le-
Jfoglaldsdval,vagy ajogszabdlyban meghatdrozott
mds modon lehet végrehajtani.>

Az elso két esetben magat azadathordozo tartalmat,
vagyis az adatokat foglaljak le masolat készitésével vagy
athelyezéssel. A lefoglalas modszertani kérdéseivel
nem foglalkozik a torvény, annak ellenére, hogy ennek
komoly jelentdsége van. A masolas torténhet egyszer
ugy, hogy ahatosag a rendszert a helyszinen dtvizsgalja,
€s a relevansnak itélt adatokat hagyomanyos modon
masolja at az informacios rendszerrdl kozvetleniil egy
adathordozora. Ennek alkalmazasa azonban kihivis
elé allitja mind a hitelesség, mind a teljesség krimina-
lisztikai elvének érvényesulését. A digitalis bizonyiték
akkor hiteles, ha a késdbbiekben is pontosan megha-
tarozhato, hogy az adat mely rendszerrdl szirmazik,
illetve, hogy az elektronikus adat pontos €s teljes masa
kertilt lefoglalasra, tovabba, hogy az adat a lefoglalasa
oOta viltozatlan maradt.*

2.

Digitalizacio

a buntetdeljarasban
- bizonyitas

Tekintettel arra, hogy jelen munka az elektronikus
adat, mint 4j bizonyitdsi eszkozh6z kothetd aktualis
kérésekkel foglalkozik, igy nem mehetiink el amel-
lett, hogy bizonyitaselmélettel foglalkozzunk. Fon-
tos feldolgozni a bizonyitas elméleti hatterét, hiszen
ez ad egy ivet annak, honnan hova jutottunk, vala-
mint az elméleti szabalyok gorcsd ala vétele segitsé-
ginkre lehet a felmerild kérdésekre torténd vilasz-
adasban, avagy éppen ujabb felmerul6 kérdések
bolcsoje lehet.

A bizonyitds a blintetd eljardsjogban nem mas, mint
abiintetd anyagi és alaki jog szempontjabdl relevins,
multban fakado tények megismerése a torvényes bi-

22 MEze1 Kirti 7. 7. 28. oldal.
23 MEze1 Krrri 2. . 28. oldal.
24 MEze1 Kirti 7. 7. 28. oldal.

zonyitasi eszk0zok €s modszerek utjan, valamint ezek-
nek a tényeknek az igazolasa, tovabba rogzitése bizo-
nyitasi eszk0zOk utjan. A bizonyitds c€lja tehat nem
mas, mint a biintetdjogi felel6sség megitéléséhez
sziikséges relevancidaval rendelkezd tények, ismere-
tek megszerzése, feladata pedig az elkovetett delik-
tum vonatkozasiban a tényallas tisztdzisa.®

Logikai értelemben a bizonyitast valamilyen itélet
- tétel, hipotézis, elmélet - igazsiginak, helyessé-
gének kimutatasa olyan itéletek, tételek kozremiiko-
désével, melyek helyességét kimutattak, alatamasz-
tottak, bizonyitottak. A bizonyitis nem mas, mint
kovetkeztetés alkalmazasa, melynek célja, hogy va-
lamely mar ismert tételrdl, itéletrdl kimutassa, az
megfeleltethetd a valosagnak, visszatiikrozi az ob-
jektiv valosagot, vagyis: igaz.?°

A tény, hogy a bizonyitas része, azon beliil is egy
igen lényeges, érdemi része a biintetdeljirasnak,
nem vitathaté sem a gyakorlo jogaszok, sem az el-
méleti szakemberek szimara. A biintetéeljaras alap-
vetden nem csak hirom-hirom belsé (igazsig el-
érése, anyagi torvényesség, alaki torvényesség) és
kils6 (btiniildozés, védelem, itélkezés) funkcié meg-
jelenésének torvényes rendje €és emellett egyrészt
eljarasi cselekmények folyamata, masrészt pedig el-
jarasiviszonyok szovedéke, és mindezzel egylitt egy
tag aspektusban értelmezett bizonyitasi folyamat.?”

Az emlitett kiils6 funkciok egyaltalan nem esnek
messze a bizonyitastol. A bizonyitas fenntarthatja
aztalatszatot, hogy csupan az igazsag elérését tartja
szem el6tt, azonban, ha elfogadjuk azt a tényt, hogy
aténykérdés mindig prioritdst élvez a jogkérdéshez
képest, akkor nyilvinvalova valik, a ténykérdés hely-
telen megoldisa nem eredményezhet helyes kovet-
keztetést ajogkérdés kapcsin sem. A helyzet hasonlo
a belso funkciok tekintetében is. Hiszen a bizonyi-
tasi folyamatot befejezd, azt 6sszefoglalo itélkezés
nem felelhet meg a valésignak, ha annak elémozdi-
tasat nem szolgalja egy produktiv, hatdsos bliniild6-
z€s, tovabba egy mindségi, mindenre kiterjedd vé-
dekezés. Mindebbdl az kovetkezik, hogy funkcioni-
lis aspektusbol szeml€lve a dolgokat, nem lehetséges
a bizonyitds és a biintetbeljarads elhatdroldsa.?®

Alapvetben igaz, hogy mindegyik modern biinte-
téeljarasi rendszer végso célja és alapfeladata az igaz-
sdg az igazsag szolgilata. Am az igazsig fogalmabol
és természetébdl megannyi bizonytalansig szarma-
zik az elmélet miivel6i, mind a gyakorlati szakembe-
rek szamdra. Igy a fogalom alapjiban véve az anyagi
és alaki igazsig kortil konkretizalodik.?®

A buintet6eljaras cé€lja, feladata az igazsag kideri-
tése, vagyis annak a megallapitasa, tOrtént-e blincse-

> GyaraKI Réka Eszter 7 . 87. oldal.

¢ GyarakI Réka Eszter 7. . 87. oldal.
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lekmény, tovabbi, hogy azt a terhelt kovette-e el.
Ennek eszkoze a bizonyitds, mint egy szabalyok altal
meghatarozott megismerési folyamat azt tlizi ki cél-
jaként, hogy a korabban megtortént eseményeket a
relevans tények feltirasaval, igy valamennyi bizo-
nyiték Osszegytujtésével, azok értékelésével, mérle-
gelésével rekonstruilni lehessen.?®

2.1. Bizonyitasi rendszerek

Nagyban fluiggve attol, hogy a jogalkot6 milyen mér-
tékben kivanta jogi rendelkezésekkel szabalyozni a
bizonyit6 eszkozoket, modszereket, ennek eredmé-
nyétdl fiiggden kiilonboz6 bizonyitdsi rendszerek
alakultak ki. A torténelem sordn a jogalkotds sokszor,
kiillonféleképp torekedett arra, hogy egyrészt a bi-
zonyitékok korét, masrészt azok bizonyito erejét,
értékét is meghatirozza. A jogalkoto ezen kettds to-
rekvése négy fokozatot hozott létre. Ezek: a pozitive
kotott, a negative kotott, a teljesen szabad, valamint
a nem teljesen szabad bizonyitasi rendszer.’!

A pozitive kotétt bizonyitds esetén a torvény ta-
xative sorolja fel a bizonyitékokat, és pontosan meg-
allapitja ezek bizonyito erejét is. Ennek megfeleléen
beszélhetiink egész, fél, negyed, nyolcad stb. érték-
kel bir6 bizonyitékrol. Ez a bizonyitasi rendszer jel-
lemezte a mar emlitett inkvizitorius eljarast, ahol
szamos esetben nem allt rendelkezésre megfelel
bizonyiték, igy a kinvallatds eszkozei jelentették a
jarhato utat a bizonyitékok kiralyndjének szamito
terhelti beismerés felé. Ezzel szemben a negative
kotott rendszerben a bizonyitékok kore bizonyitasi
értéke szintén torvényben meghatarozott, ugyanak-
kor ajogalkot6 az in. bizonyitékminimumra helyezi
a hangsulyt. Tehit meghatdrozza, milyen mennyi-
ségl, mindségl bizonyitéknak kell rendelkezésre
allni ahhoz, hogy a terhelt felett itéletet mondhas-
sanak. A szabad bizonyitdsi rendszer, a nagy fran-
cia forradalom utan, az 1791-ben megsziiletett fran-
cia buintet6eljarasi torvény f6 problémaja, hogy nem
ellendrizhetd. Tulajdonképpen teret enged az Otle-
teken, netin elditéleten nyugvo meggy6z6désnek,
vagy éppen az €érzelmeken, indulatokon nyugvo itél-
kezésnek. Epp ezért anem teljesen szabad rendszer
nem bels6é meggydz6dést, hanem indokokkal alata-
masztott itéletet helyezte el6térbe. Ezek szerint a
birdsag itéletében beszamol arrdl, mit és miért fo-
gadott el bizonyitékként, avagy zart ki a bizonyité-
kok korébdl. Ez lehetdvé teszi a hallgatdsag, a részt-
vevOk szamdra, a fellebbvitel szimara a bizonyitékok
megismerhetdségét, igy pedig ellendrizhetdségét.>

Felmeriilhet a kérdés, miért van sziikség bizonyos
esetekben mar jogtorténeti kategoridba tartozo
rendszerek bemutatdsara egy ilyen, mindenképpen
modernnek tituldlhat6 téma feldolgozasa soran? A

30 Porr Péter (szetk.): Kommentdr a biintetdeljrsi tirvényhes, 1. kitet, Wolters
Kluwer Hungary Kft., Budapest, 2018, 383—-384. oldal.

31 TREMMEL Flérian 7 . 61. oldal.

32 TREMMEL Flétian 7 m. 61-63. oldal.

valasz tobblépcsss. Egyrészt, mert ezekbdl alakult
ki a maishatilyos bizonyitasi rendszeriink. Masrészt
amai hatdlyos rendszer kapcsin nem egyértelmiiek
az allaspontok, vagyis az, szabad, vagy nem teljesen
szabad a bizonyitasi rendszert alkalmaznunk. Har-
madrészt, egy tovabbi kérdés is felmeriilhet. Ha a
szabad bizonyitdsi rendszert adaptilja az eljardsjo-
gunk, elvileg a bizonyitékértékelés kapcsan teret
kaphat az érzelmeken alapul6 itélkezés? Ha pedig
ez igy torténik, adott a kérdés: hogyan viszonyul egy
a technologia vivmanyaitdl tartd, iddsebb, konzer-
vativabb bir6 a kiilonb6z6 digitalis bizonyitékokhoz?
Elfogadja azokat itélkezése alapjinak, avagy inkdbb
periféridra keriilnek? Azonban jelen munka feladata
nem az erre torténd valaszadas, valamint allispon-
tom alapjan, az altalam felvazolt kutatdsi moédszerek
sem alkalmasak erre.

Emlitésre keriilt, hogy ellentmondasos, melyik bi-
zonyitasi rendszer van hatalyban hazankban. A ha-
talyos Be. alapjan egyes tankonyvek allitasai szerint
aszabad bizonyitdsi rendszer érvényesiil, mig a fent
hivatkozott Tremmel-féle konyv szerint a nem telje-
sen szabad bizonyitasi rendszer érvényesiil, azaz
minden, az eljardsjogi torvény alapjan deklaralt bi-
zonyiték felhasznalhatd, ugyanakkor a jogszabaly
elrendelheti a bizonyitasi cselekmények teljesitésé-
nek és lefolytatdsanak, a bizonyitasi eszk0zok meg-
vizsgalasanak €s rogzitésének meghatarozott mod-
jat,?® valamint rogzitésre keriil, hogy a biintetéelja-
rasban szabadon felhasznalhat6 a torvényben meg-
hatarozott minden bizonyitasi eszkoz, €s szabadon
alkalmazhaté minden bizonyitdsi cselekmény. A
torvény azonban elrendelheti egyes bizonyitasi esz-
k6zok igénybevételét.3* Igy példaként emlitve a ta-
nuvallomas, a terhelt vallomasa, a szakvélemény,
partfogu feliigyel6i vélemény, irat, okirat, elektro-
nikus adat felhasznalasat.’

2.2. A bizonyitas biinteto eljarasjogi
megkozelitésben

A bizonyitds egy atfogo és az eljaras mas szakasza-
ban is megjelend cselekménysorozat. A buintet6el-
jaras folyamatiaban a bizonyitds egy ember altali
megismerd tevékenység, melynek elsddleges céljaa
multban tortént - jogi szempontbol relevanciaval
biré - tények megismerése, majd ezeknek megfele-
16en a helyes jogi mindsités megallapitdsa, az alap-
jan pedig a biintetés kiszabasa vagy a vadlott felmen-
tése.3°

A buntet6eljarasrol szolo torvénylinkben ma is
érvényesul az in dubio pro reo elv, mely az artatlan-
siag vélelmének egyik Osszetevdje. Jelentése, hogy a
kétséget kizir6an nem bizonyitott tény nem érté-

33.2017. évi XC. torvény a buntetSeljarastol 166. § (2) bek.
4 2017. évi XC. torvény a biintetdeljarasrol 167. § (1) bek.
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kelhetd a terhelt terhére. A bizonyitas tehat jogsza-
bilyban pontosan meghatirozott tevékenység, ame-
lyet az arra jogszabaly alapjan feljogositott szervek,
személyek folytathatnak le, az abban megfogalma-
zott eljarasi cselekmények betartasaval és a torvény-
ben meghatirozott jogok €s kotelezettségek figye-
lembevétele mellett.”

A bizonyitds sordan csak olyan adat hasznalhato fel,
amelynek forrdsa és beszerzési modja, rogzitése, fel-
dolgozasa megfelel az eljarasjogi szabalyoknak, a
- mar tobbszor emlitésre keriilt - hitelesség kove-
telményének, tovibbi akkor hasznilhat6 fel, ha be-
szerzett adat valosagtartalommal rendelkezik. A bi-
zonyitas a felderités soran beszerzett adatoknak a
valodisagat alatamaszto eljaras, mely igazolja a nyo-
mozas sordn birtokba kerilt tények, adatok megin-
gathatatlansagat.’®

Ezen, az adatok megszerzésére, tarolasira, a hite-
lesség meglrzésére vonatkozo kotelezettségek ki-
16n0sen fontosak a digitélis bizonyitékok esetében,
hiszen azok - tulajdonsagaiknak koszonhetéen -
sokkalta konnyebben manipuldlhatok, megsemmi-
sithet6k. Ezzel kapcsolatosan szindékosan hagytam
elvarratlan szilakat a kényszerintézkedésekrdl szolo
fejezetben, valamint jelen - a bizonyitast targyalo -
fejezetben is. Célom a kovetkez6kben a vizsgalodas
fokuszat mar magara az elektronikus adatra, mint
onallo bizonyitdsi eszkdzre helyezni, igy a bizonyi-
tas kapcsan mar kifejezetten elektronikus bizonyi-
tasrol beszélni. Reményeim szerint a kovetkezd ol-
dalakon torténd elemzésekkel minden lancszem a
helyére keriil, €s jelen munka elején megfogalmazott
kérdésekre is valaszt adhatok.

2.3. Az elektronikus bizonyitas
megjelenése — a szamitogépes
biindzés elterjedése

Azért, hogy sz6lni lehessen magarol az elektronikus
bizonyitdsrol, el6szor beszélni kell a szimitogépes
blindzésrol, hiszen az elektronikus bizonyitas nagy-
jabol otven évvel ezelbtt ezekkel Osszefiiggésben
merilt. Tekintettel arra, hogy bolcséjének az ame-
rikai blintet6eljaras tekinthetd, az ott fellelhet6 szak-
irodalom alapjan e tertilet harom csoportra oszthato.
Az els6 az ugynevezett computer centered crime
(szamit6gép kozpontu blindzés) csoportja, melyek
lényege, hogy célpontja a szamitogépes rendszer,
halozat, az adattirolo, esetleg egyéb eszkoz. Fontos
megjegyezni, ez a nemzetkozi és hazai szakirodalom
alapjan is tekinthet6 akar egy 0j blincselekményti-
pusnak, amely egy 14j eszkOzrendszert - szamitogé-
pet - haszndl. E csoportba sorolhat6é biinelkdvet6i
magatartasok felderitéséhez kiilonleges szakértelem
sziikséges, igy az Egyesiilt Allamokban kiilén egysé-
geket hoztak 1étre, melyek feladata a kiilonleges szak-

37 GyARAKI Réka Eszter 7. 7 90. oldal.
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értelmet igényl6 elektronikus helyszini szemle, vagy
éppen az online hazkutatas foganatositisa. Megfi-
gyelhetd, hogy a nyomozo6 hatdésigokon beliil meg-
jelentek az iigynevezett etikus hackerek is.

A masodik csoport a computer assisted crime,
azaz a szamitogéppel segitett blindzés, mely csopor-
tot alkot6 deliktumok 1ényege, hogy ezen blincse-
lekmények elkovetése sordn az elkovetd a szamito-
gépet mint eszkozt hasznilja, mely segiti az elkove-
tési magatartist, de nem kifejezetten sziikséges
hozzi (pl.: gyermekpornografia).

A harmadik csoport az ugynevezett incidental
cmputer crime kategoria (jarulékos szamitogépes
blin6zés). F6 irdnyvonala, hogy ezen blincselekmé-
nyek megvalodsitasa soran a szamitogépes rendszer
mellékes, sokszor egy hagyomanyos eszkoz - példa-
ként emlitve a szamitogéppel torténd konyvelést a
papiralapu helyett - kivaltasat jelenti. Eppen ezért
€z utobbi csoport jelentdsége az utdbbi évek folya-
man felértékel6dott, hiszen egyre tobb blincselek-
mény vonatkozisiban meriil fel az elektronikus bi-
zonyitas, az elektronikus bizonyiték, hiszen egyre
gyakrabban fordul el6, hogy egy hagyomanyosnak
tekinthetd deliktumot is egyre fejlettebb kornyezet-
ben, egyre fejlettebb modszerekkel kovetnek el.?

2.4. Ha van, mi a kiilonbség a digitalis
és a hagyomanyos bizonyitékok
kozott?

A digitidlis bizonyitékok konceptuilisan ugyanazok,
mint barmely mas bizonyiték, vagyis az informacio
felhasznaldsaval az azt vizsgdlé hatosig igyekszik a
személyeket és eseményeket idében és térben elhe-
lyezni, hogy a blincselekmény okait, az elkdvetés mod-
szerét a leheto legjobban feltarjak.

A magyar és kiilfoldi szakirodalom tanulmanyo-
zasa utan megallapithato, hogy kétféle elnevezést
- leginkabb egymas szinonimdjaként - hasznalnak,
a digitdlis és az elektronikus adat/bizonyiték fogal-
mara. Ezek kozill a digitdlis adat olyan adat, amely
egy kodolasi eljarassal jon 1étre, és amely alkalmas
az elektronikus dokumentum elé4llitéjanak és egy-
uttal a dokumentum tartalminak azonositasra. A
digitdlis bizonyitékok egyik nagy teriilete a hagyo-
manyos kereséoldalak kutatisa és elemzése. A gyer-
mekpornogrifia felderitésével foglalkozé nyomoza-
sok digitalis bizonyitékokkal foglalkoznak. Azonban
4j lehet6ségek nyiltak meg azzal, hogy az internet
globdlis értelemben vett kommunikacios eszk6zzé
valt. Igy digitalis bizonyiték lehet a k6zdsségi olda-
lak - Facebook, Twitter, Instagram - vagy éppen a
kilonbozé kommunikaciora hasznalt - Messenger,
Viber, Skype - applikiciok. Az elektronikus adat
pedig nem mast, mint elektronikus uton rogzitett

3 Gacst Anett Erzsébet: Az elektronikus bizonyitis alapvets dogmatikai kérdé-
se, In.: Magyar Rendészet, 18. évfolyam, 2018/2, 78-89. oldal.
0 Gyaraki Réka Eszter 7. 7. 94. oldal.
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adat. Ez utobbirdl a kovetkez6kben még lesz sz6. Az
elektronikus bizonyitékok pedig hirom csoportba
tarsithatok. Az egyik csoportba tartoznak a kiber-
térbol beszerezhetd bizonyitékok, igy a felhdben,
vagy éppen a kozosségi oldalakon fellelhetd adatok.
A masik csoportot képezik magan a szdmitdstech-
nikai eszk6zon taldlhato bizonyitékok, mig a har-
madik csoportba az el6bbi két csoporttal sszefiiggd
informdciok sorolhatok. A felsoroltak kozotti ki-
16nbség, hogy az els6 esetben a digitalis fellelhetd-
sége a felh6ben vagy a koz0sségi weboldalon lehet,
addig a szamitastechnikai eszk6zon tirolt adatot
magin a szimtistechnikai eszk6zokon - internet
kapcsolat hasznalata nélkiil - lehet megtaldlni. A
harmadik esetben pedig az el6z6 két csoport evi-
dencidihoz tartoz6 adatok vannak, mint példaul
azok keletkezésére, modositasanak idejére, helyére,
a létrehozo személyére vonatkozo informaciok.*!

Tekintettel arra, hogy mind az 4j Be., mind az tj
Btk. az ,elektronikus” kifejezést hasznalja, valamint
arra, hogy a hazai és kulfoldi szakirodalom is szino-
nimaként tekint az elektronikus/digitalis adat/bizo-
nyiték mogotti tartalomra, igy a tovabbiakban én is
a két kifejezést annak jelentésével egyiitt kivinom
hasznilni.

3.
Szakérto
a buntetdeljarasban

Feljebb - a nyomozas kapcsan - lathatova valt, hogy
bizony meriilnek fel az elektronikus bizonyitékok
kapcsan bizonytalansagok, nehézségek. Ez egyéb-
ként az 0nallé szabdlyozis egyik indoka is volt. A
kérdés a kovetkez6: mennyire meriilhet fel bizony-
talansag, nehézség a nyomozas mellett a bizonyitas
folyaman, vagyis mennyire sziikséges a digitalis bi-
zonyitékok kapcsin szakértdt alkalmazni?

A szakért6i vélemény a bizonyitasi eszk0zok spe-
cialis csoportjit képezi, amelynek alapjiban véve
két oka van. Egyrészt igénybevételének sziikséges-
ségét a bizonyitas soran mar rendelkezésre all6 ada-
tok mennyisége és mindsége hatirozza meg. Mas-
részt a szakért6k semmilyen formaban nem kot6d-
nek a vizsgalt tényallashoz. Emiatt elmondhat6, hogy
a szakértdi vélemény tatalmanak objektivitdsa - al-
talanos jogalkalmazoi szeml€let alapjan - magasabb
fokt, mint a tanivallomdsoké, ezért az eljaro hato-
sagok, birdsagok egyre magasabb bizonyitoerdt tu-
lajdonitanak ezeknek a bizonyitdsi eszkozoknek.
Természetesen mindez nem jelenti azt, hogy e véle-
mények relevancidja, megalapozottsiga ne lenne
megkérdobjelezhetd. Ne feledjiik a tényt, a szakértok
sem tévedhetetlenek annak ellenére, hogy - rend-

' Gyaraki Réka Eszter 7. . 94-96. oldal.

szerint - a szakteriiletiikkre irdnyado tudominyos
tételek, irott és iratlan szabilyok, elvek, modszerek
betartasaval, alkalmazasaval folytatjak praxisukat.i
Szakértd kirendelésére a birosag dltal az eljaras
azon szakasziaban keriilhet sor, amikor mar feltarasra
és megallapitdsra keriiltek azok a tények, adatok,
vagy korilmények, melyek jellemzdbire tekintettel
nézve a szakértd allasfoglalasa sziikséges. Szakérto
kirendelésére ennek kovetkeztében dltaldban - a
nyomozati, a vad-, illet6leg a bir6sagi szakaszban
egyardant - az utolso eljardsi cselekmények kozott
keril sor, mivel ekkorra vilnak viligossa azok a re-
levans tények, amelyeket a szakértonek a véleménye
kialakitdsa sordn figyelembe kell vennie. Igy a ki-
rendel6 végzések meghozatalara rendszerint a ter-
helt kihallgatasa €s a tényallds tisztizasa utin kertil
sor. Az Eurépa Tanidcs Miniszteri Bizottsiganak az
igazsagszolgaltatas igénybevételét megkonnyitd esz-
kozokrol sz016 R (81) 7. szamu ajanldsa az ,egy szak-
értd elvét” fogalmazza meg, amelyet egy hazai biro-
sagi dontés is megerdsit: Gjabb szakértdi vélemény
csak abban az esetben sziikséges, ha a birdsag az
egymasnak ellentmondo szakértdi véleményekkel
kapcsolatban a tirgyalason meghallgatott szakértSk
nyilatkozata alapjan nem tud megalapozottan allast
foglalni arrél, hogy melyik szakértd véleményét fo-
gadja el bizonyitékként. Ezt az altalanos elvarast
egyébként tobb kritika is érheti - akar jogalkalma-
zas, akar ajogtudominy rész€rdl egyarant -, ugyanis
ezaltal a szakértd akar ,quasi” dont6birdi szerephez
juthat, igy a tényallas megallapitasa tekintetében ki-
zarolag az 6 véleménye valhat iranyadova.®
Lathat6, hogy a modern igazsagszolgaltatas szakér-
tok nélkiil aligha mikodhetne eredményesen. A szak-
értére mint eljarasjogi intézményre vonatkozo alap-
vetd rendelkezések ennek megfelel6en kaptak helyet
a biintetd, polgari, dllamigazgatasi, munkatigyi stb.
szabalyokban. A kiilonb6z6 allamok joga a jogrend-
szer tOrténelmi hagyomanyai, sajatossagai €s az ural-
kod6 tudominyos allaspont altal meghatarozottan
mads és mas, de az adott jogrendszerben feladatit be-
tolteni képes szakértGi rendszert hivott életre.
Szakért6 kirendelésére a biintetSeljarasban akkor
keril sor, ha a bizonyitando tény megallapitisihoz
vagy megitéléséhez kiilonleges szakértelem sziiksé-
ges. A polgari eljarashoz képest tehat, ahol a birosag
tamaszkodhat sajat szakértelmére, a blintetéeljaras-
ban akkor is szakért6t kell kirendelni, ha. pl. a szak-
vélemény targyat a hivatasos biré meg tudna itélni,
de az szakkérdésnek minGsil.®
Az 4j Be. teljesen 4j alapokra helyezte a szakvéle-
ményt mint bizonyitasi eszkozt. A hatilyos Be. alap-

*2 BERCES Viktor: A szakértdi bizonyitas elvi és gyakorlati kérdéseirdl, Miskolci
Jogi Szemle, 14. évfolyam, 2019/2. kulénszam 1. kétet, 95. oldal.

* Brirces Viktor: 2 7. 95-96. oldal.

4 BAKONYT Matia: A sgakvélemény szabilyozdsa a3 i biintetdeljardsi tirvényben,
Biintet6jogi Szemle, 2018/1., HVG-ORAC Lap- és Konyvkiado Kft., Buda-
pest, 2018., 3. oldal.

45 Bakonyl Maria 7 . 3. oldal.
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jan a terhelt €és a védo altal megbizott szakértd szak-
véleményét az okiratra vonatkozo6 szabalyok szerint
kell felhasznalni, a szakértd pedig taniként hallgat-
hato ki.

3.1 A kiilonleges szakértelem
meghatarozasa

A legujabb id6k igazsigszolgaltatdsa - a tudomanyos
haladas és technikai fejl6dés kovetkeztében megno-
vekedett mennyiségi szakkérdésre tekintettel - szak-
értok nélkiil élképzelhetetlen. A szakértl az eljarasba
éppen szakmai ismereteit viszi be, pontosan ilyen is-
meretei miatt valik a bizonyitas alanyava.®’

A szakértdi vizsgilatok, illetSleg a szakértoi véle-
mények a nyomozas soran megkiilonboztetett figyel-
met érdemelnek. Ilyenkor torténik ugyanis a blin-
ugyben relevans tények felkutatdsa, 0sszegytjtése,
biztositasa €és értékélése, koztiik azoké is, amelyek
szakértdi vizsgalatot igényelnek. Az, hogy mi a ki-
lonleges szakértelem, a torvény nem hatirozza meg,
de eldontése a gyakorlatban ritkin okoz nehézéget.
A kulonleges szakértelem koriilirasaban elindulha-
tunk abbol, mi a koztudomasu tény. Ennek megalla-
pitdsa ugyanis nyilvinvaléan nem igényel kiilonle-
ges szakértelmet, de még bizonyitast sem. A kiilon-
leges szakértelmet igényld tényeket tehat azok ko-
zott kell keresni, amelyekr6l bizonyitds folyik, és
amelyek természetesen kiviil esnek a koztudomasu
tényeken.®

A szakértelem fogalmanak értelmezése szorosan
Osszefligg a szakértdi eljaras alkalmazasaval, mint-
hogy ettdl fiigg, mit tekintiink szakkérdésnek, amely
megitéléshez szakértdre van sziikség. A hazai foga-
lomhaszndlatban a szakért6 kiilonleges szakértel-
mének jelent6ségét csak akkor mérhetjiik fel igazan,
ha megallapitjuk, mihez képest kell a szakértelmet
kilonlegesnek tekinteni. Egy adott szakteriileten
mikodok szamira a szakmai ismereti tartomanyba
tartozo tudas nem kiilonleges szakértelem, hanem
természetes szakmai igény, kovetelmény. Az azonos
szakmai teriileten tevékenykedok szemszogébdl az
a kiillonleges szakértelem, amellyel a szakmabeliek
altalaban nem rendelkeznek. A nézépont tehit 1é-
nyegileg hatirozza meg a szakértelem kiilonleges
voltat. Mivel pedig a bilintetéeljardsban a hatésag
nézépontjaazirianyado, s elsésorban a hatosag szak-
értelme a jogot fogja at, a kiilonleges szakértelmet
alapvet6en a jogon kiviil es6 szakmai ismeretek te-
szik ki.®

Ha elfogadjuk Nogel Monika és Bakonyi Mdria
meghatarozasat a kiilonleges szakértelem kapcsan,
akkor megallapithatjuk, hogy igen sok tény megité-
lése igényelhet kiillonleges szakértelmet. Kiilonos

0 BAKONYI Maria 7 7. 3. oldal.

7 NoGEL Monika: Az igazsigigyi szakértd véleményének hiteltérde
tetdeljardsban, Dokori értekezés, Pécs, 2018., 54. oldal.

8 BakoNyl Maria 7. 7. 4. oldal.

* NoGEL Ménika 7. . 55. oldal.

jsége a biin-

igaz lehet ez az informatikahoz kothet6 tényekhez,
melyek fejlédési itemét kovetni mar-mar lehetetlen.
Ezek utan a dolgozat témdjit a szakértdi munka ezen
teriletére kivinom lesztikiteni.

3.2 Az igazsagugyi informatikai
szakérto a buntetoeljarasban

A nyomozasrol sz0l0 fejezetben emlitettem, hogy
nyomozati cselekményeken - pl.: szemlén - érdemes
lehet informatikai szakérto részvétele, valamint azt,
hogy a nyomozo hatdsig tagjainak is tisztaban kell
lennitik alapvet6 informatikai fogalmakkal a haté-
kony felderités érdekében.

A buintigyi helyszinen immaron nemcsak a hagyo-
manyos értelemben vett nyomok és anyagmaradvi-
nyok lelhet6k fel, hanem a kiilonb6z6 elektronikai
eszkozokon tarolt, kiils6 szemlélo eldl rejtett adatok
is, amelyeknek kiemelked6 bizonyito erejiik lehet.
Korabban emlitettem, nem jelenthetd ki, hogy csak
egy bizonyos blincselekménytipusnal javasolt lefog-
lalni ilyen eszkozoket, hiszen barmilyen blincselek-
mény esetében egy mobiltelefon is tartalmazhat
olyan felvételeket, mely a multban lejatszodo rele-
vans tényeket rogzit.>°

A szakérté bevonasanak sziikségessége nem sze-
repel a jogszabdlyban, azt mindig adott iigy koriil-
ményei hatdrozzak meg. A digitalis adatokrol kiilo-
nodsen elmondhatd, hogy mir alegelsé intézkedések
megtételekor javasolt a szakérto jelenléte. A szakért6d
jelenlétében, az dltala tett javaslatok megfogadasa-
val sokkal eredményesebben kutathatok fel és rog-
zithet6k az adatok.™!

3.2.1 Digital Forensic Science

Az informatika - kiillondsen a jogtudomannyal 6sz-
szevetve - fiatal tudominy, a részletekre torténd
szétvalasztisira a szakemberek specializalodasara
az utobbi évtizedben keriilt sor jorészt. Az informa-
tikai alapokon nyugvo bilniigyi informatikai tudo-
many, a Digital Forensic Science ontologiai megko-
zelitése €s a klasszifikdcidja is csupan az elmult né-
hany évben vilt témiva a tudomanyterilet mivel6i
kozott. A birdsag elotti bizonyitékbemutatds - vagyis
a forenzikus tudominyok gyakorlati tudomanya -
jo néhdny évszazados multra tekint vissza. E torté-
net utolso évtizedeiben minden bizonnyal a Digital
Forensics volt a meghatarozo tényezd.>?

A Digital Forensic Science az informatika és a jog-
tudomany hataran helyezkedik el. Azokat a tudoma-
nyos modszereket €s eljirasokat foglalja magaban,
melyek a jogi eljarasokat latjak el hiteles informaci-
oval azon esetekben, ahol digitalis adat és/vagy - a

°" BENEDEK Zoltan: Digitilis adatok a helys3inen, In.: Beliigyi Szemle, 2018/7—
8. szam, 147. oldal.

5! BENEDEK Zoltan: 7. 7. 150-151. oldal.

°> MATE Istvan Zsolt: Az igazsdgiigyi informatikai szakértd a biintetdeljardsban,
Doktori értekezés, Pécs, 2017., 25. oldal (Letoltés ideje: 2022. 03. 28.).
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kifejezés tagabb értelmében vett - a szamitégépes
rendszer is az iigy részét képezi.>

Amint az el6bbiekben bemutatott definiciobol és
az elnevezésbdl is kitlinik, a blinligyi informatika
megkozelithetd, mint a jogtudomany segédtudoma-
nya, mely a bizonyitékok 0sszegytjtését, azok elem-
z€sét, bemutatdsat végzi. A felsorolt mozzanatok
mindegyike tobb tudomanyteriilet egylittmikodé-
sét, eredményeinek parhuzamos hasznalatatigényli.
Mig a bizonyitékok 0sszegytijtése €s elemzése infor-
matikai alapt, a jogtudomdiny altal timasztott kove-
telményeket is figyelembe vevo mivelet, addig az
eredmények bemutatisa elsésorban kummunikacio-
tudominyi megkozelitést igényel az informatikai €és
jogi kovetelmények szem el6tt tartasa mellett.>

3.2.2 A Digital Forensic Science
szakteriileti felosztdsa

A szakértd els6dleges tijékozodasi pontja a szakterii-
letek elkiilonitése, annak rogzitése, hogy mely szak-
kérdésekben nyilatkozhat érvényesen. Ezt a kérdést
a jogszabalyi kOrnyezet hatirozza meg, mely a ma-
gyarorszagi gyakorlatban a tételes felsorolas modsze-
rével élve, az igazsagiigyi szakértdi szakteriiletekrol
sz010 9/2006. (I1. 27) IM rendelet, valamint az azok-
hoz kapcsolodo képesitési és egyéb szakmai feltéte-
leket tartalmazo 6. sz. mellékletben talilhaté - kovet-
kez6 - szakteriileteket kiiloniti el: 1. az informatikai
berendezések, szamitogépek, periféridk és helyi ha-
16zatok, 2. az informatikai biztonsag, 3. az informati-
kairendszerek tervezése, szervezése, 4. a studiotech-
nika, multimédia tertilettel 6sszefiiggd informatikai
tevékenység, 5. a szamitastechnikai adatbazis, adat-
strukturak, 6. a szoftverek>®

Megfigyelhetd, hogy a felsorolis kiilonb6z6 tipusu
tartalmakat hatdroz meg vizsgalati célobjektumként,
melyek kozott helyenként atfedések is tapasztalha-
tok. Egyes vizsgalando tartalmak, teriiletek hianyoz-
nak a felsorolasbol, mint példaul az okostelefonok
vagy a felhGalkalmazasok.>®

3.2.3 Az igazsagiigyi informatikai
szakeértoi modszertanok, azok
szabvdnnyd vdldsa

Az igazsagugyi informatikai szakértdi tevékenység
tartalmi elemeit szakért6i modszertan vagy mod-
szertanok hatirozzak meg. Kialakulasuk a hagyoma-
nyos kriminalisztikai modszerekhez kot6dik, 1étre-
jottiik pedig a 21. szdzad els6 éveire tehetd.””

Ezen szakért6i modszertanok fejlédése killonb6z6

33 MATE Istvan Zsolt: Digital Forensic Science: s3abvanyositisi tirekvések régen és
ma, Budapesti Igazsagligyi Szakért6i Kamara, Budapest, 2003., 1. oldal.

> MATE Istvan Zsolt (2017.) 7 . 28. oldal.

55 MATE Istvan Zsolt (2017.) 7 m. 29. oldal.

>0 MATE Istvan Zsolt (2017.) 7. z. 29. oldal.

T MATE Istvan Zsolt (2017.) 7 . 53. oldal.

eljarasi modelleken ment keresztil. Ezek ismerteté-
sétdl most eltekintek, igy csupan az eljarasi model-
leken nyugvo szabvanyok koziil emelem ki azon
szabvanyokat, melyek a kutatasi kérdésem megvala-
szolasa kapcsan bir jelentdséggel. ezen szabvanyok
kozil tehat az ISO/IEC 27042:2015(E) szabvanyt
emelném ki, mely az ,Iranyelvek a digitalis bizonyi-
ték elemzése és értelmezése tirgyaban” cimet viseli.

3.2.3.1 ISO/IEC 27042:2015(E) szabvdn)y -
Irdnyelvek a digitdlis bizonyiték elemzése
és értelmezése targydban

A digitalis bizonyitékok elemzésérol és értelmezé-
s€rol szolo segédlet az alapjat képezi a mar megszer-
zett digitdlis bizonyitékok feldolgozasanak, mely fo-
lyamat az igazsagiigyi szakértok tevékenységének
fokuszaban all. Ez olyan témakoroket foglal magiba,
mint a vizsgalat, az elemzés és az értelmezés.>®

Ezek koziil az elemzés €s értelmezés mellett a je-
lentéskészités és a szaktudis témakorérdl a kovet-
kez6 mondhat6 el. Az elemzést az igazsagugyi infor-
matikai szakértd, végezheti a nyomozo, ha rendel-
kezik a megfeleld jartassiggal. Emellett foganatosit-
hatja a digitdlis bizonyitékok helyszini vizsgaloja
mellett a digitalis bizonyiték szakérts. Az értelmezés
abuntetdeljards nyomozasi €s birosagi szakaszaban
is megjelend folyamat. Elvégzése jellemzben nem az
igazsagugyi informatikai szakért6 feladata, ugyan-
akkor jelentdsen segiteni, timogatni tudja az értel-
mezést akellben részletes szakért6i vélemény készi-
tése altal. Ez esetben a szakért6i véleménynek nem
csupan avizsgilati eredményt kell tartalmaznia, ha-
nem valamennyi olyan korilményt, mely befolya-
solhatja a digitalis bizonyitékok értékelését, legyen
az az akar a vizsgalati modszer, a vizsgalat soran fel-
tart, de az Gigyhoz kozvetlenil nem kapcsolddo ko-
riilmény vagy mdis adat.>®

3.2.4. A digitalis bizonyitékok
kezelésének szakértoi alapelvei

Az szakértdi alapelvek kozil ki kell emelni a bizo-
nyitékok vizsgalatara vonatkozo szabalyokat. A bi-
zonyitékok szakértdi vizsgalata bnmagaban is jelen-
t0s mozzanata a biintet6eljardsnak, azon belil a bi-
zonyitékok kezelésének. A szakért6tdl alapvetden
elvarhat6 - tObbek kozott - az eredeti bizonyiték
minimalis hasznalata, a bizonyitas szabdlyainak be-
tartasa. A szakértdivizsgalat lezarulasaval a szakértd
mind a bilinjeleket, mind az azokbdl nyert digitalis
bizonyitékokat atadja a kirendeld részére. A magyar-
orszagi informatikai szakért6k kozott két megkoze-
lités terjedt el és miikodik jelenleg is: az elso szerint
amunka végeztével a szakért6 minden hozza kertlt
digitilis tartalmat torol a szamitégéprol. A masik

3% MATE Istvan Zsolt (2017.) 7 m. 76. oldal.
> MATE Istvan Zsolt (2017, 7 ». 80-81. oldal.



megkozelitésben a szakértd a mentett digitalis bizo-
nyitékokat a szakért6i archivumban meg6rzi.*

4.
Zaro gondolatok

Alldspontom szerint az, hogy az igazsagiigyi infor-
matikai szakértd tevékenységét ilyen mértékben ha-
tarozzak meg a jogszabalyok, belsd szabalyok, alap-
elvek, modszerek, szabvanyok, mindenképp arra
enged kovetkeztetni, a digitalis bizonyitékok nem
is kis mértékben mindsiulhetnek szakkérdésnek a
buintetbeljarasban. Be kell vallanom, valamennyi, itt
boncolgatott kérdés - legyen az alapelv, modszer

80 MATE Istvan Zsolt (2017.) 7 m. 103-104. odal.

Loz

vagy szabvany - csak egy kis izelit6 volt annak tar-
talmabol. Emlitettem a dolgozat elején, ezen kérdé-
sek kapcsian a felszint vizsgiltam. Valamennyi kér-
déskor kapcsan olyan terjedelmet lehetne papirra
vetni, mely mindegyike - akiar 6nmagaban - meg-
allna egy jelen dolgozat méretéhez hasonlg, kiilon
munkat.

Visszakanyarodva ismét a nyomozas, valamint a
kényszerintézkedések fejezetére, azt gondolom,
hogy azokban az esetekben, amelyekben - feltéte-
lezhetéen - a bizonyitékok egy része digitalis for-
maban létezik, mar a nyomozas sordn sziikséges az
informatikai szakért6 igénybevétele. Egyrészt mert
a nyomoz0 hatdsag tagjainak sziikséges segitséget
nyujtani a digitalis bizonyitékok Osszegyjtésében,
plane azok elemzésében, masrészt, mert a szakértd
jelenléte hatékonyabbdi, gyorsabba teheti a nyomo-
zasi szakasz e rész€t, mely - szem el6tt tartva az Gj
Be. célkitlizéseit - mindenképp tidvozolendd.
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