Pror. DRr. GAL IsTVAN LAszLO

Titkos dokumentumok
kiszivarogtatdsa az orosz—ukran
hdbordban: a mindsitett adatok
védelméhez és a kozvélemény
tajékoztatdsahoz fiiz6d6 érdek
konfliktusa

1.
Bevezetd gondolatok

A 2022. februdr 24-én kirobbant orosz—ukrédn hdbord a leg-
nagyobb hagyomdnyos katonai konfliktus Eurépdban a md-
sodik vilighdbort 6ta. Az orosz katonai agresszi6, amit Orosz-
orszdgban jelenleg is tilos hdbortinak' nevezni, eddig dvatos
becslések szerint is tobb szdzezer ember életét kovetelte vagy
testi épségét, egészségét sértette ukrdn és orosz oldalon egy-
ardnt. A katonai konfliktusban rendszeresen szivarognak ki
mindsitett adatok, sokszor a legmagasabb mindsitési szintd,
szigortan titkos anyagok is. Ezek nyilvdnossdgra keriilése em-
beréleteket is veszélyeztethet, ugyanakkor felmeriil a kérdés,
hogy a kdzvélemény tdjékoztatdsdhoz fiz6d6 érdek nem irja-e
feliil az dllamok és a nemzetkdzi szervezetek azon érdekét,
hogy ezeket az informdcidkat megovjdk.

A konfliktus kezdete ta folyamatosan keriilnek nyilvanossdgra
mindsitett adatok orosz és nyugati oldalon is, de a mostani hd-
bortt kézvetleniil megel6zden is torténtek nagyobb botranyok.
Edward Snowden 2013-ban az Amerikai Egyesiilt Allamok Nem-
zetbiztonsigi Ugynoksége (NSA) megfigyelési programjaval kap-
csolatban mindsitett adatokat hozott nyilvdnossdgra a Guardian
és a Washington Post kbzrem(ikdésével.> 2013-ban — egy kiszi-
varogtatott dokumentum szerint — az amerikai NSA egy hénap

" Tanszékvezetd egyetemi tanar (PTE A]K Biintet6jogi Tanszék), egye-
temi tanar (NKE HHK Katonai Nemzetbiztonsagi Tanszék).

' A hivatalos elnevezése kiilénleges katonai mivelet Ukrajnéban:
CIICIIMAABHAS BOCHHAS OIICPAIIHA HA YKPAUHE.

? Michael Gesst (ed): Law, Privacy and Surveillance in Canada in the Post-
Snowden Era (Torvény, adatvédelem és megfigyelés Kanadaban a Snowden
utani korszakban) University of Ottawa Press 2015. 127. o.

alatc t6bb mint hdrommillidrd
telefonhivds és e-mail adatait
gyujtotte dssze, amelyek az Ame-
rikai Egyesiilt Allamok telekom-
munikdciés rendszerein keresztiil
futottak 4t. A ,mindent Sssze-
gyljteni” filozéfidja hatdrozza
meg napjainkban is az NSA t5-
rekvéseit, egy 2012-es jelentés
szerint az NSA ,jjéval nagyobb
mennyiségli adatot gyijt dssze,
mint amennyi az elemz8k sz4-
mdra 4ltaldban hasznos vagy
haszndlhat6”.> A DNT* 2020-ban
miér vélhetden legaldbb egy nagy-
sdgrenddel tobb adatot dolgoz fel,
feltételezhetéen sokkal hatéko-
nyabban, mint 2013-ban. Nagy
tomegli adatmennyiségre ,vadi-
szik” napjainkban az orosz elhd-
ritds is. Az FSZB’ tevékenységé-
ben a belfoldi kémelhdritds egyik
modszere mér egy évtized dta a
viszonylag magasan fejlett, és je-
lentés erdket foglalkoztaté totdlis
internetfigyelés.®

2022-ben kezdetben csak orosz katonai titkok keriiltek ki
az internetre, majd 2023 4prilisdban az USA-t is érintette egy
rendkiviil stlyos kiszivdrogtatdsi botrdny. A blincselekmény
gyanusitottja jelenleg letartéztatdsban van. ,Az alapvetéen
szdmitdgépes jatékosok 4ltal kedvelt Discord chatszobdiban
szivdrogtatott titkosftott hirszerzési értesiiléseket Jack Teixeira,
a massachussettsi Nemzeti Gérda légierejének katondja, irja a
The New York Times. A lap értesiilései szerint Teixeira 2022
februdrjdban, nem sokkal Ukrajna lerohandsa utdn kezdett
titkos dokumentumok szivdrogtatdsiba tébbek kozott az orosz
csapatok mozgdsrol egy 600 f8s chatszobdban. Teixeirdt 4p-
rilis 13-dn tartéztattdk le, miutan informacidkat tett kozzé
egy mdsik, titkos 50 f8s Discord-csoportban, a Thug Shaker
Centralban. A The New York Times egy mdsik csoporttagra
hivatkozva irja, hogy ezen a férumon 2022 oktéberétél osz-
tott meg informdcidkat. A nagyobb chatcsoporton kézzétett,
Gjonnan felfedezett informacidk az orosz és ukrdn 4dldozatok-
rél, a moszkvai kémiigynokségek tevékenységérdl és az Uk-
rajndnak nydjtott segélyekrdl szol6 hireket tartalmazrak. A
felhaszndld azt 4llitotta, hogy az NSA, a CIA és mds hirszerz
tigynokségek informdcidit osztotta meg. A Thug Shaker
Centraltdl eltérden ez a nagyobb csatorna nyilvdnosan elér-
hetd volt a YouTube-on is, bérki pillanatok alatt ritaldlhatott.””

Tanulmdnyomban el8szor bemutatom a mindsitett adat
fogalmdt, majd 4ttekintem a konfliktusban kézvetleniil vagy

’ Greenwald, GLENN: A Snowden-iigy. Korunk legnagyobb nemzetbiz-
tonsagi botranya. HVG Konyvek, Budapest, 2014. 124. és 132. o.

* Digital Network Intelligence (digitalis halézati hirszerzés).

° Federalnaja Szluzsba Bezopasznosztyi (Szévetségi Biztonsigi Szolga-
lat), Oroszorszagi Foderacié.

ST.aNTOS Mihdly: A biiniigyi hirszersés tirténete NKE Budapest, 2012. 81. o.

" https://hvg.hu/vilag/20230422_Joval_nagyobb_korhoz_juthattak_
el_a_Pentagonbol_kiszivargo_iratok_mint_eddig_gondoltak (2023. apri-
lis 23.).

Wezs *1/€702 |a[ulazs 130l0jo1ung

21



. SZam

Biintetdjogi Szemle| 2023/1

22

kozvetve részt vevd dllomok és nemzetkozi szervezetek koziil
azoknak a mindsitett adatok védelmével kapcsolatos szabd-
lyoz4sdt, amelyik oldalt érintették az eddigi kiszivdrogtatdsok.
Az Oroszorszdgi Féderdcié titokvédelmi rendszerének a leg-
fontosabb szabdlyait mutatom be el8szor, majd a NATO és az
Amerikai Egyesiilt Allamok titokvédelmi rendszerét ismerte-
tem. A tanulmdny z4rd részében azt vizsgilom, hogy van-e
létjogosultsdga az ilyen kiszivdrogtatdsoknak, a kozvélemény
tdjékoztatdsahoz fiz8d4 jog titkrében.

2.
Titok, dllamtitok, mindsitett adat

Nem minden titok ,,4llamtitok”, vagyis mindsitett adat. A titok
alegtdgabb értelemben az emberi természetben rejlé, az emberré
vélds folyamatdnak egy adott mindségi fokdn megjelend kate-
goria. Titok mindaz, amelyrdl kizdrdlag egy meghatdrozott
szamu ember tud, és amelynek meghatdrozott ideig térténd ti-
tokban maraddsa — értéktartalmédl fliggetleniil — egy vagy tobb
ember vagy a tdrsadalom érdekében 4ll, és a titokban tartds ér-
dekében a titok birtokosa a megfeleld intézkedéseket megtette.
Ha a jog dltal is védett titokkal kapcsolatos titoktartdst egyfajta
specidlis jogviszonyként vizsgéljuk, akkor ezzel kapcsolatban a
kovetkezd megallapitdsokat tehetjiik:

— mindig emberek kdzdtt fenndlld,

— abszolut szerkezet(i jogviszony (mindenki koteles tiirni,
hogy a titokgazda csak azzal ossza meg a titkot, akivel
szeretné),

— mindig meghatdrozott idS8kereten beliil létezik,

— a tdrgya valamilyen értéket magdban rejtd inform4cio,
amely jogi védelmet is igényel és egyben érdemel, vala-
mint

— ennek az informdciénak az elvesztése, megsemmisiilése,
nyilvdnossdgra hozatala vagy illetéktelen személy szdmdra
torténd hozzdférhetdvé tétele kiilonbozd jogdgak dleal
szabdlyozott jogkdvetkezményeket von maga utdn.

Az 4llamtitok a Magyar Ertelmezé Kéziszétar szerint ,az
4llam életét szorosan érintd és illetékeelenekkel szemben gon-
dosan 8rzétt, nagy fontossdgt adat, tény”.® A tobbi titokfajta,
mint példdul a gazdasdgi titok elképzelhetd személyes titok-
ként is, az 4llamtitok egyik megkiilonbéztetd ismérve ezzel
szemben az, hogy tdrsadalmi jellegli, kdzvetve vagy kozvetle-
niil az 4llam biztonsdgdra van kihatdssal, emiatt kizdrélag sze-
mélyes titokként elképzelhetetlen. , Titok az, amit az érdekelt
titokban akar tartani s amit a titoktartdsra koteles vagy arra
kész egyének zdrt korén kiviil még senki sem tud. Allamtitok
az dllam fontos érdekeit érintd titok. Nem minden hivatali
titok egyurttal 4llamtitok. A titok tdrgya lehet mule-, jelen-
vagy jovébeli tény. Az eldrult és nagyobb szdma illetéktelen
elétt mér ismertté valt tény t6bbé nem titok.”

Napjainkban a magyar jogi szabdlyozds és a fejlett nyugati
jogrendszerek is az dllamtitok fogalma helyett mér a ,mind-

§ https://www.arcanum.hu/hu/online-kiadvanyok/Lexikonok-a-
magyar-nyelv-ertelmezo-szotara-1BE8B/a-a-1BFAF/allamtitok-1D1DD/
(2020. 07. 15.).

7 ANGYAL Pal — IsAAk Gyula: A Kihdgdsi Biintets Torvénykonyr, Budapest,
1941. 627. oldal.

sitett adat” kategdridt haszndljak. Mindsitett adat a legdltald-
nosabb megfogalmazds szerint minden olyan informicid,
amely egy adott dllam vagy dllamoknak egy csoportja vala-
milyen szempontbdl érzékenynek tekint, és amelyhez emiatt
titoktartdsi kotelezettség kapcsolddik a nemzeti, regiondlis
vagy akdr a nemzetkozi biztonsdgi igények alapjdn is. A mi-
ndsitett adathoz t6rténd hozzdférést torvény vagy mds jogsza-
bly korldtozza, az ezzel valé visszaélés pedig gyakran biinte-
t6jogi szankciét is maga utdn vonhat. A mindsitett adatok
kezeléséhez, illetve a mindsitett adatokhoz valé hozzaféréshez
4ltaldban személyi biztonsdgi tanusitvdny sziikséges, ez az
adott személy nemzetbiztonsdgi ellendrzése utdn 4llithaté ki.
A mindsitett adatoknak jellemzden tobb hierarchikus szintje
van minden jogrendszerben, ezek megismeréséhez legtobbszor
eltérd szintl biztonsdgi kovetelmények szitkségesek. Az ada-
tok mindsitési szintjének a meghatdrozdsa a mindsitési eljdrds
keretében torténik.”’ Ezek a jellemzdk 4ltaliban valamennyi
orszdg szabdlyozdsdban fellelhetdk, de a konkrét gyakorlat és
a terminoldgia természetesen orszdgonként eltérd. Ahhoz, hogy
napjainkban egy titokfajta mindsitett adatnak legyen mind-
sithetd, kell:

— létezik legaldbb egy mindsitéssel védhetd kozérdek, és az
eljdrds sordn a mindsité megbizonyosodott arrél, hogy
az adott adattal valé visszaélés a mindsitéssel védhetd
kozérdeket kozvetleniil sérti vagy veszélyezteti,

— mindsitésre jogosult személy dltal lefolytatott,

— formai kovetelményeknek mindenben megfeleld ming-
sitési eljérds,

— amely meghatdrozott iddtartamra mindsiti az adatot."

A mindsitett adatok megjelenési formdi is kiilonboz8ek le-
hetnek a gyakorlatban:

— adathordozén rogzitett, illetve tovdbbitott mindsitett

adat;

— irdsos formdban megjelend informdcid, mindsitett adat;

— mindsitett adatot hordozé objektum, térgy vagy techni-
kai eszkoz;

— nem tdrgyiasult formdban megjelenitett mindsitett adat,
eljdrdsi moéd vagy ismeretanyag;

— végiil létezik széban kdzdlt mindsitett adat is."?

Elit Nikolov szerint a titok birtokldja és a titokkutatd két
ellentétes pozicié. A titokkutatd, vagyis a titok megismerésére
torekvd személy vagy szervezet pozicidja a megismerd pozicid.
Ot a hatdrozatlansdg két foka jellemzi: az els az, hogy léte-
zik-e egydltaldn a titok (elészér ezt a feltételezést igyekszik
igazolni vagy megcdfolni), a mdsodik pedig a titok tartamdra
vonatkozik. Ha a titokkutaté tdl van a hatdrozatlansdg elsd
fokdn, akkor az eréfeszitései azonnal a titoknak nevezett je-
lenség lehetSleg minél t6bb ismérvének minél rovidebb idén
beliili megismerésére irdnyulnak. Ha a titokkutaté til van a
hatdrozatlansdg els§ fokdn, vagyis tudomdst szerez egy meg-
hatdrozott titok létezésérél, akkor a titok birtokldja és a titok-
kutaté kozti jdtszma sordn mindkét fél a sz6 szoros értelmében
ellenfélként 1ép fel egymdssal szemben. Innentdl 8k ugyanazon

1 https://www.definitions.net/definition/classified+information
(2020.04.21).

' Sz6kE Gergely Laszl6: Gondolatok a hazai titokvédelmi szabilyozas
rendszerérSl. JURA 2018/2. 253. o.

12 Kuris Zoltan — PANDI Erik: Komplex informaciébiztonsag megval6-
sitasi lehet6ségeinek megkozelitése, Hadmérnik 2009. 2. szam 312. o.



jdtszma szerepldi, és a jatszmdhoz valé képességiiktdl fog ala-
kulni annak kimenetele.'?

3.
Titokvédelem az Oroszorszigi
Foderdcioban

Oroszorszdg a Szovjetunié felbomldsdt kovetden igyekezett az
0j geopolitikai, geostratégiai helyzethez alkalmazkodni. A ha-
talmi viszonyokban ekkorra viszont mar nagymértéki eltold-
dds kovetkezett be. A hideghdborit valéjaban gazdasdgi terii-
leten elveszitd Szovjetunié lemaraddsdt 6rokl8 Oroszorszdgi
Foderdcié nem volt képes kompenzalni ezt a hdtrdnyt."

Az 3llamhatalmi gépezet miikddésének t8bb szegmense,
példdul a mindsitett adatokra vonatkozé jogi szabdlyozds
Oroszorszdgban nem sokat vdltozott a Szovjetunié dsszeom-
ldsa utdn. A szovjet korszakban , Kiilonosen fontos! Szigortian
titkos!” mindsitési jeldléssel dllamtitkokat tartalmazé mind-
sitett adatokat ldtnak el. A , Titkos” mindsitési szint olyan ese-
tekben volt alkalmazandé, amikor a mindsitett adat nem tar-
talmaz ugyan dllamtitkot, de a mindsité dontése alapjin bi-
zalmas informdcidkat rejt. A ,belsé haszndlatra” mindsitési
jelolést akkor alkalmaztdk, ha az adott dokumentumok, pub-
likdcidk, rendeletek vagy utasitdsok stb. nyilvdnossdgra kerii-
lése llamvédelmi érdekeket sértene, ezért sajtoban, rididban
stb. publikdldsuk vagy egyéb mddon torténd nyilvdnossdgra
hozataluk tilos.”

A jelenlegi orosz mindsitési szintek'® a kovetkezdk:

1. OB (CoBeprueHHO CeKpeTHO / 0COBOI BAXKHOCTH, Vagy
réviden Ocoboit Baxxnocrn) — ,Szigortan titkos / Kii-
16n6sen Fontos”, egyenérték a Szigortan Titkos mind-
sitéssel,

2. CC (CoBepureHHO cekpeTHO) ,,Szigortan titkos”, ez a
Titkos mindsitési szintnek felel meg a mi fogalmaink
szerint,

3. C (Cexperno) ,Titkos”, ez a mi Bizalmas mindsitési
szintiinknek felel meg,

4. ACIT (Aas cayxebuoro moaszosanns) ,,Csak hivatalos
hasznélatra” ez elvileg a Korldtozott terjesztésli mindsi-
tési szintnek felelne meg, de az orosz szabdlyozds szerint
ez mar nem mindsitett adat.”

3 Elit Nikorov: A titok, Kommunikaciés Kutatékézpont Budapest,
1973.20-25. o.

'* RESPERGER Istvan — KA1ser Ferenc — HABER Péter: Ugyanaz masképpen
—az orosz geopolitika valtozasai a hideghabora végét6l napjainkig, Felderiti
Szemle 2015/1. 25. o.

15 Vaszilij MrTROHIN: KGB lexcikon. A szovjet titkosszolgilat kéikinyve, Ale-
xandra Kiadé Pécs, 2000. 198. o.

!¢ https://fas.org/irp/world/russia/class.htm (2020. 08. 12.)

7 Megjegyezziik, hogy a hatilyos magyar—orosz titokvédelmi megalla-
podas 3. cikke a kovetkezé mindsitési szinteket felelteti meg egymasnak:
A Felek, allamuk torvényeinek és egyéb jogszabalyainak rendelkezései
alapjan megallapitjak, hogy a minésités szintjei és az azoknak megfeleld je-
l6lések megfelelnek a kévetkezSknek:

Magyarorszagon: Az Oroszorszagi Foderacioban:
,,Szigoraan titkos!” COBEpPIIIEHHO CEKPETHO

W Titkos!” CekperHO

,»,Bizalmas!” CexperHO

,,Korlitozott terjesztést!” CekperHO

) Az orosz Fél altal atadott Cexperno jelélésd mindsitett adathordozé-

Vagyis az orosz szabdlyozds ténylegesen csak hdrom ming-
sitési szintet haszndl a gyakorlatban, ugyanigy, mint a szovjet
elddje vagy a jelenlegi brit mindsitési rendszer. Oroszorszdg-
ban a mindsitett adatokkal kapcsolatos jogi szabdlyozds az 4l-
lamtitokrél sz616, 1993. évi 5485-1. szdmu torvényben taldl-
hatd, amelyet 2018. julius 29-én médositottak. A tdrvény vi-
szonylag rovid, a részletszabdlyokat alacsonyabb szintli jog-
szabdlyok és belsd utasitdsok tartalmazzdk. A mindsitett adat
(vagyis az orosz terminoldgia szerint az dllamtitok) fogalmat
a térvény a kovetkezéképpen definidlja a 2. §-ban: dllamtitok
az 4llam dltal védett minden olyan adat, amely az 4llam ka-
tonai, kiilpolitikai, gazdasdgi, kutatdsi, felderitési vagy elhd-
ritdsi tevékenységével kapcsolatos, és a nyilvdnossdgra hozatala
karos lehet az Oroszorszdgi Foderdcid biztonsdgéra.

A t6rvény 20. §-a tartalmazza azon szervek felsoroldsdt, ame-
lyeknek a feladata az 4llamtitok védelme. Ez gyakorlatilag az 4l-
lamtitkok védelmével foglalkozé tdrcakozi bizottsdg mellett az
osszes biiniild6z8 és nemzetbiztonsdgi szervet magdban foglalja.

A mindsitési jogkorrel rendelkez8k szdma az elmult évti-
zedben csékkent Oroszorszdgban. Ennek oka nagy valészind-
séggel az lehet, hogy a keletkezett mindsitett adatok szdmdt is
csokkenteni szeretnék, bar erre vonatkozédan sincs informaci-
6nk sem az orosz mindsitett adatok abszoltit szdmdval kapcso-
latban, sem a véltozds dinamikdjirél nem rendelkeziink ada-
tokkal. Ezeket az adatokat is szenzitivként kezeli tehdt az orosz
mindsitett adatvédelem. Oroszorszdg az elmult években nagy
figyelmet forditott a mindsitett adatok elektronikus biztonsd-
gdra. Ebben nagy val6szinlség szerint szerepet jétszhatnak a
Snowden 4ltal nyilvanossdgra hozott amerikai mindsitett ada-
tok az NSA tevékenységével kapcsolatban. 2016 végén Orosz-
orszdg rendszerbe dllitott és élesitett egy olyan katonai infor-
matikai hdl6zatot, amely az internettdl mér teljesen figgetle-
niil, biztonsdgosan miikddik, és az dsszes hozz4 csatlakoztatott
szamitogép védett minden, biztonsdgi tanusitdssal nem ren-
delkez8 flash meghajtétdl és kiilsé merevlemeztdl. Ez a hdls-
zat tartalmaz egy e-mail-szolgdltatdst is, amely lehetdvé teszi
a mindsitett adatok tovdbbitdsdt.'®

A mindsitett adatok biintetdjogi védelme az Oroszorszdgi
Féderdcié Biintetd torvénykonyvében egyszerd, rovid, ennek
ellenére hatékony szabdlyozdsi modellnek tekinthetd. Négy
tény4llds taldlhat6 az dllamhatalom elleni blincselekmények-
8l sz616 X. részben, a 29. fejezetben, amely ,, Az alkotmdnyos
rendszer alapjai és az dllambiztonsdg elleni blincselekmények”
cimet kapta. Ezek koziil az elsd kettd a stlyosabb tény4llds,
ezek a kémkedéssel kapcsolatos magatartdsokat tartalmazzdk,
két mdsik blincselekmény pedig az llamtitok dltaldnos védel-
mérdl sz616 rendelkezéseket foglalja magdban. A kémkedéssel
osszefiiggd blincselekmények koziil az els6t orosz dllampolgar,
a mésodikat kiilfoldi vagy hontalan kévetheti el. Az orosz 4l-
lampolgdrokat szigoribban biinteti a térvény, ha az Oroszor-
szdgi Foderdcié ellen kémkednek:

275. § Hazadrulds

Az az orosz dllampolgdr, aki hazadruldst kdvet el, igy kii-

kat a magyar Fél ,Titkos!” mindsitési szintiként jeloli.” (2016. évi
CLXXXIX. térvény a Magyarorszag Kormanya és az Oroszorszagi Fode-
racié Kormanya k6zott a mindsitett adatok kélesonés védelmérdl szolo
egyezmény kihirdetésérdl).

¥ https://www.oneindia.com/international /russia-completes-military-
network-classified-data-exchange-2238328 . html (2020. 08. 11.).
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16n6sen kémkedést, dllamtitkok nyilvdnossdgra hozataldt, vagy
bdrmilyen mds médon segitséget nyujt egy idegen dllamnak
vagy kiilfoldi szervezetnek, illet8leg azok ellenséges képvise-
18inek, az Oroszorszdgi Foderdcid kiilsd biztonsdgdt veszélyez-
tetve, bdrmilyen magatartdssal, 12-t8l 20 évig terjedd szabad-
sagvesztéssel, és 500 ezer rubelig terjedd vagy legfeljebb hd-
romévi jovedelemének megfeleld pénzbiintetéssel, biintetendd.

Megjegyzés: Mentesiil a biintetdjogi feleldsség aldl az e cikk-
ben vagy a 276. cikkben illetve a 278. cikkben meghatdrozott
blincselekmények elkdvetdje, aki az Oroszorszdgi Foderdcid
érdekei tovdbbi kdrosoddsdt megakaddlyozza azdltal, hogy
blincselekményét a hatésdgnak onként és kell§ idSben feltdrja,
és ezzel Bsszefiiggésben mds blincselekményt nem kovetett el.

276. cikk. Kémkedés

Az a kiilfoldi vagy hontalan személy, aki dtad, gydjt, eltu-
lajdonit, vagy idegen szervezetnek torténd dradds céljabdl bir-
tokol 4llamtitoknak mindsiilé adatot, valamint kiilf6ldi nem-
zetbiztonsdgi szolgdlat utasitdsira mdsnak 4rad vagy gydjt
olyan egyéb adatot, amely 4ltal kdrt okoz az Oroszorszdgi Fo-
derdciénak, tiztdl hisz évig terjedd szabadsdgvesztéssel biin-
tetendd.

A torvény tartalmaz egy biintethetdséget megsziintetd okot
mindkét esetben, aminek az a Iényege, hogy nem biintethetd,
aki 6nként feltdrja a blincselekményét, miel8tt abbdl silyo-
sabb kovetkezmények szdrmaztak volna, és mindenben egyiitt-
miikddik az orosz bliniild6z8 szervekkel és nemzetbiztonsdgi
szolgdlatokkal. Erre azonban csak akkor van lehetéség, ha a
hazadruldst vagy kémkedést elkovetd személy ezekkel halma-
zatban mds blncselekményt nem kovetett el.

Az 3llamtitok megsértésével kapcsolatos két ténydllds az
orosz Btk. ugyanezen fejezetén beliil késébb taldlhaté meg, a
283. és 284. §-okban.

283. cikk. Allamtitok nyilvinossigra hozatala

1. Az az 4llamtitokhoz hozzdféréssel rendelkezd személy,
aki az drulds esetein kiviil dllamtitkot tartalmazé informdci-
dkat illetéktelen személynek dtad, négytdl hat hénapig terjedd
elzdrdssal vagy négy évig terjedd szabadsdgvesztéssel és hirom
évig terjedd foglalkozdstdl eltiltdssal biintetendd.

2. Ha az elkdvetd a blincselekményt akdr széndékosan,
akdr gondatlansdgbdl koveti el, és az stlyos kévetkezmények-
kel jr, hdromtdl hét évig terjedd szabadsdgvesztéssel és hdrom
évig terjedd foglalkozdstdl eltiltdssal biintetendd.

284. cikk. Allamtitkot tartalmazé dokumentumok elvesztése

Az az dllamtitokhoz hozzdféréssel rendelkezd személy, aki
gondatlansdgbdl megsérti az dllamtitok kezelésének a szabd-
lyait, és dllamtitkot gondatlanul elveszit, ezzel stlyos kovet-
kezményeket okozva, hdrom évig terjedd elzdrdssal vagy hé-
rom évig terjedd szabadsdgvesztéssel, valamint hdrom évig
terjedd foglalkozdstdl eltiltdssal biintetendd.

4,
Titokvédelem a NATO-ban

A titokvédelemre vonatkozd kiilfoldi szabdlyozdsi megolddsok
koziil kiemelkedik két nemzetkdzi szabdlyrendszer, az Eszak-
atlanti Szerz8dés Szervezete (a tovabbiakban: NATO) és az
Eurdpai Unié (a tovdbbiakban: EU) titokvédelmi rendszere.

A NATO csticsszerve biztonsdgi kérdésekben a Biztonsdgi
Bizottsdg, amelynek végrehajt6 és koordindlé szerve a Bizton-
sdgi Hivatal. Ez a hivatal dolgozza ki a legfontosabb bizton-
sdgi irdnyelveket a NATO szdmadra, valamint a tevékenységi
korébe tartozik a mindsitett adatok védelme, az ehhez sziik-
séges egyes intézkedések kidolgozdsa, végrehajtdsdnak koor-
dindcidja és a feliigyelete is. Feliigyeli mindezek mellett a sze-
mélyi biztonsdgi ellendrzéseket is. A NATO Eurépai Eréinek
Féparancsnoksiga (SHAPE) fenntart egy hirszerz8 csoportot,
amelynek az egyik feladata az informdcidk biztonsigdnak a
védelme, idetartozik a mindsitett adatok illetéktelen felhasz-
ndlok dleali megszerzésének a megakadélyozdsa is.”

A titokvédelem a NATO szervezetében, annak biztonsdg-
politikai alapelveit is figyelembe véve (bdr ez a nemzetkdzi
szervezet nem titokvédelemként fogalmazza meg ezeket a fel-
adatokat, hanem inkdbb biztonsdgi kérdésként) egységes ird-
nyitds alatt, sokkal szélesebb teriiletet lel fel, mint példdul a
nemzeti szabdlyozdsok tobbsége. Tobbek kozdtta NATO Biz-
tonsdgi Hivatala hatdskorébe tartozik a biztonsdgi védelem,
ezen beliil tobbek kdzdtt a ldtogatdk fogaddsa, beléptetése, az
adott objektum &rzésének és technikai biztonsigdnak a fel-
adatai, vagy példdul a személyi biztonsiggal kapcsolatos fel-
adatok is. A NATO Biztonsdgi Hivataldnak a tevékenységét
a NATO Biztonsdgi Bizottsdg feliigyeli, illetve irdnyitja. Nap-
jainkban a fizikai, az objektum-, a személy- és a dokumen-
tumbiztonsdg mellett kiemelt szerepet kap az informdaciébiz-
tonsdg is. Bz tovabbi két {6 teriiletet dlel fel, a NATO-elveknek
megfelel8en, az elsd a szdmitégépek biztonsdga, a mdsodik a
kommunik4ciébiztonsdg.*’

NATO-informdciénak mindsiil a belsd szabdlyozds szerint
minden olyan informdcid, amelyeta NATO készitett, vagy amely
a NATO szdmdra késziilt, vagy valamely tagorszdgban keletke-
zett olyan nemzeti informdcid, amelyet dtadtak a NATO biz-
tonsdgi rendszere szdmdra. Ezen informdcidk védelméta NATO
biztonsdgi el8irdsai szabdlyozzdk, igy példdul a Biztonsig a
NATO-ban [C-M(2002)49] cim(i dokumentum, amely a leg-
fontosabb biztonsdgi alapelveket, koztitk a mindsitett adatok
védelmével kapcsolatos biztonsdgi programokat is tartalmazza.”!

A NATO-n beliili a miné&sitett adatokhoz a hozzaférést az
arra jogosult hatdrozza meg, kivéve, ha az 4tadé a NATO ré-
szére torténd draddskor korldtozdsokat irt el8 ezzel kapcsolat-
ban. A NATO négyfokozatd mindsitési rendszert haszndl,
ezek a Cosmic Top Secret (CTS — kiemelten szigordan titkos),
a NATO Secret (NS — NATO titkos), a NATO Confidential
(NC—NATO Bizalmas) ésa NATO Restricted (NR—NATO
korldtozott terjesztésti). Létezik még ezek mellett a NATO
Unclassified (NU — NATO Nem Mindsitett) kategéria is, de
az ilyen iratok dtaddsdra is kizdrdlag akkor keriilhet sor, ha az
nem ellentétes a NATO érdekeivel. Létezik még egy specidlis
mindsitési jelolés is, az ATOMAL. Ezt a CTS, az NS és az
NC mindsitési szintek utdn irc ,A” bet(i jeloli. Az ATOMAL
az 1954. évi Atomenergia torvény alapjin az USA-ban mind-

19 Karsar Laszl6 (szerk.): Biztonsag és titokvédelem a NATO szabilyai
szerint, Honvéd Kiadé, Budapest, 1999. 7-9. o.

20 MRrAz Istvan: A katonai titokvédelem kérdéseirdl, Honvédségi Sxemle
1999. 1. szam 13. o.

I CsanADI Gy6z6: Information Managementin NATO (Part One). (In-
formaciémenedzsment a NATO-ban, els6 1ész), Defence Review Special Issue
2018/1. 141. o.



sitett, vagy az Egyesiilt Kirdlysdigban mindsitett azon
~ATOMIC” adatoknak a mindsitési jellése, amelyeket a
NATO-nak adtak 4t. A kiilonb6z8 mindsitési szintekhez el-
térd foku fizikai biztonsdgi elemek és személyi biztonsdgi szint
meglétének a kdvetelménye tartozik, a differencidlt védelem a
zloga a magasan mindsitett informdcidk tényleges védelmé-
nek a gyakorlatban.??

Fontos szabdly, hogy a NATO mindsitett adatok esetében
tilos a mindsités megsziintetése vagy a mindsitési szint csok-
kentése a NATO el8zetes hozzdjéruldsa nélkiil. Formai kéve-
telmény valamennyi NATO mindsitett adatot tartalmazd irat
vagy adathordozé esetében, hogy kiviil szerepelnie kell rajruk
a,,THIS DOCUMENT CONTAINS NATO CLASSIFIED
INFORMATION” (Ez a dokumentum NATO mindsitett
adatot tartalmaz) figyelmeztetd feliratnak.

A NATO tagéllamai kozétti hatékony és sikeres egyiictm(-
kodés egyik garancidja az informdcidbiztonsdg. Természetes,
hogy az egyiittmiik6dés sordn érzékeny informdcidk, mindsitett
adatok is felhaszndldsra vagy megosztdsra keriilnek. A katonai
erd informdcidkezeléssel kapcsolatos tevékenységét NATO- és
EU-szinten is szdmos dokumentum szabdlyozza, szab szigort
feltételeket és kovetelményeket. A sajdt és a szovetséges csapatok
biztonsdga érdekében kiemelt fontossdga van az informdciddram-
lds szabdlyozdsdnak. Ezt nemcsak az egyiittm(ikodé megbizha-
t6sdgdrdl és hitelességérdl alkotott kép befolydsolja, hanem an-
nak a médja is, ahogy az informdci6t kezeli és tovdbbitja a sajdt
rendszerében. NATO és EU mindsitett adat csak mindsitett
adathordozén térolhatd, illetve tovdbbithatd, valamint kizérélag
ilyen adattovdbbité rendszeren kezelhetd. Ha az egytittmiikodd
nem ilyen rendszeren kezeli a mindsitett adatot, és az esetleg ki-
szivdrog, akkor ez kdros hatdssal lehet a csapatok életére, a fe-
gyelemre, a miveletek sikerére és a katondk biztonsdgdra is.”

A mindsitett adatok biztonsdga tekintetében két tényezdnek,
a fizikai és a személyi biztonsdgnak van kiemelt jelent8sége®:

1. A fizikai biztonsdg kapcsdn a teriileti elv érvényesiil a
NATO szabdlyozdsdban. Eszerint minden helyiséget, teriile-
tet, épiiletet, szobdt vagy iroddt, ahol mindsitett adatokat td-
rolnak vagy kezelnek, megfelel§ biztonsdgi eszkdzokkel és
modszerekkel védeni kell. Figyelembe kell venni ennek sordn
a mindsités szintjét, az informdcié mennyiségét és formdjdc, a
személyzet biztonsdgi dtvildgitdsdt, valamint a felderitd szol-
gélattdl szdrmazo adatokat az esetlegesen feltdrt veszélyekrdl.
Az 1. és II. osztdlyt biztonsdgi teriileteken, ahol mindsitett
adatokat tédrolnak, a ki- és beléptetést folyamatosan ellendrizni
kell, és reagdlé erdt is kell alkalmazni. A mindsitett informd-
cidk tdroldsira A—C kategdridju biztonsdgi tdroldeszkozoket
kell haszndlni, az ezeken 1év§ zdrak is hdrom biztonsdgi kate-
géridba sorolt eszkozok lehetnek csak. Kiilén eléirdsok vannak
azdrakra és a szdimkombindcidkra vonatkozéan is. Behatolds-
jelzd késziilékeket és lehallgatds elleni védelmet is alkalmazni
kell. Az iroddkban haszndlt berendezéseknek 4t kell esniiik

legalabb egy biztonsdgi bevizsgaldson.

22 Karsal Laszl6 (szerk.): Bixtonsdg és titokvédelem a NATO szabilyai szerint,
Honvéd Kiadd, Budapest, 1999. 7-9. o.

» DoBAk Imre (szerk.): A nemzetbiztonsig altalinos elmélete, NKE
Nemzetbiztonsagi Intézet, Budapest, 2014. 294. o.

2t A fizikai és személyi biztonsig kérdéskoreit Karsar Laszlo (szetk.):
Biztonsag és titokvédelemr a NATO szabalyai szerint, Honvéd Kiado, Budapest,
1999. 29—41. o. alapjan foglaltam 6ssze.

2. A személyi biztonsdg tekintetében alapelv, hogy minden
tagdllam felel azért a személyért, akinek kidllitja a személyi
biztonsdgi tanusitvanyt (Cerificate of Security Clearence). A
személyi biztonsdgi tanusitvdny csak érvényes, kockdzati té-
nyez8t nem tartalmazé nemzetbiztonsdgi ellendrzéssel rendel-
kez8 személynek 4llithaté ki. Minden olyan rendezvényen,
ahol mindsitett adatok is elhangzanak, elzetesen meg kell
kiildeni a résztvevdk igazoldsait, hogy rendelkeznek megfeleld
szint(i betekintési jogosultsdggal. Mindezek mellett a NATO
rengeteg, az éberségre felhivé plakdtot, videdosszedllitdst, és
egyéb szemléltetd eszkdze haszndl, ezek kozdte még képernyd-
véd6k és matricdk is vannak.

A NATO mindsitett adatokhoz torténd hozzaférés, illetve
azok megismerése nem az adott személy beosztdsdn vagy rang-
jan mulik, nem is a személyi biztonsdgi tandsitvdnya szintjén.
A Need-to-Know (sziikséges ismeret elve) a f8szabdly, vagyis
mindenki csak azokat a mindsitett adatokat ismerheti meg,
amelyekhez megfeleld szint(i személyi biztonsdgi tandsitviny-
nyal rendelkezik, van rd felhaszndléi engedélye, és a munkavég-
zéséhez a mindsitett adat megismerése feltétleniil sziikséges.

Osszefoglaldsképpen megalapithaté, hogy a NATO mind-
sitett adatok védelmével foglalkozé rendszere a kdvetkezd
alapelemeket foglalja magdban: fizikai biztonsdg, személyi
biztonsdg, dokumentumbiztonsdg, eljirdsbiztonsig, elektro-
nikusinform4cié-biztonsdg (INFOSEC). Ez utébbin beliil a
specidlis fizikai, személyi dokumentum és eljérdsi kovetelmé-
nyek, az sszekdttetés biztonsdga (rejtjelzés, adatdvitel, kisu-
gdrzds elleni védelem) és végiil informatikai biztonsdg (hard-
ver, szoftver, hdlézat) a hdrom legfontosabb részelem.?

Megjegyezziik, hogy a NATO nem rendelkezik sajdt biin-
tetdjoggal, igy a mindsitett adataikat tdimadé, adott esetben
akdr blincselekménynek is mindsiild magatartdsok elkdvetd-
inek a feleldsségre vondsa az egyes tagdllamok sajdt nemzeti
biintetSjoga alapjdn, tagdllami szinten torténik. Természete-
sen, ha a mindsitett adattal visszaélés tobb tagéllamot is érint,
vagy azt nem az adott tagdllam 4llampolgdra kovette el, a ha-
tdlyos, nemzetkdzi biintetdjogi egyiittmiikdésrél sz616 egyez-
mények alapjén az elkovetd kiadatdsdnak is helye lehet, ha ezt
egy mdsik tagdllam kezdeményezi. Mindezek melletta NATO
mindsitett adatokat a vonatkozéd NATO-dokumentumok alap-
jan generélisan az Amerikai Egyesiilt Allamok szévetségi biin-
tet8joga is védi, ugyaniigy, mint az Amerikai Egyesiilt Alla-
mok mindsitett adatait. Emiatt is célszer(i dttekinteni az Ame-
rikai Egyesiilt Allamok mindsitett adatokkal kapcsolatos sza-
bilyozdsdnak egyes sarokpontjait.

5.
A min8sitett adatok védelme az
Amerikai Egyesiilt Allamokban

Az Amerikai Egyesiilt Allamokban szimos jogszabily és vég-
rehajtdsi rendelet szabdlyozza a mindsitési eljdrdst. Az 1980-as
években Reagan elndk kezdeményezésére egy dtfogd szabd-

25 Kassal Karoly: Ag informdcidvédelem rendserszintii feladatai
(http://193.224.76.2/downloads/konyvtar/digitgy/20014/tartalom.html —
2020. 04. 30.).
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lyozdst alkottak meg a nemzetbiztonsigi szempontbdl fontos
1.2 A rendelet a nem-
zetbiztonsdg fogalmdt tigy hatdrozza meg, hogy az az Ameri-
kai Egyesiilt Allamok nemzeti és kiilpolitikai érdekeinek a
védelme. Hirom mindsitési szintet hatdrozott meg, kdr alapt

informacidk mindsitésérél és védelmérd

mindsitési rendszer szerint: szigortan titkos, titkos és bizal-
mas szint.”’

George W. Bush elnck 2001. szeptember 11. el8tt is hajlott
az intenziv mértékd titkositdsra, az utdna kovetkezd években
azonban ez a tendencia felerdsodott. Igy tbbek kozote Bush
elnok feldllitott egy titkos katonai birésdgot szeptember 11.
utdn, a zdrt birdsdgi tdrgyaldsok kérét bévitette, a végrehajtd
hatalom kiilénleges jogkoreit tovdbb szélesitette, kiszélesitette
a mindsitett adatok védelmét a birdsdgi eljdrdsokban, megtil-
totta a hozzéférést a volt elnkok irataihoz, a kongresszusi meg-
keresésék alapjdn kért dokumentumok kiad4sdt megtagadta,
titokban tartotta az NSA amerikai 4llampolgdrokkal kapcso-
latos megfigyelési programjdt, és sok esetben tjbol mindsitett
kordbban mdr a mindsités aldl feloldott iratokat. A mindsitett
adatok szdma az Amerikai Egyesiilt Allamokban azokban az
években emelkedd tendenciit mutatott: 2001-ben 8,6 millié,
2002-ben 11,3 millid, 2003-ban 14,2 millié, 2004-ben 15,6
milli6 mindsitett adat keletkezett az Amerikai Egyesiilt Alla-
mokban.? Ezt az amerikai szakérték mdr soknak itélik, pedig
lakossdgszdm-ardnyosan osszehasonlitva a magyar adatokkal,
hazdnkban t6bb mint kétszer ennyi mindsitett adat keletkezik
évente napjainkban, 1000 lakosra vetitett intenzitdsi viszony-
szammal szdmolva. Az amerikai torvényhozds viszont a sajdt
mindsitett adatainak a szdmdt is elttlzottan soknak tartja, ezért
2010-ben torvényt adtak ki a tdlzott méreékd mindsités csok-
kentése? érdekében. E torvény 2. § (3) bekezdése kimondja:
LAz eltdlzott mértékli mindsités jelentds zavart okoz abban a
tekintetben, hogy milyen informdcidkat kivel lehet megosztani,
emellett negativ hatdst gyakorol a sz6vetségi kormdnyon beliili,
valamint az egyes tagdllamok és helyi szervek, tovibbd a ma-
ganszektor kozott folyd informdcidédramldsra is.”

A mindsitett adat fogalmdt jelenleg az Amerikai Egyesiilt
Allamokban a 2009. december 29-én hatdlyba Iépett, Obama
elnok 4ltal aldire, és jelenleg is hatdlyos 13526 szdmu végre-
hajtdsi utasitds tartalmazza. Ez a mindsitett adatot olyan in-
formécidként hatdrozza meg, amelyet a nemzetbiztonsdgi ér-
dekbdl meg kell 8rizni ,polgdraink, demokratikus intézmé-
nyeink, hazdnk biztonsdgdnak és idegen nemzetekkel vald
kapcsolatunk védelme érdekében”.®® Egy tankonyvi definicié
szerint a mindsitett adat ,az a hir, amely annyira érzékeny,
hogy terjesztése csak azon személyek korére korldtozddhat,

¢ Exec. Order No. 12,356, 3 C.F.R. 166 (1983)

?" Bruce E. FEN: Access to Classified Information: Constitutional and
Statutory Dimensions (Mindsitett adatokhoz valé hozzaférés: Alkotmanyos
és torvényi dimenziok), William and Mary Law Review 1985 5. szam 807. o.

8 SiLveR, Derigan A.: National Security and the Press: The Governments
ability to Prosecute Journalists for the Possession or Publication of Natio-
nal Security Information (Nemzetbiztonsag és sajté: A kormanyzatok uj-
sagirokkal szemben torténé eljaras inditasi képessége a nemzetbiztonsagi
informacidk birtokldsa vagy kézzététele miatt), Communication Law and Policy
13(4) 450. o.

?» Reducing Over-Classification Act (A tilmindsités csokkentésérdl
sz0l6 torvény) https://www.congress.gov/111/plaws/publ258/PLAW-
111publ258.pdf (2020. 08. 30.).

3 Exec. Order No. 13,526, 75 Fed. Reg. 707 (Dec. 29, 2009); /d. még: The
President Excecutive Order 13526,

akik megfelelnek bizonyos specidlis biztonsdgi kovetelmények-
nek, és akiknek a feladatuk elldtdsdhoz okvetleniil sziitkségiik
van az adott informdciéra. Minden szervezet kialakitja a sajt
mindsitési rendszerét, de az Egyesiilt Allamokban a szovetségi
hirszerz8 kozosség dsszes tigyndkségének a végrehajedsi utasi-
tdsokban megadott szabdlyokhoz kell tartania magdt, amelye-
ket legutobb Obama elnsk hagyott jov4.”!

Obama elnok 2011 oktdberében kiadta a 13587 szdmu vég-
rehajtdsi rendeletet, amely a ,Mindsitett hdlézatok biztonsd-
gdnak és a mindsitett informdcidk feleldsségteljes megoszta-
sdnak és védelmének javitdsdt célz6 strukeurdlis reformok™-rél
sz0l. Bz az egész dllamra kiterjed8 programot tartalmaz (benn-
fentes kockdzat program), célja a belsd kockdzatok elhdritdsa,
felderitése és csokkentése, ideértve a mindsitett adatok védel-
mét a jogosulatlan nyilvdnossdgra hozataltdl, figyelembe véve
a kockdzati szinteket és az egyedi igényeket, az egyes tigynok-
ségek igényeit.??

A mindsitett adatok szabdlyozdsa az Amerikai Egyesiilt Al-
lamokban a szovetségi kormdny kizdrélagos hatdskorébe tar-
tozik. Ugyan magdnszemélyeknek vagy szervezeteknek is hoz-
z4férést lehet adni bizonyos esetekben mindsitett informdci-
6khoz, ezen informécidk viszont mindig a szdvetségi kormdny
tulajdondt képezik a hatdlyos amerikai jogi szabdlyozds szerint.
A mindsitési szint a nemzetbiztonsdgi kockdzat méreékér titk-
rozi: minél jelentdsebb a kockdzat, anndl magasabb a mindsi-
tési szint.» A mindsitési szintet az adott dokumentumon olda-
lanként jelslik alul és feliil, de pusztdn a mindsitési szint sze-
repel a dokumentumon, a mindsitd neve, beosztdsa és a védelmi
id8 nem. Lehet egy dokumentumot kisebb részekben, kiilon-
boz4 szinteken is mindsiteni, akdr bekezdésenként is meg lehet
jelolni az adott bekezdés vagy dbra mindsitési szintjée.**

A mindsitett adatokhoz t6rténd hozzaférés a sziikséges is-

meret®

elvén alapul, vagyis egy olyan személy, akinek ,,Szigo-
rdan titkos” szinti személyi biztonsdgi tantsitvdnya van, csak
olyan szigortan titkos mindsitésti adatokat ismerhet meg,
amelyek a sajit munkdja vonatkozdsdban relevinsak. Ezek a
korldtozdsok egyebek mellet azt a célt szolgdljdk, hogy védjék
a forrdsokat és a médszereket.*

A XXI. szdzad elsd két évtizedében az Amerikai Egyesiilt
Allamokban széles kor vitak tdrgya az dllam titkainak prob-
lémakore. A vita egyik kdzponti kérdése az, hogy mit kellene
tenni a mindsitett adatokat a sajténak kiszivdrogtatd dllami
alkalmazottakkal, akik a nyilvdnossigot legtobbszor a kor-
mdnyzati intézkedések kapcsdn szeretnék informdlni. Cselek-
ményiik jogellenes-e, alkotmdnyellenes-e vagy pedig adott

31 JENsEN, Catl J. - McELREATH, David H. — GrRAVES, Melissa: Bevezetés a
hirszerzésbe, Antall J6zsef Tudaskozpont, Budapest, 2017. 205. o.

32 ELsEA, Jennifer K.: The Protection of Classified Information: The
Legal Framework (A mindsitett adatok védelme: a jogi keretrendszer)
Congressional Research Service 2017. majus 18. 19. o.

¥ MacKay, Bruce M.: The use of classified information in terrorism trials
(Minésitett adatok felhasznalasa a terrorizmussal kapcsolatos biintetétargya-
lasokon), Southern Lllinois University Law JonrnalNol. 42, 2017. 67—68. o.)

3" Marking Classified National Security Information as Required by
Executive Order (A minésitett adatok mindsitési jelolésérol sz6l6 végrehaj-
tasi utasitas), 13526, 4. January 2018.

% Exec. Order No. 13526 § 4.1(a), 75 Fed. Reg. 707 § 4.1(a).

3¢ RossMILLER, Alex: Adjudicating Classified Information (Min&sitett
adatok megitélése), St. John's Law Review, vol. 85, no. 4, 2011. 1301. o.



esetben akdr lehet indokolt is, a nyilvdnossdg ellendrz8 szere-
pének érvényre juttatdsa érdekében.?”

A sajtészabadsdg azonban egy nagyon fontos korldtja a mi-
ndsitett adatokkal kapcsolatos szabélyozds gyakorlati érvénye-
siilésének az orszdgban. 1971-ben az Amerikai Egyesiilt Alla-
mok Legfelsébb Birdsdga a hires New York Times és T4rsai v.
Amerikai Egyesiilt Allamok igyben kimondta, hogy a sajt6
bizonyos esetekben kdzzétehet mindsitett adatokat tartalmazé
informdcidkat is biintetleniil: ez volt a hires Pentagon Ugyira-
tok jogeset. A Legfelsdbb Birdsdg 6:3 szavazattal elutasitotta
a kormdny 4lldspontjdt, amely szerint a vietndmi hdboruval
kapcsolatos 7000 mindsitett dokumentumot nem lett volna
szabad nyilvdnossdgra hozni. A birésdg érvelése szerint csak a
szabad sajtd képes arra, hogy a kormdnyzat visszaéléseit fel-
tdrja, és megakaddlyozza a kormdnyt abban, hogy félrevezesse
az embereket. A tét mindenesetre nagy volt, a hatdlyos térvé-
nyek szerint tobb évtized szabadsdgvesztés is kiszabhato lett
volna. Napjainkban sok olyan jogszabdly és biréi dontés is
sziilettet mar, amelyek alapjdn biintet8eljirds indulhat egy vj-
sdgird ellen, aki az Amerikai Egyesiilt Allamoknak t6rténd
kdrokozds szdndékdval publikdl mindsitett adatokat. A legna-
gyobb, mértékadd vjsdgoknak dolgozé djsdgirdk ellen azon-
ban — bér t6bbszér eléfordult, hogy mindsitett adatokat tar-
talmazé iratokat publikdltak az elmult évtizedekben — eddig
még nem indult egyszer sem biintetéeljirds egy 2008-ban
megjelent tanulmdny szerint.?®

Egy 2019-es tanulmdny megerdsiti ezt a tiz évvel kordbbi
megéllapitdst: a média munkatdrsai ellen nem indulnak biin-
tetdeljdrdsok az Amerikai Egyesiilt Allamokban, még napja-
inkban sem, kizdrélag a mindsitett adatot kiszivdrogtaté kor-
mdnyzati tisztvisel6k ellen. Snowden akdr 30 év szabadsdg-
vesztést is kaphat majd, mig a ,,The Guardian” nev{i (jsdg el-
len semmilyen vddat nem emeltek, pedig 8k is torvényt sér-
tettek. Ennek egyik oka a szerzg szerint az lehet, hogy a sajt6
specidlis jogosultsdgokkal rendelkezik a sajtészabadsdg elve
alapjdn vagy szerepe miatt, hiszen sokan ma mér a negyedik
hatalmi dgnak is tekintik a médidt. A masodik érv szerint a
szivarogtatdk nagyobb kdrt okoznak, mint a sajtd. A szerzd
megéllapitja, hogy a jelenlegi amerikai biintetdjogi gyakorlat
kovetkezetlen: az tigyészeknek mindkettd ellen biintetdeljd-
rast kellene inditani, vagy egyik ellen sem.”

Obama elndk alatt 6t biintet8eljards indult hivatalban 1év
és volt kormdnytisztvisel6k ellen nemzetbiztonsdgi szempont-
bél érzékeny informdcidk sajtéban torténd nyilvanossdgra ho-
zataldval kapcsolatos torvénysértések miatt, a kémkedési tor-
vény alapjdn. Az egyik ilyen ligyben nyomds al4 helyeztek egy

3T CLARK, Robert: Classified Information in the Public Sphere: An Examination
of Legal Issues Surrounding the NSA Leaks (Minésitett adatok a nyilvanos szfé-
raban: az NSA kiszivarogtatiasokkal kapcsolatos jogi kérdések vizsgalata)
(2013) 41:4 DttP: Documents to the People 7. o.

*% SiLvER, Derigan A.: National Security and the Press: The Governments
ability to Prosecute Journalists for the Possession or Publication of Natio-
nal Security Information (Nemzetbiztonsag és sajt6: A kormanyzatok uj-
sagirokkal szemben torténé eljarasinditasi képessége a nemzetbiztonsagi
informdciok birtoklasa vagy kbzzététele miatt), Communication Law and Policy
13(4):447-483.)

37 MoKROsINSKA, Dorota: Why Snowden and not Greenwald? On the
Accountability of the Press for Unauthorized Disclosures of Classified
Information (Miért Snowden és nem Greenwald? A sajt6 elszamoltathato-
sagar6l a mindsitett adatok jogosulatlan koézzététele kapesan, Law and
Philosophy (2020) 39: 203—238. o.

Ujsdgirot, hogy tegyen vallomdst, és fedje fel az 4ltala kozzétett
inform4cidk forrdsdt. Azzal az indokkal probéltdk vallomdsra
birni az Gjsdgirdt, hogy 8 az egyetlen tantja a blincselekmény-
nek, amelynek sordn széban kapott mindsitett adatokat a for-
rasdtdl, vagyis a kormédnyhivatalnoktdl. Ez az Gj gyakorlat je-
lentésen eltér a kordbbitdl, és egyes szerz8k dlldspontja szerint
veszélyezteti az amerikai polgdrok azon jogét, hogy tudjanak
réla, mit csindl a kormdnyuk.%

Nagyon érdekes tovibbd az Amerikai Egyesiilt Allamok vo-
natkozd jogi szabdlyozdsiban az a rendelkezés, amely alapjin
egy mér nyilctd tett, a mindsités aldl feloldott adat ismételt mi-
ndsitésére is van lehet8ség. Ezt ,retroaktiv mindsités™nek vagy
,visszamindsités -nek nevezi az amerikai szabdlyozds. A rendel-
kezés létjogosultsdga kordbban is aggdlyokat vetett fel, de az
internet kordban mdr teljesen megkérddjelezhetd, ahogy erre
egy néhdny évvel ezel6tt megjelent tanulmdny is utal. Ha egy-
szer valami felkeriilt az internetre nyilvdnos anyagként, azt mar
szinte lehetetlen onnan eltdvolitani. A rendelkezés egyetlen ko-
vetkezménye az, hogy lehetetlenné vélik az ilyen, Gjbdl mind-
sitett adatokkal kapcsolatos barmilyen nyilvdnos diskurzus.”!

Az Amerikai Egyesiilt Allamokban komoly kultirija és
szakirodalma van a titokvédelemnek, emellett nagy figyelmet
forditanak arra is, hogy tréningek sordn is képezzék a mind-
sitett adatokat kezeld szervezetek munkatdrsait. Erre jé példa
az energiaiigyi minisztérium egyik oktatdsi anyaga, melyben
hangsilyozzdk, hogy a nyilvinos megbeszélések sordn, bele-
értve a sajtétdjékoztatdkat, az el6addsokat és az egyéb esemé-
nyeket, el6re fel kell késziilni a vélaszadds médjéval kapcso-
latban. A ,No comment” angol kifejezés az egész vildgban
elterjedt, népszer(i valasz, de a haszndlata keriilend, mert ez-
zel a vélaszadé mintegy megerdsiti, hogy mindsitett informd-
ci6 lehet a kérdés hdtterében, s6t eldontendd kérdés esetén egy
ilyen vélasszal a mindsitett inform4cié tartalmdra is lehet ko-
vetkeztetni. Emiatt a kovetkezd vélaszok koziil egyiket sem
célszer(i valasztani:

Vannak nukledris fegyverek az x orszdgban? , Nem.”

Van nukledris fegyver az y orszdgban? , Nem.”

Vannak nukledris fegyverek az x orszdgban? ,No comment.”

A ,No comment” helyes haszndlata ezzel szemben a kovet-

ez0:

Vannak nukledris fegyverek az x orszdgban? , Elismerjiik, hogy
nukledris fegyverek szdmos orszdgban vannak vagy voltak.
Nem tudok részletesebb informdcidval szolgdlni a nukledris
fegyverek helyével kapcsolatban. ”

Ha pedig a mindsitett adat birtokdban 1év6 személy a ba-
rataival beszélget, akkor az oktatdsi anyag szerint legyen hu-
moros, fogalmazzon homélyosan, és amint lehet, véltson té-
mit.

0 HALPERIN, Motton H.: Criminal Penalties for Disclosing Classified Information
10 the Press in the United States (A mindsitett adatok sajtoban térténé nyilva-
nossagra hozatalaért kiszabhat6 szankciok az Amerikai Egyesiilt Allamok-
ban). (https://www.right2info.org/resources/publications/Halperin_Crim
inalPenaltiesforDisclosingClassified InformationtothePressintheUnitedSta
tes.pdf 2020.08 22.)

‘I ABEL, Jonathan: Do you have to keep the government’s secrets?
Retroactively classified documents, the first amendment and the power to
make secrets out of the public report (Meg kell 6rizniink a kormany titkait?
Visszamendélegesen mindsitett adatok, az elsé alkotmanymaodositas és tit-
kositas hatalma), University of Pennsylvania Iaw Review 163, no. 4 2015 marcius
1038-1039. o.

2 https://fas.org/sgp/othergov/doe/gen-16-rev2.pdf (2020. 08 15.).
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A mindsitett adattal kapcsolatos jogsértéseket sszefoglald
néven ,jogosulatlan kozzététel-nek nevezi az amerikai szak-
irodalom. Ennek négy tipikus fajtdjdt kiilonboztetik meg:

1. a mindsitett adat szdndékos kiszivdrogtatdsa (f8leg kor-
mdnyzati tisztvisel6k 4ltal, els6sorban a média részére),

2.amindsitett adat kidramldsa (dltaldban elektronikus adat-
4tviteli rendszereken keresztiil, szdindékosan vagy gondatlanul,
példdul egy e-mailben a nyflt adatok kdzott mindsitett adato-
kat is elkiildenek),

3. kémkedés,

4. nem megfeleld biztonsdgi intézkedések (ebben az eset-
korben a mindsitett adat biztonsdgdnak a megsértése tipiku-
san gondatlanul torténik, példdul valaki egy fénymdsoléban
felejt egy mindsitett adatot tartalmazé lapot).*

Az Amerikai Egyesiilt Allamokban a szévetségi biintetéjog
tartalmazza a legstlyosabb, szdvetségi blincselekményeket, de
a kisebb sulyt blincselekményekre minden tagdllam megal-
kotta a sajdt biintetd torvénykonyvét. Mindehhez jérul a ka-
tonai biintetdjog és az indidn rezervdtumok sajdt biintetdjoga
is, vagyis tobb mint 500 biintetdjogi vonatkozdsu szabélyrend-
szer van hatdlyban az orszdgban, ezek dttekintése és megéreése
egy biintet8joggal foglalkozd egyetemi professzor szdmdra is
szinte megoldhatatlan feladat.

A mindsitett adatokkal visszaélés szabdlyozdsa azonban
kénnyen 4ttekinthetd, hiszen ez szovetségi blincselekmény.
Egy év szabadsdgvesztéssel és 1000 dolldrig terjedd pénzbiin-
tetéssel biintetendd azon szdvetségi alkalmazott vagy tisztvi-
seld, aki erre vonatkoz6 engedély nélkiil mindsitett adatokat
széndékosan hozzéférhetetlenné tesz. A biintetés 10 évig ter-
jedd szabadsdgvesztés és legfeljebb 10 000 dolldr pénzbiinte-
tés, ha ezen alkalmazott vagy tisztviseld olyan személynek ad
at szandékosan mindsitett adatot, aki tudomadsa szerint kiil-
foldi kormdnynak dolgozik. Ugyanez a biintetés, ha a szovet-
ségi alkalmazott vagy tisztvisel8, vagy barki mds mindsitett
adatot nyilvdnossdgra hoz, illetéktelen személy szdmdra hoz-
zaférhetévé tesz, illetve az Egyesiilt Allamok éltal haszndle
kédokra, rejtjelezésre és hirszerzési kommunikdciéra vonat-
kozé mindsitett adatokat haszndl fel, az Amerikai Egyesiilt
Allamoknak kért okozva. Végiil pedig 15 évig terjedd szabad-
sagvesztéssel biintetendd a mindsitett adat felhaszndldsdra jo-
gosult személy, ha szdndékosan koveti el a blincselekményt,
és annak eredményeként egy vagy tobb fedett tigynok szemé-
lye is nyilvdnossdgra keriil. A blincselekmény egyéb mindsitett
esetei mind a fedett tigynokokre vonatkozé mindsitett adatok
nyilvdnossdgra hozataldval kapcsolatosak, a lehetséges maxi-
milis biintetési tétel 15 év szabadsdgvesztés.

A legutobbi évek egyik legnagyobb botrdnya mindsitett
adatokkal visszaéléssel kapcsolatban a 2016-os amerikai el-
nokvélasztds kampdnydban robbant ki Amerikdban. Donald
Trump és Hillary Clinton egy alkalommal heves szécsatdba
keveredett a kampdny sordn, amelynek tdrgya azon mindsitett
informdcidkkal kapcsolatos dllitélagos visszaélés volt, amelye-
ket Hillary Clinton kévetett el a 2016-o0s elnokvalasztdsi kam-
pany sordn. Hillary Clinton a CNN-nek ezt mondta a mind-

# https://www.cdse.edu/documents/student-guides/IF130-guide.pdf
(2020. 08. 12)

** Brska, Jennifer K.: The Protection of Classified Information: The
Legal Framework (A mindsitett adatok védelme: a jogi keretrendszer),
Congressional Research Service 2017. majus 18. 14-15. o.

sitett adatok szabdlytalan tovébbitdsdval kapcsolatban: ,hiba
volt, hogy a személyes e-mailemet haszndltam. Sajndlom.”
Majd késébb ismét reagdlt a témdraa 2016. oktdber 9-i elnski
vitdn: ,borzasztéan j6, hogy nem egy Donald Trump vérmér-
sékletli ember irdnyitja hazdnkat”. Donald Trump erre igy
vélaszolt: ,mert akkor mar bortdnben lennél”.® Az tigyben
egyébként a mai napig nem indult biintetdeljdrds, ennck a ko-
riilménynek az értékelése azonban mér politikai 4ll4sfoglalds
is lenne.

6.

Biincselekmény vagy
a kozvélemény téjékoztatdsa?

A kiszivdrogtatds”, vagyis mindsitett adatoknak a védelmi
iddn beliili nyilvdnossdgra hozatala a sajtéban vagy az inter-
neten nem egyértelmiien negativ vagy pozitiv jelenség a szak-
irodalomban, sokkal inkdbb Janus-arct jelenség, utalunk ez-
zel Foldesi Tamds titokkal kapcsolatos monografidjdnak a ci-
mére is.

Egyes politikai partok, de néha kormdnyok is élnek a , ki-
szivérogtatds” eszkdzével, ahogy erre a szakirodalom is utal.
Ilyenkor a mindsitett adat részleges nyilvinossigra hozatala
torténik, valamiféle politikai vagy személyi érdekbdl. A kiszi-
vérogtaté Ggy hoz nyilvdnossigra mindsitett adatot, hogy
ekozben 8§ maga rendszerint titokban marad, vagyis ilyenkor
egyszerre jelentkezik a titok eldruldsa mellett — mds vonatko-
z4sban — a titokban maradds is.*

Amikor a nemzetbiztonsdgi érdek? iitkozik a sz6ldsszabad-
saggal, vagyis amikor a médidban mindsitett adatok jelennek
meg, j6 példa erre a Janus-arciisigra. Nem minden kiszivé-
rogtatds kdros a természeténél fogva, olyan példdk is akadnak,
amelyek a demokratikus eszmék elémozditdsdt szolgdljak.*®
A ,Nemzetbiztonsdgrol, a véleménynyilvdnitds szabadsdgarol,
valamint az informdciéhoz valé hozzaférésrél sz616 Johannes-

5 PeRKINS, Larry W.: Accountability for Access to Classified Information:
The United States Cannot Afford to Ignore Breaches of Confidence (A mi-
nésitett adatokhoz valé hozzaférés elszamoltathatosaga: az Amerikai Egye-
siilt Allamok nem engedheti meg maganak, hogy figyelmen kiviil hagyja a
bizalmassag megsértését), Lincoln Memorial University Law Review, vol. 5, no.
1, Fall 2017. 109-110. o.

*© FoLpest Tamas: A Janus arci titok. A titok titka. Gondolat Kiadé, Bu-
dapest, 2005. 88. o.

7 A WikiLeaks 4ltal kiszivarogtatott anyagok kézott talilhatok komoly,
titkos minGsitésd katonai jelentések is, amelyeknek a nyilvanossagra kerii-
lése komoly muveleti és informaciébiztonsagi fenyegetést jelent az Ameri-
kai Egyesiilt Allamok szamara. Az Amerikai Egyesilt Allamok hadserege
kémelharitassal kapcsolatban nyomozast kezdeményezett az igyben, mivel
tartani lehetett attél, hogy a szivarogtaté a védelmi minisztérium egyik
munkatarsa. In: CummiNs, Guylyn: Classified Information Necessary to
Protect National Security? Says Who? (A nemzetbiztonsig védelméhez
szitkségesek a mindsitett adatok? Ki mondja?), Communications Lawyer, 2010.
1. szam 2. o.

8 XanDERS, Edward L.: A Handyman’s Guide to Fixing National
Security Leaks: An Analytical Framework for Evaluating Proposals to Curb
Unauthorized Publication of Classified Information (Ezermester utmuta-
toja a nemzetbiztonsagi kiszivarogtatasok kezeléséhez: elemzési keretrend-
szer a mindsitett adatok jogosulatlan kzzétételének megfékezésére iranyuld
javaslatok értékeléséhez), Journal of Law & Politics 5, no. 4. 1989: 760. o.
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burgi Alapelvek™ cimt ENSZ-dokumentum ezzel kapcso-
latban a kivetkezdt tartalmazza, a 15. alapelvben:

»A titkos inform4cidk nyilvdnossdgra hozataldnak 4ltaldnos
szabdlya

Senki sem biintethet nemzetbiztonsdgi okokbdl informd-
ciék nyilvdnossdgra hozataldért, ha

(1) a nyilvdnossdgra hozatal nagy valésziniiséggel nem sért
ténylegesen semmilyen jogos nemzetbiztonsdgi érdekeket, vagy

(2) az informdcick megismeréséhez fliz8dé kozérdek erd-
sebb, mint a kozzététellel okozott kar.”

Sajdt 4lldspontom szerint ez csak nagyon sziik, nagyon ki-

vételes korben lehet elfogadhaté. Altaldban sokkal nagyobb

* The Johannesburg Principles on National Security, Freedom of
Expression and Access to Information (A nemzetbiztonsag, a vélemény-
nyilvanitas szabadsaga és az informaciékhoz val6 hozzaférés Johannesburgi
alapelvei) UN. Doc. E/CN.4/1996/39 (1996).

veszélyekkel jér(hat) a mindsitett adatok jogosulatlan nyilvé-
nossdgra hozatala a védelmi idén beliil, mint amekkora elény
szdrmazhat a kozérdek tekintetében a nyilvdnossdgra hozatal
4ltal egy nyitott, demokratikus térsadalomban. Ettdl fiigget-
leniil el kell ismerniink, hogy ilyen eset eléfordulhat. Erre leg-
inkdbb nagy tdrsadalmi véltozdsok, példdul egy politikai és
gazdasdgi rendszervéltozds esetén lehet példdkat taldlni. Ezzel
egybevdg Kassai Kéroly 4lldspontja is, szerinte az olyan véle-
kedések teljesen nélkiilozik a szakmaisdgot, amelyek szerint a
jogszabélyok nem gétolhatjdk az oknyomozd, tényfeltdré dj-
sdgirék munkdjdt, és az Gjsdgirokat ne lenne szabad biintetd-
jogi felelsségre vonni, ha mindsitett adatot hoznak nyilva-
nossdgra.”’

°0 Kassat Karoly: A Magyar Honvédség informacidvédelmének — mint a bizton-

sag résgének — feladatrendszere Doktori (PhD) értekezés Budapest, 2007. 7. o.
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