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Néhdny gondolat a mindgsitett
adatokkal valé visszaélésrol

A modern tédrsadalmak legsszetettebb kihivdsai kozé tartozik
a mindsitett adatok védelme, amely a nemzetbiztonsdg, a jog-
4llamisdg és az egyéni alapjogok hatdrmezsgyéjén helyezkedik
el. A visszaélések megel6zése és a hozzaférés szabdlyozdsa ezért
kiemelt jelent8séggel bir, mivel a titkos informdcidk illetékee-
len kezekbe keriilése silyosan veszélyeztetheti a kozbizalmat
és az dllam mikodésének stabilitdsit. A jelen tanulmdny célja
a mindsitett adatok kezelése jogi kereteinek bemutatdsit ko-
vet8en a visszaélések visszaszoritdsdnak lehet8ségeit veszi
szdmba, kitérve a kérdéskérben a mesterséges intelligencia je-
lenlegi és esetleges jovébeni szerepére.

A — nemzeti és a kiilfoldi — mindsitett adat fogalmdt a mi-
nésitett adat védelmérdl sz6l6 2009. évi CLV. torvény (a to-
vébbiakban: Mavtv.) 3. § 1. a) és 1.b) pontjaiban taldljuk meg.

A hivatkozott rendelkezések szé szerinti beidézésétsl most
eleekintiink, azokat elemezve ugyanakkor megéllapithatjuk,
hogy részletes és dtfogd fogalommeghatdrozdst adnak, lényegii-
ket tdmorebben dsszefoglalva minden olyan informécié mind-
sitett adatnak tekinthetd, amelynek illetéktelen megismerése
vagy kozzététele a nemzet biztonsdgi érdekeit, védelmi képes-
ségeit vagy nemzetkdzi kapcsolatait stilyosan sértené, melynek
sziikségszer( és ésszerli velejiroja az ezen adatok megismerésé-
nek korldtozdsa. Minden orszdg birtokdban van olyan adatok-
nak, amelyek megismerését nemzetgazdasdgi vagy politika ér-
dekbdl nem kivdnja sem sajét dllampolgdrai, sem mds dllamok
szdmdra megismerhetdvé tenni, ugyanakkor az emberiséggel
egyid8snek tekinthetd az a szdndék és akarat, mely ezen adatok
—a mér emlitett gazdasdgi vagy politikai érdekbdl valé — meg-
ismerésére irdnyul, melynek célja valamely elény megszerzése.
Hosszt fejlédési utat bejdrva Magyarorszdgon a mindsitett ada-
tok ,Szigortan titkos”, , Titkos”, ,Bizalmas” és ,Korldtozott
terjesztés(l” kategéridkba sorolhaték. A mindsitési szinteket a
2009. évi CLV. tdrvény, a Mavtv. 4. § (1) bekezdésében meg-
hatdrozott mindsiték, valamint az ezen szakasz (2) és (3) bekez-
désében felsorolt személyek dtruhdzott mindsitdi jogkoritkben
eljdrva dllapithatjdk meg, figyelemmel a Mavtv. 5. § (4) bekez-
désében meghatdrozottakra figyelemmel, melynek célja, hogy
akockdzat mértékéhez igazodd védelemmel 4ssa el a mindsitési
szintbe sorolandé adatokat, az aldbbiak szerint:

»(4) Amennyiben az adat nyilvdnossdgra hozatala, jogosu-
latlan megszerzése, médositdsa vagy felhaszndldsa, illetéktelen
személy részére hozzaférhetdvé, valamint az arra jogosult ré-
szére hozzaférhetetlenné tétele

a) rendkiviil silyosan kdro-
sitja a mindsitéssel védhetd koz-
érdeket, akkor ,Szigortian tit-
kos!”,

b) stlyosan kérositja a mind-
sitéssel védhetd kozérdeket, ak-
kor ,Titkos!”,

¢) kdrositja a mindsitéssel véd-
hetd kozérdeket, akkor ,Bizal-
mas!”,

d) hdtrdnyosan érinti a ming-
sitéssel védhetd kozérdeket, ak-
kor ,Korldtozott terjesztésti!”
mindsitési szintd.”

Az idézett jogszabdlyi rendel-
kezések mar megelSlegezik azt,
hogy a kiilsnb6z8 mindsitési szintekhez mérten az adatok biz-
tonsdgi feltételeinek megteremtése is nélkiilézhetetlen. A jog-
alkoté erre tekintettel a mindsitett adatkezelés alapfeltételének
irja el8, hogy mindsitett adatot kezelni csak a Nemzeti Biz-
tonsdgi Feliigyelet dltal kiadott engedély alapjdn lehet, akkor,
ha az 4llami vagy kozfeladat elldtdsdhoz nélkiilozhetetlen.
(Mavtv. 10. § (1) bekezdése.).

A Nemzeti Biztonsdgi Feliigyelet m(ikddésének, valamint
a mindsitett adat kezelésének rendjérdl sz616 90/2010. (I11. 26.)
Korm. rendelet (a tovdbbiakban: Rendelet) hatdrozza meg sze-
mélyi, a fizikai, az adminisztrativ és az elektronikus biztonsdg
korébe tartozd feladatokat, melynek kivonata elérhet§ a Nem-
zeti Biztonsdgi Feliigyelet honlapjén. !

A legrészletekbe mendbb jogszabdlyi rendelkezések, vala-
mint a helyi viszonyokhoz igazodé sajdt szabélyozds kidolgo-
zdsa, illet8leg az azok pontos betartdsdra irdnyuld szigort in-
tézkedések ellenére a mindsitett adat védelme sériilhet.

A Biintetd Térvénykonyvrdl szo16 2012. évi C. torvény (a
tovabbiakban: Btk.) 265. §-a rendelkezik a mindsitett adattal
valé visszaélésr8l. A szabdlyozds szerint a cselekmény egyik
elkovetési médja a mindsitett adat jogosulatlanul torténd meg-
szerzése vagy felhaszndldsa, a mdsik a jogosulatlan személy
részére hozzaférhetdvé, vagy jogosult személy részére hozzd-
férhetetlenné tétele.

,Btk. 265. § (1) Aki mindsitett adatot

a) jogosulatlanul megszerez vagy felhaszndl,

b) jogosulatlan személy részére hozzdférhetévé, vagy jogo-
sult személy részére hozzéférhetetlenné tesz,
mindsitett adattal visszaélést kovet el.

A mindsitett adat mindsitési szintjéhez igazodéan hatdrozza
meg a torvény az elkovetési magatartdshoz igazodé biintetési
tételeket.”

A Btk. fent hivatkozott definicidja véleményem szerint egy-
értelmiivé teszi, hogy a visszaélések alapja az emberi tényezd.
A tovébbiakban még emlitésre keriild, a mindsitett adat vé-
delme érdekében elengedhetetlen biztonsdgi feltételek megte-
remtése mellett is a mindsitett adat védelmének sériilése az
esetek legnagyobb részében szdndékos vagy gondatlan emberi
magatartdsra vezethetdk vissza.

Egy nyilvdnossdgra jutott hir szerint 2019-ben a térténelem

1 https://www.nbf.hu/hasznos-informaciok/biztonsagi-vezetok-
figyelmebe/ (Letodltés id6pontja: 2025. szeptember 1.)
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irdsbeli érettségi vizsga megkezdését kovetden az Okratdsi Hi-
vatalhoz (OH) bejelentés érkezett arrél, hogy egy kozosségi
oldal z4rt csoportjdban a kdzépszinti torténelemérettségi fel-
adatsor esszétémadit a vizsga kezdete el6tt kozzétehetrték. Az
Oktatdsi Hivatal ismeretlen tettes ellen biintetdfeljelentést tett,
[...] az tigyben a Készenléti Rendérség Nemzeti Nyomozé
Iroda mindsitett adattal visszaélés gyandja miatt folytat nyo-
mozdst ismeretlen tettes ellen. 2

Konkrét jogeset megjelolése nélkiil, szimos alkalommal 41-
lami hivatali dolgozé belsd dokumentumokat juttatott el egy
kiilsé félnek.

Az esetekbdl levonhatd az a kovetkeztetés, hogy a mindsi-
tett adat jogosulatlan megismeréséhez és azok jogosulatlanok
szdmdra valé megismerhet8ségéhez valamely személy dltal az
adatokhoz val6 belsd hozzéférés vezethetett. A mogote 1évd
motivici6 tobbféle lehet, tigy, mint anyagi haszonszerzés, de
anyagi problémdk miatti kiszolgéltatottd vélds, esetleg zsaro-
l4s is 4llhat a hdctérben, els6 esetben a motivdcié a mozgatd-
rugd, mig a tovdbbi két esetben a sebezhet8ségen van a hang-
sly.

A Rendelet 16-35. §-ai részletekbe menden szabdlyozzdk a
mindsitett iratok tdroldsdra szolgdld helyiségekre vonatkozd
szigort kdvetelményeket, melyek biztonsdgi osztdlyoknak
megfelel8en 4llapitanak meg elSirdsokat. A rendelkezések ki-
terjednek a technikai-fizikai feltételekre, a be- és kiléptetésre,
az él8erds Orzésre, és a szitkséges karbantartdsi feladatokra. A
fizikai biztonsdgra vonatkozd rendelkezések eldirdsoknak meg-
feleld kiépitése, majd az ezt kivetd tizemeltetése dlldspontom
szerint az egyik legstabilabb védelmi alapot jelenti a személyi-
fizikai-adminisztrativ-elektronikus biztonsdg egyiittesében.

Az elektronikus biztonsdg feltételeinek megteremtése szoros
dsszhangban van a fizikai és az adminisztrativ kdvetelmények-
nek valé megfeleléssel, melynek lényege az informdciés rend-
szer illetéktelenek szdmdra torténd hozzdférésnek megakadd-
lyozdsa. Ez egy olyan komplex teriilet, amely a mdr emlitett
fizikai és adminisztrativ eléirdsokon til részletesen szabdlyozza
a hardverek és szoftverek biztonsdgdra vonatkozé el8irdsokat.
Errél a Nemzeti Biztonsdgi Feliigyelet részletes irdnymutatdst
adott ki. ?

Megallapithatjuk, hogy a jogalkoté részletekbe mend sza-
balyokat hozott a mindsitett adatok védelme érdekében, igy a
személyi biztonsdg teriiletén a biztonsdgi tantsitvdnyok rend-
szere, a rendszeres biztonsdgi ellendrzések és a titoktartdsra
kotelezés, a fizikai biztonsdg teriiletén mindsitett adatok td-
roldsdra és feldolgozdsdra szolgdlé specidlis, ellenérzote terii-
letek (z6ndk), valamint a belépés-ellendrzési rendszerek kiépi-
tésének elirdsa, az adminisztrativ biztonsdg terén az adat
nyomon kovethet8sége, mig az elektronikus biztonsdg szférd-

2 https://24.hu/belfold/2019/05/09/tortenclemerettsegi-szivarogtatas-
minositett-adattal-visszaeles-buntetes/ (Letoltés ideje: 2025. szeptember 1.)

3 https://nbf.hu/docs/EBK_4.2_allami_vegleges_2023.pdf (Letoltés
ideje: 2025. szeptember 1.)

jdban a titkositott kommunikdcids csatorndk, a hilézatok
szegmentdldsa (a szdmitdgépes hdlézatok kisebb, elkiilénitett
részekre osztdsa részben a jobb teljesitmény, részben a fokozott
biztonsdg érdekében), a hozzdférési jogosultsigok pontos sza-
bélyozdsa és a rendszeres auditok, az internetrdl levdlasztott
szdmitégépeken toreénd adattdrolds mind hozzdjérulnak a
célhoz.

Ezek gyakorlati megvaldsitdséban személyi oldalrdl nagy
szerepe lehet a dolgozdk szdmdra tartandé rendszeres és ala-
pos biztonsdgi képzéseknek, amelyek a jogszabdlyi el8irdsok
és az azok megszegése esetén kildtdsba helyezett szankcidk
megismertetésén tdl a kiberfenyegetések felismerésére és a fe-
lel8sségteljes adatkezelésre fékuszdlnak, mig technikai oldal-
rél a titkositdsi technoldgidk tovdbbfejlesziése, a viselkedés-
alapt elemzdrendszerek bevezetése, amelyek képesek a szo-
katlan adathozzdférési mintdkat azonositani, és a valds idejli
fenyegetés-felderitési rendszerek tovdbbfejlesztése jatszhatnak
jelentés szerepet.

Bér jelenleg a mesterséges intelligencia (MI) kozvetlen sze-
repe a mindsitett adatok kezelésében margindlis, ugyanakkor
kutatdsok rdmutatnak, hogy az MI hatékony lehet a hozz4fé-
rési szokdsok és mintak elemzésében, az anomalidk valés id6-
ben t6rténd észlelésében, az incidensek utdni digitdlis nyomo-
zdsban, esetlegesen a gyans viselkedés eldrejelzésében.

Az MI els8sorban a visszaélés megel8zésében és felderitésé-
ben jdtszik egyre névekvd szerepet. Az Ml-alapt rendszerek
képesek hatalmas adatmennyiséget elemezni, és anomélidkat,
szokatlan mintdkat azonositani, amelyek emberi beavatkozds
nélkiil észrevétlenck maradndnak. Példénak emlithetjitk az
adatforgalom monitorozdsit vagy a felhaszndléi viselkedés
elemzését.

Az MI képes lehet segiteni a madr megtortént incidensek
utSlagos elemzésében, a kdrok mértékének felmérésében és az
elkovetd(k) nyomon kovetésében, és bar nem helyettesiti a
nyomozati munkdt, jelent8sen felgyorsithatja azt azdltal, hogy
korreldcidkat és kapcsolati hdlokat derit fel.

A jov8ben az MI szerepe tovabb ndhet a prediktiv elemzés
teriiletén, azaz a fenyegetések el8rejelzésében, mielStt azok
bekdvetkeznének. Emellett a természetes nyelvfeldolgozds
(NLP) segitségével az MI automatikusan képes lehet a titko-
sitott dokumentumok elemzésére, felderitve azokat, amelyek-
ben kompromittdld informdcidk lehetnek.

A mindsitett adatok védelme nem csupdn jogi vagy techni-
kai kérdés, e téren kiemelt jelent8ségli az egyéni szemléletmod
fejlesztésének sziikségessége is, amely a megel8zésen, az dllandé
odafigyelésen és a technoldgiai fejlesztések nyomon kévetésén
és alkalmazdsdn alapul. A magyar jogi szabdlyozds nemzetkdzi
viszonylatban is modern és dtfogd, ugyanakkor a technolégia
fejlédésével a jogi kereteket is folyamatosan adaptdlni kell. A
mesterséges intelligencia a jov8ben kulcsfontossdgu partnerré
vélhat a titokvédelem teriiletén, de a végsé feleldsség tovdbbra
is az emberé marad.
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