TotH DAVID

Személyiséglopas
az interneten

1.
Bevezetés

A személyiséglopas kezdeti formdjiban egy masik em-
ber megszemélyesitése volt csaldsi szindékkal. A biin-
cselekmény eloképére talilunk példat a Biblidban Ja-
kob és Ezsau torténetében, ahol Izsik elsosziilott fia
Ezsau egy tal lencsef6zelékért lemondott elGjogairdl
Jakob javira, de errdl apjuk nem szerzett tudomast.
(Mozes 1. konyve 25,19-34). Késdbb Jakob elment a
mir vak apjahoz, hogy megkapja az aldast az 6rokség-
hez. Ezt Ezsau ruhaiban és kecskebdrben tette, hogy
Izsik ne vegye észre a csalst.!

A modern korban a személyiséglopds az informa-
ciotechnologia fejlodésével egyre nagyobb méreteket
olt vilagszerte. Ennek szimos oka van. Egyrészt tobb
személyes informacio érhetd el az interneten, mivel
az emberek onként osztanak meg adatokat magukrol
a kozosségi hildzatokon. Misrészt a kormanyzati és
uizleti szervek nagyméret(i adatbazisokban taroljik az
emberek személyes adatait. Harmadrészt az elkovetok
az elérhetd vagy feltorhetd oldalakat, felhdszolgdlta-
tasokat, szamitogépeket folyamatosan timadjak ki-
16nb06z6 technikakkal (mint pl.: hacking, virusok kiil-
désével), hogy hozzdjussanak ezekhez a személyes
adatokhoz. A kibertérben elkovetett blincselekmé-
nyek mellett nem szabad megfeledkezni a fizikai uton
torténd blincselekményekrdl (lopas, csalds), amelyek
szintén novelik e specidlis blindzési forma mértékét.

Tom Arnold mar 2000-ben megfogalmazta, hogy a
személyiséglopds az internetesblindzés egyik leggya-
koribb formaja lehet, amely nem ismer hatarokat €s
globalis méreteket fog olteni.2

* PhD, adjunktus, Pécsi Tudoméanyegyetem Allam- és Jogtudominyi Kar
Kriminologiai és Buintetés-végrehajtasi Jogi Tanszék.

! HorrmAN, Sandra K. — MCGINLEY, Tracy G.: Identity theft. ABC-CLIO,
Santa Barbara, California, 2010. 6-7. o.

2 ARNOLD, Tom: Internet Identity Theft. A Tragedy for Victims. A White
Paper from the Technology Working Group, eBusiness Division, SITA Pro-
ject. 2000. 4. o.

2.
A személyiséglopas
definicioja

2.1. A személyiséglopas meghatarozasa
a szakirodalomban

2.1.1. Kuilfoldi szakirodalmi
meghatdrozdasok

A személyiséglopdsnak az irodalomban nincs egysé-
gesen elfogadott definicioja. A kiilfoldi szakirodalom-
ban tobb elnevezést is hasznilnak ugyanarra a jelen-
ségre. Egyrészt szoktdk hivni identitdslopasnak
(Identity theft, identitdtsdiebstahl), amely inkabb az
Egyesiilt Allamokban?® és Németorszigban® terjedt el.
Misrészt az Egyestilt Kirdlysigban® identitdscsalasként
(identity fraud) aposztrofiljak ezt a blinozési format,
mivel ott a torvényi szabdlyozds nem hatirozza meg
specidlis tényallasban, hanem a csalds korében érté-
keli a 20006-0s csalasi torvény (Fraud Act 2000).°

Charles M. Kahn és William Roberds szerint iden-
titdslopasnak mindsiil mas személyes adatainak csa-
lasi szandékkal torténé hasznalata” Katie A. Farina
definicioja a csalasra helyezi hangsulyt: ,Az egyén
személyes adatainak csaldsi szandékkal torténd
haszndlata.”™

Hasonl6an fogalmaz kanadai szerz6paros Lawson
és Lawford. Az identitaslopds nézetiik szerint, egy ma-

? BIEGELMAN, Martin T.: Identity theft Handbook: detection, prevention
and security. John Wiley and Sons, Inc, Hoboken, New Jersey. 2009. 2. o.

* BORGES, G. — SCHWENK J. — STUCKENBERG C. — WEGENER, C.: Identitits-
diebstahl und identitdtsmissbrauch im Internet. Rechtliche und technische
Aspekte. Springer, Heidelberg—Dordrecht—London—New York. 2011. 9. o.

> https://www.actionfraud.police.uk/a-z-of-fraud/identity-fraud-and-
identity-theft (letéltés ideje: 2019. 06. 10.)

¢ ALispAIR A. Gillespie: Cybetcrime. Key Issues and Debates. Routledge,
New York. 2016. 145. o.

" KanN, Chatles M. — Roberds, William: Credit and identity theft. In: Jour-
nal of Monetary Economics 55. 2008. 251. o.

# FariNa, Katie A: Cyber Crime: Identity Theft. In: International Encyc-
lopedia of the Social & Behavioral Sciences. 2015. 633. o.
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sik ember személyes informacioinak a jogellenes 0sz-
szegyujtése €s csalard szandéku hasznalata. Az elko-
vetok elsodleges célja a vagyoni haszonszerzés. Sze-
mélyes adatokat szimos modon megszerezhetik, igy
példaul:

- pénztarcak, laptopok, bankkartyak, winchesterek

lopasaval,

- szamitogépes adattarolok feltorésével az interne-

ten keresztiil, vagy

- csalird modon internetszolgaltatonak dlcizva ma-

gukat latszolag piackutatds céljabol?

Biegelman szerint - aki egy kézikonyvet irt a téma-
ban - az identitislopas nem mas, mint az emberek jO
hirnevének €s reputaciojanak lopasa anyagi haszon-
szerzés végett.!

Egy identitdslopassal foglalkozo német konyv szer-
z0i szerint az identitdslopas lényege a személyazonos-
sag jogellenes megszerzése. Meghatarozasuk szerint
onmagaban egy személyes adat (pl.: abankkartyaszam)
megszerzése még nem mindsiil identitaslopasnak,
csak akkor, ha az adatosszesség (a bankkartyaszim
mellett a név, lejarati szam) alkalmas a személy azono-
sitasara."! Az identitaslopastol meg kell kiillonboztetni
az identitas-visszaélést (identitdtmissbrauch), amely
alatt a személyes adatok csalird médon torténd hasz-
nalatat értik."2

2.1.2. Magyar szakirodalmi
meghatdrozdsok

A kulfoldi elnevezésekhez hasonloan, hazankban is
tobb szakkifejezés jelent meg. Eszteri Ddniel és Maté
Istvin Zsolt k6zo6s tanulmanyiban az identitaslopas
terminust hasznalja a virtudlis valésigot szimulil
LSecond Life” nevezetii szoftverben elkovetett delik-
tumok kapcsan.® Himori is ezt a szakkifejezést hasz-
ndlja, és a definicidjinak kozéppontjaban a személyes
adatok jogellenes megszerzése all: ,egy személy ada-
tainak (név, sziiletési év, lakcim, hitelkdrtya-azono-
Sito, tajszdm és mds személyes adatok, illegdlis eltu-
lajdonitdsa azzal a céllal, hogy azokat kiilénféle
tranzakciokban anyagi elonyszerzésre haszndljdk
az autobérléstol a bankhitel felvételéig. ™

Haig Zsolt a fentivel ellentétben személyiséglopis
terminologiat alkalmazza. Scwhartau konyvére® hi-
vatkozva a személyiséglopdst az informacios hadvise-
1és, azon beliil a személyes informdciés hadviselés ka-
tegoridjaba sorolja. A blincselekmény megvalosuldsa

? Lasd bévebben: Lawson Philippa — LAWFORD, John: Identity theft: the
need for better consumer protection. Public Interest Advocacy Centre. 2003.
3-19. 0.

10 BIEGELMAN, i. m. 2. o.

" BorGES et al., i. m. 11. o.

'2 Busch, Christoph: Biomettie und Identititsdiebstahl. In: Datenschutz
und Datensicherheit — DuD. 2009/5. 317. o.

'3 Lasd b6évebben: Eszrert Daniel — MATE Istvan Zsolt: Identitislopas a
virtualis vilagban. In: Beliigyi Szemle 2017/3. 79-107. o.

' HAmor1 Baldzs: Bizalom, j6hirnév és identitas az elektronikus piacokon.
In: K6zgazdasagi Szemle 2004/9. 832-848.

15 ScuwarTAv, Winn: Information warfare. Kindle e-book edition. Interpact
Press Inc, New York. 2010. hely: 163.

esetén az aldozatuk anyagi és emberi méltosigot
érintd karokat szenvedhetnek.'®

Sorban Kinga a személyazonossag-lopas szakkifeje-
zést hasznalja."” Szerinte ennek a blin6zési formanak
két mozzanata van. Az els6 fazisban a blinelkoveto el-
tulajdonitja az dldozat személyes adatait (pl.: tajszaimat).
A masodik fazis az adatok vissza€lésszerli hasznalata-
rol szol. Ramutat, hogy a magyar Biintetd Torvény-
konyv nem tartalmaz speciilis tényallast, és vélemé-
nye szerint erre nincs is szilkség, mert az ezzel kap-
csolatos magatartiasok beilleszthet6k mar meglévd
tényallasokba (pl.: személyes adattal visszaélésnek mi-
noésiilhet).!8

Meglatasom szerint valamennyi szakkifejezés helyt-
all6, és nem lehet ezek kozott rangsorolni.

2.2. Az identitaslopas jogi
meghatarozasa

Az identitdslopas az egyik leggyakoribb bilinozési
forma az Egyesiilt Allamokban. Nem véletlen, hogy az
USA volt az els6 dllam a viligon, amely specialis tény-
allasban hatdrozta meg a személyiséglopds fogalmat."
1998-ban egy modositotorvény (Identity Theft and
Assumption Deterrence Act?’) emelte be a deliktumot
a Kodexbe. A modositas el6tt csak az okirat-hamisi-
tdsnak mindsiilt az ellopott adatokkal torténd hamis
okirat készitése, de a személyazonossagra vonatkozo
adattal val6 visszaélés még nem valdsitott meg dGnma-
gaban biincselekményt. A mddositds célja volt, hogy
az identitdssal kapcsolatos visszaéléseket szovetségi
szinten is blintet6jogi fenyegetettség ala vonja, amely
szélesebb nyomozasi eszkdzoket biztositott a renddri
szerveknek. Célkitiizés volt tovabbd, hogy ne csak az
anyagi karokozast rendeljék bulintetni, hanem egyéb
az identitaslopassal kapcsolatos személyiségijog-
sérelmet is. Emellett a tOorvény magasabb biintetési
tételt irt eld, mint a kordbbi szerteagazo tényallasok-
ndl, amely novelheti a videredményességet €s a vad-
alkut szamat, ami - a beismero vallomasok miatt - fel-
gyorsitja a biintetdeljarast.?!

Jelenleg a kodifikalt torvénykonyv 18. Fejezetének
1028. § (7) pontja mondja ki, hogy aki

- szandé€kosan é€s jogellenesen,

- dtad, birtokol, vagy hasznal azonosito6 eszkozoket,

- egy masik személyrol,

- azzal a céllal, hogy - tettesként, bliinsegédként,

vagy felbujtoként,

- jogellenes tevékenységet fejtsen ki,

- biintetendd a tagallami vagy a szovetségi jog sze-

rint.

16 HAIG Zsolt: Azinformacids hadviselés kialakulasa, katonai értelmezése.
In: Hadtudomany, a Magyar Hadtudomanyi Tarsasag Folyéirata. 2011/1-2. 14. o.

17 SorBAN Kinga: Az informatikai biincselekmények elleni fellépés nem-
zetkozi dimenziéi. In: Themis: 2015/1. 343-375. o.

18 SORBAN: 1. m. 369-370. o.

12 SanmaHA, Joel: Criminal law. Ninth edition.Thomson Wadsworth Pub-
lisher, USA, Belmont. 2008. 393.0.

2 https://www.ftc.gov/node/119459 (letsltés ideje: 2019. 09. 20.)

21 BORGES et. al. i. m. 337-338. o.



Azonositasra alkalmas eszkoznek mindsiil a torvény
szerint barmilyen név vagy azonositoszam, amely egy
meghatarozott személy azonossagat bizonyitja. Kiilo-
nosen idetartozik az egyén:

- neve, tarsadalombiztositisi szima, szuletési da-
tuma, allamilag kibocsatott jirmiivezetési enge-
délye, vagy a gépjarml rendszama, kulfoldi re-
gisztraciés szima, utlevél szima, munkavallaloi
vagy ad6azonosito szima;

- egyedi biometrikus adatai, mint az ujjlenyomata,
hanglenyomata, retina- vagy iriszképe, vagy egyéb
egyedi fizikai megkiilonbozteto jegye;

- egyedi elektronikus azonosité szima, cime, vagy
irdnyitoszima; vagy

- telekommunikacios azonosito informacioja vagy
azonosito eszkoze.

A torvény csak példalozo felsorolast tartalmaz.

Akodex nemcsak a hagyomanyos fizikai iton tarolt
okminyokat védi, hanem a személyazonossagot tar-
talmazo elektronikus adattirozokat is. Annak ellenére,
hogy a torvény fejezetének cimében identitaslopas
szerepel, a személyazonossagra vonatkozo adat jogel-
lenes megszerzését nem rendeli blintetni, csak az azt
kovetd magatartdsokat, igy a birtoklast, atadast vagy
hasznalatot. Az 1028. szakasz védi emellett a szabadon
elérhetd adatokat is, fiiggetlentil attol, hogy a személy-
azonossagra vonatkozo interneten érhetd-e el, vagy
mondjuk szemeteskukabdl. A leggyakrabban az elko-
vetok bankkartyak, hitelkartyak szimat, automatak-
hoz hasznalt PIN-kodot, vagy tarsadalombiztositasi
szamokat probalnak megszerezni.*

A személyazonossigra vonatkozo adatok 0sszegyfij-
tése szamitogépes csaldsnak mindsilhet a kodex
1030. § szerint. A paragrafus szerint biintetendd pél-
daul a védett adatokhoz torténd jogellenes hozzafé-
rése, vagy a kémprogrammokkal torténd jelszo €s
bankkartyaszim megszerzése. A szabalyozis megfelel
azun. Cybercrime Egyezménynek,* amelyet az Egye-
stlt 2001-ben irt ald, 2006-ban ratifikalt és 2007. ja-
nudr 1-jén hatalyba is 1épett. Az 1030. szakasz egy at-
fogo Blinmegel6zési Torvénnyel (Comprehensive
Crime Control Act) kerult megszovegezésre, és 1986-
ban a Szamitogépes Csalas €s Vissza€lés Torvénnyel
(Computer Fraud and Abuse Act) keriilt bovitésre. A
legutobbi jogfejlesztést a 2008-ban elfogadott modo-
sito torvény valositotta meg (Identity Theft Enforcement
and Restitution Act of September 2008). Ez a tOrvény
pontositotta €s bovitette a joghatosagi jogkorét a biin-
uldoz6 szerveknek. Lényegében megkonnyitette a
nyomozo szervek szimara, hogy a szamitogépes tton
elkovetett identitds tolvajokkal szemben eljarjanak.
Emellett meghatarozza a kiberbilincselekmények 4l-

22 https://www.law.cornell.edu/uscode/text/18/1028 (letoltés ideje: 2019.
08. 20.)

?* BorGEs et. al. i. m. 338-339. o.

** Az Eurdpa Tanics égisze alatt Budapesten elfogadott, 2001. november
23-an kelt Szamitastechnikai Btin6zésrél sz6l6 Egyezmény.

dozatat, €s eloirja, hogy kartéritési 0sszeggel kell 6ket
karpoétolni.

A személyiséglopas jogkovetkezménye akar har-
mincévi szabadsagvesztés is lehet amennyiben terro-
rizmus 0sszefiiggd blincselekményrdl van szo. Aziden-
titaslopast azért is biintetik nagy sullyal, mert sok
esetben terrorizmus finanszirozasara is alkalmas le-
het.?® Az amerikai jog a személyiséglopis kisérletét is
biintetni rendeli azonos biintetési tétellel. A szovet-
s€gi joggyakorlat a biintetés kiszabasanal figyelembe
veszi az dldozatok szamat, az elkovetési targyat. A biin-
tetéskiszabasnil szempont lehet még az adatok meg-
szerzésének a modja. Sulyosabban mindsiilhet a biin-
cselekmény amennyiben, az adatokat jogellenes be-
hatolassal (hacking) szerezték meg. Végtil rendszerint
szamitasba veszik, hogy milyen kart szenvedtek az
aldozatok az identitaslopas miatt. Ez magiban foglalja
a pénzugyi karokat, a jo hirnév megsértését.”’

3.
A személyiséglopas fajtai

A személyiséglopas tobb tipologidja van a jogiroda-
lomban. Hoffman €és McGinley felosztasa azon alap-
szik, hogy mi ellen irdnyul a blincselekmény. Ez alap-
jan megkulonboztetnek személyes €s uizleti identitas-
lopast.

A személyes identitaslopis esetén az egyén szemé-
lyes adatait szerzik meg csalard szandékkal. Rendsze-
rint olyan jogellenes tevékenységek érdekében teszik
ezt, mint a szolgaltatasok jogosulatlan igénybevétele,
aruk vételezése, pénzlopis az egy€b blin0zoi tevékeny-
ségének tamogatasira. Az elkovetési targyak korébe
tartozik kiilonosen az dldozat neve, lakcime, telefon-
szama, szemé€lyi igazolvany szama, bankkartya-szima
és ahhoz tartozo PIN-kod, biometrikus adatai, e-mail-
cime, anyja neve.

Uzleti identitaslopas elsésorban cégek, pénziigyi
intézetek, bankok ellen irdnyulnak. Az elkoveto célja
valtozo, de leggyakrabban az anyagi haszonszerzés,
illetve a vagyoni karokozis. Tipikusan az alabbi ada-
tok megszerzésére iranyul az identitaslopas: a cég
neve, székhelye, telefonszama, e-mail-cime, logoja,
védjegye, bankszamlaszima, ad6azonosité szima.?®

Egy tobbszerzds tanulmany® szerint az identitaslo-

»* Borges et. al. i. m. 339-340. o. )

20 A terrorizmus finanszirozasarol lasd bévebben: GAL Istvan Laszlo: Uj
biztonsagpolitikai kihivas a XXI. szazadban: a terrorizmus finanszirozasa. In:
Szakmai Szemle: A katonai Nemzetbiztonsagi Szolgalat Tudomanyos-Szakmai
Folyoirata. 2012/1 8. 5-15. 0. GAL Istvan Laszl6: A XXI. szazad 6j bincse-
lekmény-tipusa: a terrorizmus finanszirozasa. Rendészeti Szemle: Az Igazsag-
gyl és Rendészeti Minisztérium Szakmai, Tudomanyos Folydirata. 2009/6.
61-90. o.

*" https://www.comparitech.com/identity-theft-protection/identity-
theft-assumption-deterrence-act/ (letltés ideje: 2019. 09. 02.)

¥ HOFFMAN-MCGINLEY: i. m. 3-5. o.

27 Koops, Bert Jaap — LEENES, Ronald et. al.: A typology of identity-related
crime. Conceptual, technical and legal issues. In: Information, Communication
& Scoitey. 2009/1. 8. o.
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pastol meg kell kiillonboztetni az identitdsatvételt, ami-
kor az elkovetd egy 1€tezd személy identitasat veszi at
annak beleegyezése nélkiil. Tovabba kiilon kategoria
még az identitasdelegalds, ez akkor valosul meg, ha két
vagy tObb személy megegyezik abban, hogy egymas
személyazonossagat hasznalhassak. Erre lehet példa,
amikor vasarlok cserélik a hiiségkartyaikat.

Egy cizellaltabb tipologia®® szerint megkiilonbozte-
tiink vagyoni, egészségiigyi, bliniigyi, szintetikus és
gyermekidentitas-lopast. Kiilonleges kategoriaként
emlitik még az uin. identitasklonozast.

- Aszemélyazonossag-lopas egyik leggyakoribb for-
mdja avagyoni, amikor az elkovet6 egy masik em-
ber személyes adatait vagyoni haszonszerzés vé-
gett szerzi meg. Els6sorban bankszimla- és a
bankkartyaadatok ellen iranyul a blincselekmény.

- Az Egyesiilt Allamokban névekvé probléma az un.
egészségligyi identitdslopas. Az elkdvetdk korha-
zakat, és egészségligyi szolgailtatok szervereit ta-
madjak, hogy megszerezz€k az aldozatok tarsada-
lombiztositasi szimat. Az ellopott adatokkal ezt
kovetden tudnak kereskedni a dark neten. Maga
az elkoveto is igénybe vehet jogtalanul az egész-
ségligyi szolgdltatasokat. 2017-ben 300 egészég-
ligyi szerv tett feljelentést az Egyesiilt Allamokban
arrol, hogy feltorték az adattarolo rendszeriiket.!

- Blintigyi személyiséglopas esetén az elkovetd a
lopott személyi igazolvannyal, jogositvannyal iga-
zolja magat a buintetdeljarasban. Ebben az esetben
fennallhat az a probléma, hogy csak évekkel ké-
sObb kertil felhaszndlasra a lopott személyazono-
sitd okmany €s a hatosagok artatlan emberek (ko-
rabbi aldozatok) ellen indithatnak eljarast. A ma-
gyar joggyakorlatban is felmertilt ez a jelenség. A
2/2004 BJE hatdrozat szerint, ha az elkovetd az
ellene inditott buntetdeljaras soran mas létezo
személynek adja ki magat, €s az ennek megfeleld
adat keriil az tigyben eljaro hatosagok altal készi-
tett kozokiratba, akkor az elkoveté megvalositjaa
hamis vad blincselekményét és az ,intellektualis”
kozokirat-hamisitas biintettét. Amennyiben az el-
kovetd a személyazonossiginak az igazolasira
mas nevére sz016 valddi kozokiratot is felhasznal,
a hamis vad blntette és az ,intellektualis” kozok-
irat-hamisitas biintette mellett a kdzokirat-hami-
sitas b) pontjanak 3. fordulatat (,mas nevére szolo
valodi kozokiratot felhasznal”) koveti el. Relative
ujabb hasonlo tigyek is voltak a magyar birosagok
elott. A mas nevére sz016 nem fényképes okiratok
atadasa esetén is megvalosul a kozokirat-hamisi-
tas.3? Egy Kuria elott zarodo tigyben pedig az el-
kovetdt kozokirat-hamisitds blintettében [Btk.
342. § (1) bekezdés b) pont], valamint okirattal

3 MaNAP, Nazura Abdul — Ranmy, Anita Abdul — Taj1, Hossein: Cybet-
space Identity Theft: The Conceptual Framework. In: Mediterranean Journal
of Social Sciences. Vol 6. No. 4. 2015. 600—-602. o.

*! https://www.experian.com/blogs/ask-experian/identity-theft-statis-
tics/ (letoltés ideje: 2019. 06. 16.)

2 BH 2014.234.11.

visszaélés vétségében [Btk. 346. § (1) bekezdés a)
pont] talaltak blinosnek, mivel szabalytalanul par-
kolt és az igazoltaté rendéroknek a személyazo-
nositdsa c€ljabol atadta a testvérének az tutleve-
1ét.3

Szintetikus személyiséglopas az elkovetd egy vagy

tobb valds informaciot tarsit egy masik személy

vagy egy nem létez0 személy adataival, igy 1étre-
hozva egy 1j szintetikus személyt. Ezt a technikat
fel tudjak hasznilni példaul bankszamlak nyitasa-
hoz vagy kolcsonfelvételhez. Kiilonosen annak
okozhat kart, akinek a tirsadalombiztositdsi sza-
mat lopjak el. Ez is novekvd probléma az USA-ban.

A banki uigyintézok nem tudjik ellendrizni azt,

hogy meghatarozott tirsadalombiztositdsi szim-

hoz milyen név tarsul, csak azt, hogy nyitottak e

mar kordbban szamlat vele.

- A gyermekidentitis-lopds a szintetikus személy-
azonossag-lopas egyik valfajaként is tekinthetd.
Az elkovetOk gyermekek é€s fiatalkoruak tarsada-
lombiztositasi szamat probaljak megszerezni. A
blincselekmény lappangasi ideje akar évekig is
tarthat. El6fordulhat, hogy az dldozat csak 18 éve-
sen nyit bankszamlat, €s addigra a tarsadalombiz-
tositasi szamahoz kapcsolddoan mar tetemes adds-
siga van.

- Sajatos esetkor az identitasklonozas, amikor az el-
kovetd nemcsak egy, hanem minél tobb, lehetdleg
valamennyi személyazonosito adatot probal meg-
szerezni, majd felhasznalni. A blin6z6 de facto le-
klonozza az aldozatot, 6 nem lesz mas, mint a sér-
tett egy masik helyen, egy masik allamban. A blin-
elkovetok f6 célja, hogy elrejtsék a sajat identita-
sukat €s uj €letet kezdhessenek. Torténhet aziden-
titasklonozas példaul munkavallalas, hazassagko-
tés, gyermekvallalas céljabol. Az elkovetok tipiku-
san illegalis bevandorlok vagy buintetett el6életi
emberek.

4,
A személyiséglopas technikai
az interneten

4.1. Phising

A teljesség igénye nélkiil csak gyakoribb elkovetési
technikdkat ismertem. Zeno Geradts szerint a felhasz-
nilok személyes adatainak €s jelszavanak kicsaldsa
leggyakrabban adathalasz e-mailekkel (phising) tor-
ténik, amikor az elkovetdk a bank nevében kérik az
ugyfelet, hogy adjik meg személyes adataikat. Ezeket
altalaban konnyd kiszlirni, mert sokszor ingyenes
e-mail-cimekrd6l (gmail, hotmail) kiildik.>

*% Kria Bfv.1695/2017/6.
3 GERADTS Zeno: Identity theft. In: Siegel Jay — Saukko, Pekka (szetk):
Encyclopedia of Forensic Sciences, Second Edition. Academic Press, Amster-



Az adathaldsz e-mailek tartalmazhatnak egy linket,
amely elvezetheti a felhasznalot egy leklonozott ol-
dalra. Tipikusan bankok, illetve webaruhazak oldalat
masoljak le, ahol az dldozat be tudja gépelni a szemé-
lyes adatait. Ezt a jelenséget pharmingnak hivjak a
szakzsargonban.®

4.2. Smishing

A phisinghez hasonlé elkovetési technika a smishing.
Az ilyen jellegli timadasoknal az elkovetd elkiild egy
sms-t, amely tartalmaz egy linket egy hamis webol-
dalra, ahol az dldozat meg tudja adni a személyes ada-
tait. A blin0z6k altalaban olyan tartalmu sms-eket kiil-
denek, amelybe kérik a bankkartyaszimot, személyes
adatokat, hogy megoldhassik az egyébként nem 1étezd
problémakat (pl.: hogy ne zaroljak az tigyfél bankszam-
lajac).

4.3. Wi-phising

Arra is volt példa, hogy a biinelkovetok felallitottak
egy vezeték nélkiili halozatot (wifit), amelyre, ha a
gyanutlan felhasznalok csatlakoznak, veszélynek te-
szik ki személyes adataikat. Ez az an. Wi-phising.’”

4.4. Skimming

A fentiektodl jellegzetesen tér el az in. skimming. En-
nek 1ényege, hogy az elkovetok bankautomatik (ATM)
nyilasara felszerelnek miniat(ir adatrogzit6 eszkzo-
ket és igy szerzik meg a bankkartyaadatainkat.’®

4.5. Hacking

Egy klasszikus technikaja az identitaslopasnak a jogo-
sulatlan behatolds (hacking). Erre volt példa a 2005-
ben végrehajtott timadds a DSW cipdbolthdlozat el-
len, melynek eredményeképpen 1,4 milli6 kartyafor-
galmi adatot loptak el 108 bolt6l.%

4.6. Cybersquatting

Vitatott, hogy személyiséglopasnak mindsiil-e az un.
cybersquatting jelensége.* Cybersquatting esetében

dam-Boston—Heidelberg—London—New York—Oxford—San Diego—San Fran-
cisco—Sydney—Tokyo. 2013. 419. o.

35 WHITSON, Jennifer — HAGGERTY, Kevin D.: Identity theft and the care of
virtual self. In: Economy and Society 2008. 579. o.

36 TaJPOUR, Atefeh — IBRAHIM, Suhaimi — ZAMANI, Mazdak: Identity theft
methods and fraud types. In: International Journal of Information Processing
and Management 2013/7. 53. o.

7 Uo.

3% Lasd bévebben Totn Dévid: A készpénz-helyettesitd fizetési eszkdzok-
kel kapcsolatos biincselekmények biintetdjogi szabalyozasa. In: Kecskés Gabor
(szerk.) Doktori Mihelytanulmanyok. Széchenyi Istvin Egyetem Allam- és
Jogtudomanyi Doktori Iskola, Gyér. 2015. 226-237. o.

39 CHAWKI, Mohamed — WaHAB, S. Abdel Mohamed: Identity theft in
cyberspace: issues and solutions. In: Lex Eletrconica 2006/1. 14. o.

0 GaAtsIK, Jonathan H.: Cybersquatting: Identity theft in disguise. Im:
Suffolk University Law Review. 2001/2. 277-302. o.

az elkovetOk regisztralnak egy domainnevet, egy meg-
1évo védjegy vagy hires személy nevével. Az elkovetok
arra szamitanak, hogy a jovoben a meghatarozott
egyénnek, vagy uizleti cégnek sziiksége lesz, majd erre
a domainre, €és ahhoz, hogy ezt megszerezz€k, ki kell
vasarolniuk az elkovetoktol, joval magasabb Osszegért,
mint az eredeti regisztracios dij. Kérdés, hogy ez sze-
mélyiséglopasnak mindstil-e, vagy csak egy rosszhi-
szemi magatartisnak. Gatsik szerint, ez gyakorlatilag
egy alcazott identitdslopas. Véleménye szerint ennek
a cselekménynek hasonl6 hatdsai vannak, igy:

- csorbulhat egy személy hirneve, becstilete,

- anyagi karokat okoznak,

- visszaélnek egy személy nevével.

Példaként emliti, amikor visszaéltek Sharon Stone
és Walt Disney nevével. Létrehoztak egy sharonstone.
com €s egy dosney.com weboldalt, ahol pornograf tar-
talmakat tettek kozzé€, ezzel azt a latszatot keltve, hogy
Ok timogatjak a szexipart.!

5.
Az aldozatoknak okozott
karok

Az Egyesiilt Allamokban a Javelin nevezetii kozvéle-
mény-kutato cég 2019-es jelentése szerint 2018-ban
az ildozatok szima 14,4 milli6 f6 volt.* Empirikus
viktimologiai kutatdsokat végzett Reyns és Henson,
arrdl, hogy az aldozatoknak milyen karokat okoztak
az elkdvetok. A Kanadai Altalinos Tarsadalmi Kérd6-
iven keresztul végzett felmérést a szerz6paros a kana-
dai lakossagnil. Eredményeik szerint meghatirozott
rutinszeri online tevékenységek korrelativ modon
novelik az identitaslopds bekovetkeztét.

A személyes adatok jogellenes hozzaférése nem csak
anyagiszempontbol viseli meg az dldozatokat. Johnson
tanulmanya szerint évente tobb mint 9 milli6 aldozat-
nak atlagosan 1400 dollart kell koltenitik egy 2-4 évig
terjed6 idoszakban, 600 orat eltoltve, hogy tisztazzak
a neviiket.* Tovabba az FDA szerint elveszithetik az al-
lasukat, nehezebben juthatnak uj allashoz, elutasithat-
jak kolcson- vagy hiteligénylésiik, ingatlanukat, gépjar-
miiviiket, és még le is tartoztathatjak oket, olyan cse-
lekményért, amit el sem kovettek.” Szélsoséges tigyek
is vannak, példaul egy kordbbi kémia szakon végzett

‘I GaTSIK, Jonathan H.: Cybersquatting: Identity theft in disguise. Im:
Suffolk University Law Review. 2001/2. 297-299. o.

2 https://www.javelinstrategy.com/coverage-area/2019-identity-fraud-
report-fraudsters-seck-new-targets-and-victims-bear-brunt (let6ltés ideje:
2019. 06. 16.)

* Lasd bévebben: REYNs, Bradford W. — HENsoN, Billy: The Thief With
a Thousand Faces and the Victim With None: Identifying Determinants for
Online Identity Theft Victimization With Routine Activity Theory In: Inter-
national Journal of Offender Therapy and Comparative Criminology. 2015/1.
1. o.

“4 JounsoN, Vincent R.: Cybersecurity, identity theft and the limits of tort
liability. In: South Carolina Law Review. Vol. 57. 2005. 257. o.
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hallgat6 talalt egy biztonsagi rést egy kereskedelmi
weboldalon és valtsagdijat kovetelt a cégtdl, azért cse-
rébe, hogy ne lopja el a személyes adatokat.

6.

A bunmegelozés javaslatok

Véleményem szerint harom szereplének van nagy sze-
repe a blinmegelézésben: az allamnak, a pénziigyi
szervezeteknek €s az egyéneknek.

Az allam feladata, hogy biintetend6vé tegye az ezzel
kapcsolatos biincselekményeket (akar onallo tényal-
las alatt). A jogalkalmazo szerveknek, pedig érvénye-
siteni kell az dllam blintetdigényét. Végezetiil kulfol-
don vannak modellek dldozatsegit6 szolgalatokrol,
amelyek kifejezetten az identitaslopds aldozataival
foglalkoznak. Az ilyen szolgalatokat tobbféleképpen
meg lehet keresni, amelyek tanacsokat adnak, €s segi-
tenek a probléma megoldisiaban.?

Pénzuigyi szervezeteknek szamos feladata van, az
identitaslopassal 0sszefliggésben az alibbiakat emel-
ném ki:

- az ugyfelek adatainak zartan kezelése,

- torvények betartasa,

- naprakész biztonsagi rendszerek felallitisa a po-

tencialis tamadasokkal szemben.

Az egyének szamara szamos hasznos tanicsot lehet
megfogalmazni. Igy példaul:

- a kozosségi médiumokon minél kevesebb infor-

maciot megosztani, €s azt is csak a barati korrel,

- személyazonositasra alkalmas dokumentumokrol

ne készitstiink fényképeket,

- bankkartya-informdciot ne tiroljunk online stb.

Amennyiben megtortént a baj, az dldozatok részé-
ol fontos, hogy proaktivak legyenek:

- tegyenek feljelentést,

- habankkartyaadatokat loptak el, érdemes letiltani

a kdrtyat és lefagyasztani a szimlat,

- és felvenni a kapcsolatot a pénziigyi szervekkel,

illetve az dldozatsegit6 szolgalatokkal.

Osszegzés

A személyiséglopas €s az ahhoz hasonl6 blincselek-
mények nem ismernek hatarokat, ezért fontos egy 6sz-
szehangolt egységes allamok kozotti fellépés a blinel-
kovetokkel szemben. Ez kiilondsen regionalis szinten
lehet hatékony. Ehhez sziikséges egy harmonizalt jogi
szabalyozis, illetve a biiniigyi szerveknek Osszehan-
golt egyuittmiikodése. E tekintetben vannak pozitiv

* RustaD, Michael L.: Private enforcement of cybercrime on the electronic
frontier. In: Southern California Interdisciplinaty Law Journal. 2001/11. 63. o.

7 https://victimsupportservices.org/help-for-victims/crime-types/
identity-theft/ (letoltés ideje: 2019. 06. 15.)

fejlemények az Eurépai Unioban. Kordbban mar elfo-
gadta az Europai Parlament és a Tanacs 2013/40/EU
irdnyelve az informacids rendszerek elleni timada-
sokrol szol0 iranyelvet, mely foglalkozik a két kapcso-
16d6 buncselekménnyel a rendszert €érinté jogellenes
beavatkozassal €s az adatot €rint6 jogellenes beavat-
kozassal. Ujabb fejlemény, hogy az Eur6pai Parlament
és a Tanacs elfogadta a 2019/73 irdnyelvet, ami meg-
Ujitja az unids szabalyozast a készpénz-helyettesito fi-
zetési eszkozzel elkovetett csalds €s hamisitas elleni
kuzdelem jogi eszkoztarat.
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