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Kriminalitas a dark weben:
illegalis piacok, pedofil
oldalak, terroristak és az
elleniik valo kuzdelem

Bevezetés

Jelen tanulmanyomban az internet dark webnek, dark
netnek, magyarul sotét webnek, sotét netnek (a tovab-
biakban dark web) nevezett rejtett szegmenséhez kap-
csolodo kriminalitdst vizsgalom. Egy atfogd képet ki-
vanok nyujtani az internetnek e rejtett és legendikkal
ovezett rétegén jelen 1évo blindzés természetérdl, a
fellépés lehetdségeirdl €s a dark webbel kapcsolatos
dilemmakrol. Tanulmianyomban bemutatom az inter-
net rétegeit, a Tor bongészot, néhany deep és dark
web technoldgidt, a dark web tartalmait, dark weben
alkalmazott bliniild6z6 technikakat, néhany mivele-
teta gyermekpornooldalak ellen, a dark webes illega-
lis piacokat, megvizsgilom a terroristik dark webes
jelenlétét, kitérek a dark webbel kapcsolatos dilem-
madkra. Zarasként javaslatokat fogalmazok meg. Nagy
Zoltan Andris megallapitdsaival konnyl egyetérteni:
LA szamitastechnika, kiilonosen az Internet kozveti-
tésével megjelent €s egyre szaporodo, egyre veszélye-
sebb blincselekmények valamennyi blintigyi tudo-
many szamdra jelentenek kihivist. A szamitogépes
kornyezetben elkovetett blincselekmények, nemcsak
az anyagi blintetdjog szimara jelentettek 4j kihivast,
hanem a biintetd eljirdsjog és a kriminalisztika szi-
madrais.”! A legfontosabb kibertérbdl érkezd fenyege-
téseket Berki a kovetkezOképp csoportositja: kiber-
biinozés, kiberkémkedés, hacktivizmus, kiberterro-
rizmus, kiberhadviselés.? Nagy tovabba rimutat, hogy
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az internet a gyors techni-

kai fejlodéssel szamtalan
0 lehet6séggel boviilt, €s
mind a szervezett blinozok,
mind a terroristak hasznal-
jak ugyanazokat a techni-
kai adottsigokat, mint mas
felhasznalok, csak Ok a sza-
badsagéshatiroknélkiiliség
adottsagdval visszaélve,
azokat illegalis céljaikra
hasznaljak?® A kibertér és a
kilonféle informatikai esz-
kozok kivalo lehet6séget
kinalnak a szervezett blino-
z€s fejlédéséhez is, mert
ezek hasznalataval a szerve-
zett blin6z6i csoportok
nem csak egymas kozott
tudnak egyszeriibben kom-
munikalni, hanem a névte-
lenségiiket is konnyebben tudjik megdrizni.t

1. Az internet rétegei: a felszini web,
a deep web, a dark web

Az internet mérete az utobbi évtizedekben rengete-
get nott. 1991-ben még minddssze egy (info.cern.
ch), 2014-re 1 milliard, mara tobb mint 1,5 milliard
weboldal taldlhatoé a world wide weben, melybdl
kevesebb mint 200 milli6 aktiv’ Az internet rétegek-
b6l all. A fels6 réteg a keresGmotorok dltal kdnnyen
hozziférheto felszini web (surface web). Az als6bb
rétegek hatalmasak: A deep web (mély web), azaz a
nem indexelt weboldalak szima becslések szerint 400-
500-szor nagyobb, mint a felszini web indexelt, keres-
het6 weboldalai.® Mas szerzOk szerint az internetnek
90%-a a deep web.” A dark web a deep web része,
melynek tartalmai szindékosan rejtettek. Hozzaféré-
séhez specialis szoftver sziikséges, mint a Tor. A dark
web legalis €és illegilis tevékenységek elfedésére egy-
arant hasznilhato. A visszaélés ad okot fejfijasra a ha-
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TANULMANYOK ,,A BIZTONSAG RENDESZETTUDOMANYI DI-
MENZIOI — VALTOZASOK £S HATASOK” CIMU TUDOMANYOS
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tosagoknak €és torvényhozoknak, de ahogy a blinozok
timaszkodhatnak a dark web biztositotta anonimi-
tasra, ugy a bliniild6z6 szervek, a katonasig €s a hir-
szerz0 szolgdlatok is.® Fontos leszogezni, hogy a dark
weben bongészni 6nmagiban még nem illegalis (Am
konnyen azza valhat)’ A Tor bongészo hasznalata nem
utkozik torvénybe, sokan azt online maginéletiik meg-
ovasara haszndljak: katonasig, rendorség, jsagirok,
whistleblowerek! (pl. Edward Snowden, Julian
Assange). A Tor biztositotta anonimitds miatt a dark
web bilin0z6i aktivitds melegigya is, tobbek kozott ka-
bitoszerrel kapcsolatos blinozésnek, gyermekporno-
grafidnak, fegyverkereskedelemnek, és bérgyilkosok
felbérlésének is (tobb csoport kinal ilyen szolgaltatast,
de tényleges létezésiikre nincs bizonyiték.').!2 A dark
webet 6vezik még legendaik: allitolag léteznek un. ,red
roomok” (vOros szobik), ahol embereket és allatokat
kinoznak, er6szakolnak vagy 6lnek meg €16 kozonség
elott, pénzért, €s néhany voros szobaban a kdzonség
kivanhat is, hogy hogyan kinozzak €s 0ljék meg az al-
dozatokat." A voros szobak nagy valdszinliséggel nem
tobbek varosi legendanal.'* Mivel a Tor nemcsak ano-
nimitdst biztosit, hanem még a tartalomsziiroket is
kikertili, igy hasznalataval akar Kinabdl is elérhetd
- tobbek kozt - az ott feketelistira tett YouTube is.”
Moore és Rid szerint az illegdlis és nem illegilis Tor
weboldalak abban élesen kiilonboznek, hogy a legi-
tim oldalak majdnem mindig azonositottik a kezeld-
iket, mikdzben az illegilis rejtett szolgaltatasok majd-
nem sosem tették azt.'® 1994-ben Jill Ellsworth alkotta
meg az ,invisible web” (lathatatlan web) kifejezést,
ezzel utalva az informaciora, ami lathatatlan volt az
abban az id6ében hasznilt konvencionalis keresémo-
torok keresései szimara. Késobb, 2001-ben a webtudos
Michael K. Bergman alkotta meg a ,deep web” kifeje-
zést a ,,The Deep Web: Surfacing the Hidden Value™”

8 FINKLEA, Kristin: Dark Web. Congressional Research Service, Washing-
ton DC, 2017. 1. 0. https://www.fas.org/sgp/crs/misc/R44101.pdf (2020.03.28.)

? Kiberbingzés és a virtudlis tér veszélyei — interji az Internet Vildgnapja
alkalmabol. https://birosag.hu/hirek/kategoria/magazin/kiberbunozes-es-
virtualis-ter-veszelyei-interju-az-internet-vilagnapja (2020.03.28.)

10,826 szerinti jelentése ’sipfujd’, és olyan személyekre hasznaljak, akik
arra hivjak fel a figyelmet, ha egy intézmény vagy szervezet torvénytelenil
mikédik, vagy akar csak rosszul irdnyitjak. A whistleblowerek tipikusan be-
lilr6l j6nnek, bizalmas értesiiléseik munkajukbol vagy a szervezetben betél-
tott mas szerepiikbSl kovetkezéen vannak — léteznek azonban kivilrél
jové whistleblowerek is, akik hosszas adatgydjtés, nyomozas utan jutnak a le-
leplez6 adatokhoz. A whistlerblowereket sok helyen a torvény is védi.” Forras:
https://www.nyest.hu/hirek /aki-megfujja-a-sipot (2020.03.28.)

"' MooRrg, Daniel — Rip, Thomas: Cryptopolitik and the Darknet.
Survival: Global Politics and Strategy, 2016. Vol. 58. No. 1. 24. o.
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(2020.03.28.)

'3 What is the Deep Web? The Definitive Guide [2020]. https://www.
thedarkweblinks.com/what-is-the-deep-web/ (2020.03.28.)

'* Harpet, Ivy: Dark Web Red Rooms: Urban Legend or Worst Content
on the Deep Web? https://datkwebjournal.com/dark-web-red-rooms/
(2020.03.28.)

!5 DEVECsAL Janos: Kébitdszerek és bérgyilkosok a netrdl https://www.
digitalhungary.hu/konferenciak /evolution/Kabitoszerck-es-bergyilkosok-
a-netrol/5056/ (2020.03.28.)
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cimii tanulmanyaban. Bergman deep web meghati-
rozisa nem kiillonbozott Ellsworth invisible webjétdl,
de kerulte azt a kifejezést, mert az 6 f6 c€lja a deep
web oldalak azonositdsara és azok keresésre szolgilo
automatizalt eszkozok felfedezése volt, annak érdeké-
ben, hogy ezek alathatatlan oldalak lathatova valjanak
afelszini weben. Tovabba fel akarta mérni a deep web
méretét €s mindségileg jellemezni a tartalmait. Mivel
Bergman tanulmanya volt az els6 atfogd invisible/deep
web kutatas, €s mivel a tanulmany hiressé valt a
webkutatok kozosségén belil, a deep web kifejezés
gyozedelmeskedett az invisible web kifejezés felett, a
web nem indexelt forrdsaira valo utalasban.' Dilipraj
a‘deep web’ definiciojat a kovetkezoképpen hatarozza
meg: ,Az informdcios tartalom az interneten (webol-
dalak, dokumentumok, fajlok, képek etc.) amik: hoz-
zaférhetetlenek a konvencionalis keresémotorok dltali
kozvetlen kereséseken keresztiil; amikhez csak célzott
keresésekkel vagy kulcsszavakkal lehet hozzaférni;
amelyek nem indexeltek vagy nem indexelhetdek a
konvencionalis keresdmotorok altal; amelyek bizton-
sigi mechanizmusok altal védettek, mint a login ID-k,
jelszavak, tagsagi regisztraciok €s dijak. Roviden:
,<deep webnek” vagy ,invisible webnek” vagy ,hidden
webnek” nevezziik az informacios tartalmat az inter-
neten, amely nem hozzaférhet6 kozvetleniil konven-
cionalis keresdmotorokon keresztiil, hanem egy cél-
zott megkozelitést igényel.”"”

2. A Tor bongészo

Avilagot azinternet egy globdlis entitissa viltoztatta.
Ez az 6sszekottetés viszont a maginéletbe kertil. Min-
deninternetkliensnek van egy egyéni azonositoja, In-
ternet Protocol cim (IP cim) forméjiban, ami lefordit-
hato alokiciojara a helyi internetszolgaltaté (Internet
service provider ISP) segitségével. A maginélet hianya
komoly implikdciokkal jar kifejezetten Gjsagirok, sza-
badsagharcosok és szimpla allampolgirok szimara is.
A maganélet hiinya vezetett az anomin kommunika-
cios hilozatok (anonymous communication networks,
ACN-ek) hasznalatihoz, melyek szimos technikai meg-
oldissal rejtik el a kliens IP cimét. Az ACN-ek kozé
tartozik a Tor, a Java anonymous proxy (JAP), Hotspot
Shield és UltraSurf etc. A Tor az egyik legnépszeriibb
ACN.?” Népszerli még az I2P €és a Freenet. Ezeknek a

'8 DivLipraj, E.: Terror In The Deep And Dark Web. Air Power Journal,
2014. Vol. 9. No. 3. 126. o.

19 The information content on the internet (web pages, documents, files,
images, etc) which are: inaccessible through direct queries in the conventional
search engines; 1 which can be accessed only through targeted queries or
keywortds; which are not indexed or which are unable to be indexed by the
conventional search engines; which are protected by security mechanisms like
login IDs, passwords, membership registrations and fees. In short, the
information content on the internet which cannot be accessed directly through
conventional search engines but requires a targeted approach is called the
‘deep web’ or ‘invisible web’ or ‘hidden web’”” sajat forditas. Dilipraj: i. m.
126-127. o.

0 SALEH, Saad — QADIR, Junaid — Iryas, Muhammad U. Shedding Light on
the Dark Corners of the Internet: A Survey of Tor Research. Journal of Net-
work and Computer Applications, 2018. Vol. 114. 1. o.



halozatoknak az architekturdja miatt nehéz a méretét
felbecsiilni, de a Tor tinik a legnagyobbnak, tavoli
masodik az I2P, a tobbi jelentdsebb kisebb méretben
€s népszeriliségben.” A dark web hasznalatahoz nem
szuikséges specidlis hardvert vagy szoftvert varasolni.
Ahhoz elegend6 egy ingyenes bongészot letolteni,
példaul a Tort.?* Tor egy ingyenes, nyilt forraskodu
(open source) szoftver, ami segit az anonimitast meg-
Orizni az online térben. A Tor bongészd sokban ha-
sonlit egy szokvanyos webbongészore, a kiillonbség,
hogy a Tor az internethez a Tor halozaton keresztiil
csatlakoztatja a felhasznalot. A Tor hasznalataval az
internetforgalom egy szerverek hil6zatin van vélet-
lenszertien irdnyitva, mieldtt az eléri a végso céljat,
azért, hogy a felhasznalo lokacioja és identitasa védve
maradjon. A Tor ,The Onion Router” (A Hagyma Bon-
gész0) neve arra utal, hogy a Tor ugy védi a felhasz-
nalo adatait, hogy tobb rétegi titkositasba foglalja,
mint egy hagymat.?® Léteznek dark web keresémoto-
rok is, de a legjobbak is kiiszkddnek a folyamatosan
valtozo6 szintér miatt, ezért az azokkal valo keresés él-
ménye az 1990-es évek netes kereséseire emlékeztet.
Még az egyik legjobb keresémotor, a Gram keresési
eredményei is gyakran repetitivek €s irrelevansak.
Opcié még az link listik hasznalata, mint The Hidden
Wiki, de az ilyen listikon taldlhat6 indexek is gyakran
hibaiizenetet adnak ki. A leghiresebb dark web kere-
somotor jelenleg a Duck Duck Go. A Tor dark web ol-
dalai cimei .onion-nal végzddnek, €s kevert az elneve-
z€si rendszeruk, ami miatt a 1étrejott URL-ek megje-
gyezhetetlenek.?* A weboldalak a dark weben tehat
nem ugy végzddnek, hogy ,.com”, vagy ,.org” vagy mas
gyakori domainvégzddések, hanem ,.onion” vagy
»12p.” a domainvégzodésiik, €s gyakran bettik €és sza-
mok hosszii sorabol dllnak. * Ha valaki bizonyos 1épé-
seket tesz annak érdekében, hogy az online azonossa-
gat elfedje, példaul Tor hasznalataval, vagy ha egyal-
talin utinanéz mas lehet6ségeknek, mint a Windows
operacios rendszer, azzal az NSA (National Security
Agency, Nemzetbiztonsigi Ugynokség) dltali megfi-
gyelést kockaztatja. Ha valaki az Egyesiilt Allamokon,
Kanadiban, az Egyesiilt Kiralysigon vagy az un. Five
Eyes®® orszdg egyikén kiviil van, amely az NSA-val

! Moore-RID: i. m. 15. o.

22 LuND, Brady — BeEcksTrOM, Matthew: Casting Light on the Dark Web:
A Guide for Safe Exploration. Rowman & Littlefield Publishers, London 2019.
41.0.

# https://www.vpnmentor.com/blog/tor-browser-work-relate-using-
vpn/ (2020.03.28.)

24 Razari, Nuruddin Bin — Surapi, Nur Razia binti Mohd: A Nest for
Cyber Criminals:The Dark Web. IEEE 2019. 2. o. https://www.academia.
edu/40783401/A_nest_for_cyber_criminals_-the_dark_web (2020.03.28.)

> GEHL, Robert: Illuminating the ‘dark web’. https://theconversation.
com/illuminating-the-dark-web-105542 (2020.03.28.)

260 Kanada, Ausztrilia, Uj-Zéland, az Egyesiilt Kiralysig (UK) és az Egye-
siilt Allamok (USA) tagjai a Five Eyes hirszerz6 kozosségnek, a vilag legexk-
luzivabb hirszerz6 klubjanak. Ez az egytttmikodési kapesolat nem monoliti-
kus, de minden bizonnyal 6sszetartébb, mint ltalinossagban ismert. A ma-
sodik vilaghaboruban az Egyesilt Kiralysag és az Egyestilt Allamok kozotti
hirszerzési egytittmikédésbol nétt ki, a hideghaboru alatttovabb érett, és ma
tovabbra is valamennyi tag nemzeti érdekeinek védelmét szolgalja.” Forras:
Cox, James: Canada and the Five Eyes Intelligence Community. Canadian
Defence and Foreign Affairs Institute, Calgary 2012. 4. o.

egyuttmikodik a feliigyeleti er6feszitéseiben, akkor
a Tor-webhelyének felkeresése automatikus ujjlenyo-
matot hoz létre ndla. Mas szavakkal: a maganélet foko-
zasara szolgalo modszerek szimpla keresése az Egye-
siilt Allamokon kiviilrél olyan ellendrzésre és feliigye-
letre méltod cselekedet, amely az NSA XKeyscore-ja
futtatasat inditja el. Tovabba elég a nyilt forraskodu
Linuxnak szentelt Linux Journal forumot meglatoga-
tdsa, hogy valakit ujjlenyomatozzanak, fliiggetleniil at-
tol, hogy hol €l, mert az XKeyscore forraskodja azt
extrémista forumként jeloli meg. A Tails operacios
rendszer keresése is ezzel az eredménnyel jar.>” 2014-
ben egy XKeyscore nevii NSA program forraskod;ja-
nak vizsgalata (melyet a Snowden leaks fedtek fel), azt
mutatta, hogy ha barmely felhasznilé szimplin meg-
kisérli letolteni a Tort, az automatikusan ujjlenyoma-
tozva lett, mely lehet6vé teszi az NSA szamara, hogy
megismerhesse a Tor felhasznalok millidinak azonos-
sagat.”® Az NSA az XKeyscore hasznilataval gyfijti be
€s analizdlja az internet adatokat. Ezzel az eszkozzel
az NSA a felhasznal6 minden internetes aktivitasat
feliigyelheti.”

3. Deep web és dark web techologiak:

Az anonimitas a kiberblinozés egyik sarokkove, mely
ma mdr szabadon hozziférhet6 technologiikkal is
megvalosithat.3* Néhany deep web €s dark webhez
kot6do technoldgia a teljesség igénye nélkiil: VPN
Torral: Azért, hogy elrejtsék, hogy Tort hasznilnak,
néhanyan VPN-t hasznilnak a Tor mellett, ami egy
magasabb szintl biztonsagot nyjt. Invisible Internet
Project (I2P): Ez egy névtelen atfedd halozat (overlay
network) (hal6zat a hil6zatban) ami arra vald, hogy
védje a kommunikaciot a dark webes felugyelettel €s
harmadik személyek (mint az internetszolgaltatok
(ISP-k, Internet Service Provider)) megfigyelésével
szemben. Az I12P a kommunikici6 €és online aktivitas
titkainak megovasara hasznilatos. Az I2P hasznilhat6
e-mailezéshez, web bongészéshez, blogolashoz, foru-
mozashoz, weboldal hosztoldsahoz, fajlmegosztashoz
€s valos idejti chateléshez. Free Anonymous Internet
(FAI): A Free Anonymous Internet project (FAI) egy
decentralizalt deep webszolgaltatds, ami blockchain

*" Patrick Tucker: ,,If You Do This, the NSA Will Spy on You” Defense
One, July 7, 2014 https://www.defenscone.com/technology/2014/07/if-you-
do-nsa-will-spy-you/88054/ (2020.03.28.)

8 WuIMANN, Gabriel: Going Darker? The Challenge Of Dark Net
Terrorism. Wilson Center, Washington, DC 2018. 8. o.

2 ZerreR, Kim: Use privacy services? The NSA is probably tracking
you. https://www.wired.co.uk/article/nsa-targeting-tor-users (2020.03.28.)

30 SzAsz Antonia: A kiberblingzés tirsadalmi kontextusa. In: Kovacs Janka
— Kokényessy Zsofia — Laszlofi Viola (szerk.): A normén innen és tal. ELTE
BTK Torténeti Kollégium, Budapest 2017. 105. o.

31 VPN hasznalataval (a Virtual Private Network, virtualis maganhaldzat
roviditése) biztosithatd, hogy a szamitogép ne legyen kovethetd. A kovetke-
z6képpen mikodik: a szamitégép az internetszolgaltatd helyett egy VPN-
kiszolgalohoz csatlakozik egy biztonsagos, titkositott kapcsolaton keresztiil.
Ezutin a VPN-kiszolgdl6 csatlakozik a keresett webhelyhez. Ott a szokasos
modon rogzitik a litogatds adatait, azonban a VPN-kiszolgalé IP-cime, és
nem a sajat szamitogép IP-cime alapjan. Forrds: Mire j6 a VPN? Valoban ano-
nim bongészést nyujt! https://www.vpnszerver.hu/mire-jo-a-vpn/ (2020.03.28.)
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technoldgiit hasznil a megszokott World Wide Web
egy privat, biztonsagos, peer-to-peer alternativajanak
létrehozasara. A FAI-nak sajat digitalis fizetoeszkoze
van, ami a bitcoin kodon alapul; lehet6vé teszi a fel-
hasznildinak a sajat médiatartalmaik kozzétételét €s
amasok altal kozzétett tartalom biztonsagban torténd
bongészését. Egy beépitett decentralizalt piaca is van.
Free Net: A Freenet egy ingyenes szoftver, ami lehe-
toveé teszi az anonim fijlmegosztast, , freesite-ok”
(weboldalak, amik csak a Freeneten érhet6ek el) bon-
gészését és 1étrehozasat, chatelést forumokon, anélkiil
hogy a cenzuratol félnie kellene a hasznalonak. A
Freenet decentralizilt, hogy kevésbé legyen sebezhetd
a timadasokkal szemben, és rendkiviil nehéz leko-
vetni, ha ,darknet” médban hasznaljak, ahol a felhasz-
nalok csak a barataikkal lépnek kapcsolatba. A Freenet
csomopontok dltali kommunikicio6 titkositassal ella-
tott, €s mas csomopontokon tovabbitodik, hogy rend-
kiviil nehezen lehessen meghatarozni, ki kéri az in-
formaciot €s annak tartalmat. A ZeroNet egy uj rend-
szer, mely torrent technologidn alapul, Bitcoin titko-
sitassal kombindlva, mely még nem igazan fejlett, de
igéretesnek tilinik a jovoben.”? A ZeroNet magyar ta-
lalmany, megalkotdja Kocsis Tamas, aki a kovetkezo-
ként fogalmaz a halozatrol: ,Olyan halozatot fejlesztek,
amelyben a weboldalakat a latogatok maguk iizemel-
tetik, nincs sziikség szolgaltatokra vagy kozponti szer-
verre. Magyarul nem kell fizetni azért, hogy egy oldal
felkeruljon a halozatra. A felhasznalo készit egy web-
oldalt, ami letolt6dik a litogatok gépére, innentdl pe-
dig ok is teljes értékii kiszolgaloi lesznek az oldalnak.
A felhaszndlok egymas rendszerérdl toltik le ezeket
az oldalakat; még internetkapcsolatra sincs sziikség,
hogy valaki dolgozzon a sajat oldalan. A halozat elo-
nye, hogy biztonsigos, mert a megtimadasa nagyon
idbigényes, €s Oriasi kapacitasra volna sziikség hoz-
z4."% A koronavirus pandémia miatt sokkal tobben
dolgoznak otthonrdl, ezért a biztonsigos otthoni mun-
kavégzés miatt VPN-t hasznalok tidbora sok orszigban
hatalmas novekedést mutat. A NordVPN VPN szolgal-
tato adatai szerint 2020. marcius 11. 6ta a VPN tech-
nologidjanak globilis hasznilata 165%-0s novekedést
mutat.®*

4. A dark web tartalmai

Barratt, Aldridge és Maddox ot kategoriaba sorolja a
dark web tartalmait: 1. Az els6 kategoridnak ,szora-
koztatasi értéke” van, ezek a tartalmak a felszini we-
ben szigoruan szabalyozottak, mint a pornografia. 2.
Egy misik kateg6riaba magira a dark webre utalo tar-
talmak tartoznak: hogy kell hasznilni a Tor-t, a rejtett

32 RATHOD: i. m.: 78. o.
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szolgaltatasokat, hogy kell titkositast hasznalni a tech-
nikai anonimitas eléréséhez, szokasok és gyakorlatok
a tarsadalmi anonimitds eléréséhez. 3. A harmadik
kategoridba az illegilis, vagy szigorian szabalyozott
arucikkekre specializilodo piacok €s kereskedelmi
vallalkozasok tartoznak, mint a kriptopiacok, melyek
kabitoszer-kereskedelmet, fegyverkereskedelmet vagy
mas digitalis arucikkek, lopott hitelkirtya adatok vagy
hamis maganokiratok kereskedelmét teszik lehet6vé.
4. A negyedik kategoriaba tartoznak a scam oldalak,
adathalasz (phishing) oldalak, atverések, csalo szol-
galtatasok. 5. Az 6t0dik kategoridba tartoznak a szol-
galtatasok, melyekben a felhasznalok hatarozzak meg
a kommunikacio vagy a Tor hasznalatinak cé€ljait €s
tartalmat, mint az anonim e-mail-programok, chat-
szolgaltatasok, kozosségi halozatok, nyilt témaju foru-
mok, €s peer-to-peer (egyenrangu felek kozotti) fajl-
megosztas. Ezekben megjelenhetnek az €16z6 pontok-
ban tirgyalt tartalmak, de ezek egy felugyelettdl, po-
litikai beavatkozastol vagy cenziratol mentes teret is
jelentenek. Tévhit, hogy a dark web a hatosagok sza-
mara dthatolhatatlan lenne, amit az is mutat, hogy
egyre tObb kabitdszer kriptopiac €s dark web pedofil
halozat résztvevoit €s vezetdit tartoztatjak le. A hagyo-
manyos biiniildozo technikak, koztik a fedett nyo-
moz6 alkalmazisa is sikeresek lehetnek a digitalis kor-
nyezetben.* Moore és Rid 2015. janudr és marcius ko-
zOtt egy website keresorobottal végzett kutatisa sorin
300 000 cimet vizsgalt meg, €s arra az eredményre
jutott, hogy a Tor rejtett szolgaltatasain talalhato web-
oldalak leggyakrabb hasznilata blin6z6i irdnyultsagu.
Ezek kozé€ tartozik a kabitoszer-kereskedelem, a jogo-
sulatlan pénziigyi tevékenység és az er0szakos, a gyer-
meket €s allatokat szerepeltetd pornografia. 2015 eleji
kutatdsuk soran még arra jutottak, hogy majdnem hi-
anyzik az iszlam extremizmus a Tor rejtett szolgalta-
tasain (2015 utdn ez viltozott,’® err6l bévebben ké-
s6bb), csupin maréknyi aktiv oldalt talaltak. Moore
és Rid a pénziigyi kategoriat 3 prominens alkategori-
ara osztja: Bitcoin-alapu pénzmosasi modszerek, ille-
galisan szerzett bankkartyakkal és lopott felhasznaloi
fiokokkal valo kereskedelem, és hamis pénzzel valo
kereskedelem. A Tor dark webén a kabitoszerek széles
tarhdza aleggyakoribb drucikk. Sokféle elado 1€étezik,
az egy oldallal rendelkezoktdl a kozosségi piacokig,
mint a hirhedt Agora. Kaphat6 marihuina, kokain,
metamfetaminok, LSD tobb fajtdja, tovabba mas spe-
cializalt piacokon anabolikus szteroidok €s Viagra-
szerl gyogyszerek. Sok elad6 szélhamosnak tlinik Rid
és Moore szerint. A pornograf tartalom az egyik leg-
aggasztobb. Website-ok szolgdltatnak linkeket videok-
hoz, amik szexualis erdszakot, allatokkal folytatott
kozosulést €s gyemekpornografiat mutatnak. Tobb
fétisek megyvitatasara €s megosztasara szakosodott ak-

> BARRATT, Monica — ALDRIDGE, Judith — MADDOX, Alexia: The SAGE
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tiv kozosség talalhatd. Mas illegdlis szolgaltatasok ko-
zott taldlhatok a hamis okiratok, lopott, vagy mas ille-
galis modon szerzett felszerelések, 16fegyverek, rossz-
indulatu szoftverek, amik személyes felhasznaloi fio-
kok begytijtésére specializalodtak vagy denial-of-
service (DoS) tamadasokra. Tobb oldal bérgyilkos
szolgaltatast kindl, de nincs jele annak, hogy barki
barmikor is sikeresen kapcsolatba 1épett volna mar
veliik. Sok oldalt az ,egyéb” kategoriaba sorolt Moore
€és Rid, melyek magarol a dark webrdl szoltak. Ezek a
,meta oldalak” kozé hoszting szolgaltatisok €és okta-
téanyagok tartoznak a Tor haszndlatarol. Az ,egyéb”
kategoridba tartoznak még a személyes blogok, Gjsag-
ir6k drop site-jai, €s mas artalmatlan szolgaltatasok. A
legtobb oldal a ,none”, azaz ,semmi” kategoriba ke-
rilt. A félresikeriilt és tartalom nélkili weboldalak
tomkelege jOl mutatja, mennyire megbizhatatlan egy
rejtett-szolgaltatasplatform a legtobb felhasznalo szi-
mara. Sok oldal nem volt hozzaférhetd ahome page-én
tul, mert a felhaszndlo bejelentkezését kérték, ezért
ezek legalis vagy illegilis volta nem tiszta.’” Mirea,
Wang €s Jung egy empirikus kutatds sordn kvalitativ
interjukkal végzett online felmérést a dark weben. A
felmérés sordn a résztvevok 10 kérdésre vilaszoltak
kilonb6z6 dark webes forumonkon. A szerzok elis-
merik, hogy jobban szerettek volna standard félig
strukturalt face-to-face interjukat végezni, de ezt az
opciot elvetették, mivel tiszteletben kellett tartani az
etikai bizottsiguk dltal felvetett kiilonféle etikai szem-
pontokat €s a dark web anonim kultardjat. Mirea,
Wang €s Jung a 10 interjukérdést egy online kérdbivvé
alakitotta a Bristol Online Survey (BOS) tool haszna-
lataval (https://www.onlinesurv eys.ac.uk). A linket a
felméréshez egy meghivo levélbe agyaztak be, amit a
kovetkez6 négy dark webes forumra toltottek fel: The
Hub (thehub7gqe43miyc.onion); Intel Exchange
(rrccSuuudhh4o0z3c.onion); Darknet Central
(2u7kil26qazmrmb6.onion); DarknetM Avengers
(avengerfxkkmt2a6.onion). Azért ezeket a forumokat
valasztottik, mert ezek mindennapi dltalinos tarsal-
gasra, és nem specifikus célokra vannak kialakitva.®®
Felmérésiik eredményeként arra jutottak, hogy a dark
web nem olyan ,dark”, ahogy az a szakirodalombdl
tiinik. Ugy vélik, a dark web nem kriminogén. A fel-
mérésben részt vevok arrol kovencionalis nyilt forra-
sokbodl szereztek tudomast, és a dark web hasznalata
sordn a szolasszabadsag a f6 huzoerd, ami miatt rend-
szeresen haszniljik azt mindennapi tevékenységek
végzésére. Ugyan a szerzOk nem tagadjak, hogy a dark
web komoly biztonsagi kockazatot jelent, és komoly
kutatast igényel. Ugy gondoljak, a darknet nem egy
olyan koz0sség, ahol a blindz€és a norma, hanem egy
technologiai platform, amit kiilonb6z6 egyének kii-
16nb6z6 célokra hasznalnak ¥ Ugy vélem, a dark web
forumain végzett ilyen felmérés, de még a face-to-face
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interju sem festhet realis képet a dark web kriminogén
vagy nem kriminigén voltardl, mert e forumok hasz-
naloi természeten nem, vagy kisebb valészintiséggel
fognak negativ képet festeni onmagukrol, magukat
nem fogjak inkriminalni. A dark web kriminogén vol-
tarol ugy vélem realisabb képet kaphatunk példaul
keres6robotok (web crawler) hasznalatival. Moore és
Rid kutatdsa®® alapjin a dark web egyértelmiien
kriminogén képet mutat. Véleményem, hogy a dark
web kriminogén.

5. Buniuldozo6 technikak a dark webes
kriminalitassal szemben

A bliniildoz6 szervek szimos technika alkalmazasaval
képesek a dark weben a blinozdket elkapni: fedett
miveletekkel, hackeléssel, OSINT alkalmazasaval, to-
meges adatgytijtéssel, a lefoglalt adat atvizsgilasival
(pl. dark webes kereskedd letartoztatisa vagy piac le-
foglaldsa esetén), a pénzmozgasok féleg a Bitcoin ut-
janak) nyomon kovetésével, a postai rendszer koveté-
sével (pl. kdbitoszer vasirlasa esetében).! Nyeste és
Szendrei beszidmol arrél, hogy a dark weben valo in-
formdciogyijtés kiilon problémait jelent, de itt is meg-
vannak a specialis keresdmotorok €és egyéb lehetdsé-
gek, amelyek altal az informaciok kinyerhetdek (cél-
szoftverek: példaul Tor, I12P, Freenet, Deepdotweb.
com, Reddit, GRAMS). Az OSINT lehetdséget nyjt a
blinos tevékenységek feltérképezésére, szervezett bi-
n6z6i csoportok beazonositisira, bomlasztisira, biin-
cselekmények megel6zésére, korabban elkovetett cse-
lekménnyel kapcsolatos informaciok beszerzésére,
bovitésére, a célszemély kilétének megillapitisara, a
célszeméllyel kapcsolatos adatok bovitésére, a biin-
cselekmény elkovetési modjinak megallapitasara, ta-
nulminyozasara.®? A dark weben végzett munkajuk
sordn a bliniild6z6 szerveknek elengedhetetlen fon-
tossagu szakértoket bevonnia.® Példik jelenleg hasz-
nalt modszerekre dark webes blindzok elfogasasa so-
ran: Memex: A U.S. Defense Advanced Research
Projects Agency (DARPA) kifejlesztette a Memex nevi
keresémotort, ami segit a Department of Defense-nek
(Védelmi Minisztériumnak) az emberkereskedelem
elleni kiizdelemben és illegilis tevékenységek felfe-
désében a dark weben. A Memex tradicionalis kere-
sémotorokkal nem hozzaférhet6 oldalak millidin szint
végig és indexeli azokat, koztlik tobb ezer olyat, me-
lyek csak dark web bongészokkel talilhat6ak meg. A
Memex nem fedi fel az IP cimeket vagy a dark web
hasznilok azonossagat, de analizdlja a tartalmat, min-
takat és kapcsolatokat fedez fel, amiket a blintild6z6
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szervek lekovethetnek €s visszanyomozhatnak a hasz-
nalohoz. A DARPA szerint a Memexszel c€lja nem a
dark web de-anonimizildsa, hanem az emberkereske-
delem elleni kiizdelem. Halozati nyomozasi technikak
(Network Investigative Techniques): 2011-2012-ben
egy ,Operation Tornado” fedénevii nyomozas soran
az FBI egy NIT nevii modszert alkalmazott legalabb
25 személy IP cimének a feldefésére, akik gyermek-
pornografiit tartalmazé oldalokat latogattak a dark
weben. A nyomozis Hollandiaban indult. Hollandia
nemzeti rend6rségének szakemberei irtak egy web
crawlert (keresérobotot), ami Tor weboldalak utin
kutatta 4t a dark webet. A hatosigok le tudtak sziiki-
teni az oldalakat azokra, amik a gyermekpornografi-
ahoz kapcsolodtak, és végil felfedhették egy
~Pedoboard” nevi oldalnak az igazi IP cimét, Bellevue,
Nebraskaban. Miutin megkapta az informaciot, az IFB
le tudta nyomozni Aaron McGrathot, aki hirom gyer-
mekporné oldalnak volt gazddja.** A TOR dltal bizto-
sitott anonimitas siirt rétegeinek dthatolasara FBI egy
Metasploit nevii applikiciot hasznalt az ,Operation
Torpedo” soran.® Hagyomanyos technikak: Az alkot-
manyos korlatozasok ellenére a biiniildozo szervek
szabadon folytathatnak le nyomozast a hagyomanyos
modokon, tradiciondlis technikikkal. Példaul a blino-
261 korokbe torténd beszirvargas fedett nyomozokkal,
és személyek kovetése nyilvanos helyeken mind en-
gedélyezett. 2014 novemberében az ,Operation
Onymous” miveletet rejtett Tor szolgaltatasok tucat-
jainak lefoglalasahoz vezetett. Mikozben ismeretlen,
hogy a hatosigok hogyan tudtak az oldalakat lekap-
csolni, biztonsagi szakértok spekulicioja szerint kor-
manyzati hackerek ,denial-of-service attacks-t” (DDoS
tamadasokat) alkalmazhattak, amik elarasztjak a Tor
relay-eket szemétadattal, hogy a célzott oldalakat olyan
Tor relay-ek hasznalatara kényszeritsenek, amiket
megfigyeltek, ezaltal lekovetve az IP cimiiket. De le-
hetséges, hogy a hatosdgok a rajtaiitéshez tradiciona-
lis technikakat, mint informatorokat vagy fedett nyo-
mozokat alkalmaztak. A Silk Road esetében a hat6sa-
gok szerint Ulbricht sajat hibai vezettek az elfogasa-
hoz, és nem volt sziikség illegilis cselekményekre vagy
kifinomult beszivirgasi modszerekre, a drogbiro el-
fogasihoz. 4

A dark web vizsgilatira a Memex mellett alkalmas
az Apache Tika nevi szoftver is.” Az Apache Tika
toolkit (eszkozkészlet) tobb mint ezer kilonféle fajl-
tipust (mint PPT, XLS és PDF) észlel és von ki azokbol
metaadatokat €s szoveget. Ezek a fijltipusok egyetlen
interfészen keresztil értelmezhetdk, igy a Tika hasz-
nos lehet a keresémotorok indexelésében, tartalom-
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elemzésben, forditisban és még sok masban.’® A
BlackWidow egy nagymértékben automatizalt modu-
laris rendszer, mely valos id6ben €s folyamatosan fi-
gyeli a dark web szolgaltatasokat, €s az 0sszegyijtott
adatokat egyetlen elemzési keretben egyesiti. G€pi
forditasi technikak felhasznilasaval a BlackWidow
képes a forumok €s a felhasznalok kozotti kapcsolato-
kat vizsgalni, a nyelvi korlatok ellenére is. A forumok
kozott jelentds atfedés mutatkozik, még killonb6zo
nyelveken is. A valos idejli informaciogytijtés poten-
cialjat szemlélteti Schifer, Strohmeier, Liechti, Fuchs,
Engel €és Lenders egy hét darab dark webes forumon
€és a nyilt interneten végzett tanulmany elvégzésével.
A tanulmanyban megmutatjak, hogy a BlackWidow
képes threadek, szerzOk és tartalmak kinyerésére a
Dark Web forumokbol, €s tovabb dolgozza fel 6ket a
kiberbiztonsag szempontjabol relevans informacio
létrehozasa érdekében.

6. Miiveletek gyermekpornéoldalak
ellen

A piacokon kiviil a dark web otthona még gyermek-
pornografiinak is.>°

A mir emlitett 2011-es Operation Torpedo soran
Hollandia National High Tech Crime Unitja kezdett
nyomozasba dark webes gyermekpornografia oldalak
utin. A nyomozas soran tudomasukra jutott €s arrol
informaltak is az FBI-t, hogy Nebraskidban talalhat6
egy szerver, amely hosztolja ezeket az oldakat. Az FBI
lekovette a szerver IP cimét Aaron McGrathhoz, akit
kés6bb le is tartoztattak, és a szervereket lefoglaltak>!
2013-ban az FBI lefoglalta a Freedom Hosting-ot, ami
egy website hoszting szolgaltatis volt a Tor hal6zaton,
mely tobb mint 40 gyermekporndoldalnak, és még
tovabbi nem gyermekpornéhoz kapcsolodo oldalak-
nak volt otthona. Amikor az FBI az oldal felett atvette
az irdnyitast, megfertdzte egy malware-rel, amit arra
fejlesztettek, hogy a latogatokat azonositsa. A malware
egy Firefox biztonsigi rést hasznilt ki, hogy a fert6-
zott gépek felfedjék a valos IP cimiiket az FBI szimara.
Mint az Operation Torpedo esetén, az FBI akcidja a
Freedom Hosting ellen az 6sszes fliz6d6 weboldal 13-
togatoit célozta, mind az illegilis gyermekporno-
oldalakét és a legitim vallalkozasokét.? Az Operation
Pacifier soran az FBI egy Playpen nevi kozel 215 000
tagot szimlalo dark weben miikodé gyermekporn6
weboldal utin folytatott nyomozast. Az FBI a nyomo-

8 https://tika.apache.org/ (2020.03.28.).
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zas soran megallapitotta, hogy a Playpent hosztolo
szamitogép szerver Eszak-Karolindban volt taldlhato.
2015 februarjaban az FBI lefoglalta a szervert, €s kozel
két héten at mikodtette tovabb az oldalt egy virginiai
szerverrdl. Egy Virginia District Court (Kertileti Biro-
sig) biro kutatasi parancsot adott ki, ami lehetévé
tette a hatosigoknak, hogy NIT-et alkalmazzanak a
Playpen-hez hozzaférd szamitogépek tényleges IP ci-
meinek azonositdsara. A NIT hasznalataval az FBI kb.
1300 IP cimet tudott felderiteni és végiil azokat sze-
mélyekhez visszavezetni® A Welcome to Video pedo-
fil oldal 2015 juniusaban indult el, €s 2018 marciusdig
miikodott, amig a hatésigok le nem kapcsoltik. Az
oldal iizemeltetdje a dél-koreai Jong Woo Son volt. Az
oldal eltavolitasa és Son elleni videmelés mellett a ha-
tosdgok vilagszinten tovabba még osszesen 337
Welcome to Video felhasznilot is letartoztattak 23
amerikai allamban, Washington DC-ben, és 11 masik
orszagban. Az akcio eredményeképpen 23 gyermeket
sikeriilt megmenteni, akiket az oldal résztvevoi hasz-
naltak ki. A hatosagok 8 TB (!) gyermekpornovideot
foglaltak le a nyomozas €s az oldal eltavolitdsa sordn,
amik tobb mint 250 000 egyedi videot tettek ki. Az
oldal Bitcoinban szedte a dijait. Minden felhasznalo-
nak egyéni bitcoin wallet cimet adott a felhasznaloi
fiok 1étrehozasakor. Az oldal eltavolitdsa azért is figye-
lemre méltd, mert a nyomozas nem hackelésre, vagy
titkositott kommunikicié megfigyelésére hagyatko-
zott, hanem a Bitcoin tranzakciok lekovetésére >

7. Illegalis piacok a dark weben

Ugyan egy 0j blindz6i gazdasagrol van sz, de a kiber-
bilinozés legalabb 1,5 trilli6 USD bevételt generail
évente. Ez egy konzervativ becslés, amit McGuire az
ot legnagyobb profila €s legjovedelmez6bb kiber-
blinozési modszerekbdl nyert adatokra alapoz. Az
illegalis online piacok 860 milliird USD bevételt ge-
nerilnak évente, mely a legjovedelmezobb kiber-
blinozési fajta, éves 0sszbevételének tobb mint 50%-
at teszi ki. Az uizletititok-lopas, IP-cim-lopds 500 mil-
lidrd USD-t general, ami kb. 35%-at teszi ki a kiber-
bilindzési bevételeknek. Az adattal valo kereskede-
lem (lopott adatokkal val6 kereskedelembdl generalt
bevétel, mint hitel- és bankkartya informdcio, bank
bejelentkezési adatok etc.) 1,6 millié USD-t general,
ami kb. 11%-a a teljes bevételeknek. A crimeware,
Caa$ (Cybercrime-as-a-Service) 1,6 milliard USD-t
general, ami inkabb egyéni kiberblinoz6knek jelent-
het magasan jovedelmezd bevételi forrast, de 2018-
ban kevesebb mint 1%-at tette ki az 6sszbevételnek.
A ransomware (zsarolovirus) 1 millidrd USD bevé-
telt hoz évente.>

> Uo. 4-5. o.

> NEWMAN, Lily Hay: How a Bitcoin Trail Led to a Massive Dark Web
Child-Porn Site Takedown https://www.wired.com/story/dark-web-
welcome-to-video-takedown-bitcoin/ (2020.03.28.)

*> McGuIRE, Michael: Into The Web of Profit: Understanding the Growth
of the Cybercrime Economy. Bromium, Inc., Cupertino 2018. 15-16 .o.

A dark webnek nagy szeletét uraljik az illegalis pi-
acok, amik olyanok, mint az Ebay, vagy az Amazon,
ahol birmi megtalalhat6 és megrendelhetd ugy, mint
a szokvanyos e-kereskedelmi oldalakrol. Az Empire
Market, Dream Market, WallStreet Market néhiny a
legnépszertibb dark web piacok koziil, melyeken a
kovetelezo szolgaltatisokkal kereskednek: szamos ka-
bitdszer, fegyverek, hackelt szoftverek, lopott hitel-
kartyak és banki adatok, hamis kozokiratok, mint az
utlevelek és vizumok, hackerszolgaltatisok, és bér-
gyilkosok szolgaltatdsai>® Ezek a fekete piacokat az
altaluk biztositott anonimitds teszi vonzova.>’

A dark webes piacokon minden elérhetd: vasarol-
hato hitelkartyaszamot, mindenféle kabitoszer, fegy-
verek, hamis pénz,>® lopott feliratkozast igazol6 ada-
tok, feltort Netflix fiokok €s szamitogépek feltorésére
alkalmas szoftver. 50 000 USD-s Bank of America fi-
okhoz bejelentkezési adatok kaphatéak 500 USD-ért.
3000 USD-t kitev6 hamis 20 dollaros bankjegyek 600
USD-ért. Vasarolhat6 7 darab prepaid (el6re fizetett)
bankkartya, egyesével 2500 USD egyenleggel feltoltve,
500 USD-€rt (siirgds kézbesitéssel). Egy ,€letre sz016”
Netflix premium fiok 6 USD-be kertil. Felbérelhetk
hackerek szimitogépek megtimadisara. Vasiarolha-
toak mindenféle felhaszndlonevek é€s jelszavak>® A
dark weben a zsarolovirusok széles kindlata érhetd
el, rendszeres frissitésekkel, technikai timogatassal,
tavoli vezérl6 szerverekhez (C&C) val6 hozzaféréssel
és szamos fizetési lehet6séggel. A Ranion oldalain va-
sarolhato egyik zsarolovirus havi vagy éves elofizetés-
sel is elérhetd. Szamos lehetdség all a blindzok rendel-
kezésre, egyre alacsonyabb drakon: a legolcsobb egy
honapos csomag alig 120 USD , és a legdragabb sem
keriil tobbe 900 USD-nél egy teljes €vre. Az drak a kii-
16n megvasarolt szolgaltatisok fiiggvényében akir
1900 USD-ig is felmehetnek. Egy misik fizetési mo-
dellben a vasarlok magat a virust és a C&C infrastruk-
taratingyen kapjak, €s abeérkezo valtsagdijakbol kér
az elado részesedést. Szerverhozziférések: Szimos
olyan szolgaltatds érhetd el a dark weben, amely hite-
lesit6 adatokat kinal a vilag killonb6z6 pontjain 1€vo
szerverekhez, tavoli asztali protokoll (RDP) segitsé-
gével. Az arak 8-15 USD kozott mozognak szerveren-
ként és orszagonként. Szerverhozziférések kereshetok
operacios rendszer szerint, €s az alapjan is, hogy me-
lyik fizetési oldal felhasznaléinak van hozzaférése az
adott szerverhez. Példdul a Kolumbiaban talalhato ki-
szolgalok esetében 250 szerver all rendelkezésre. Min-
den szerverhez kiilonféle adatokat adnak meg. A hoz-

¢ What is the Deep Web? The Definitive Guide [2020]. https://www.
thedarkweblinks.com/what-is-the-deep-web/ (2020.03.28.)

°7 HaRrDY, Robert Augustus — NORGAARD, Julia R.: Reputation in the In-
ternet black market: an empirical and theoretical analysis of the Deep Web.
Journal of Institutional Economics, 2016. Vol. 12. No. 3. 516. o.

*% A pénz- és bélyegforgalom biztonsiga elleni blincselekményekrl 1asd:
GAL Istvan Lasz16: A pénz- és bélyegforgalom biztonsiga elleni blincselek-
mények. In: Polt Péter (szerk.): Uj Btk. kommentar: 7. kotet, Kiilonds rész.
Nemzeti Kézszolgalati és Tankonyvkiad6 Zrt., Budapest 2013. 193-224. o.

3% Gucciong, Darren: What is the dark web? How to access it and what
you'll find. https://www.csoonline.com/article/3249765/what-is-the-dark-
web-how-to-access-it-and-what-youll-find.html (2020.03.28.)
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zaférés megvasarlisa utan ezeket zsarolovirus futta-
tasara vagy mas kartevok, példaul banki trojai vagy
kémprogramok telepitésére hasznalhatjak. Infra-
strukturabérlés: Egyes kiberblinozok, akik botnete-
ket, vagy feltort szamitogépek hdlozatait hoztak
létre, bérbe adjak a spamek, vagy a DDoS timadasok
végrehajtasahoz sziikséges szamitasi teljesitményt.
A szolgiltatismegtagadasi timaddsok esetén az ar a
tamadas hosszatol fiigg (1-24 6ra), és hogy mennyi
forgalmat képes a botnet ez id6 alatt generdlni. Pél-
daul 60 USD harom 6rin keresztiil. Fiatalok gyakran
kinaljak bérlésre a (kis) botnet haldzatukat, féleg a
Fortnite-hoz hasonlo online jatékok altal hasznalt szer-
verek timadasara. A kozosségi médiaban hirdetik ma-
gukat és termékeiket, nem igazin torodve az anoni-
mitisuk megbrzésével. PayPal és hitelkartyafiokok:
Assikeres adathaldsz timadasokat végrehajto blinozok
altalaban nem kockaztatnak a lopott fiokok hasznala-
taval. Szimukra az is nyereséges €s biztonsigosabb,
ha a szimlakat eladhatjak. Ezek ara altalaban az ello-
pott szamlan talalhato hitelkeret 10%-a. Néhany elado
boldogan mutatja be adathalaszatra hasznalt eszkozeit
€és a hamis oldalakat. A (nem is annyira) rejt6zkodo
kiberblin6z0k nyereséges iparagat hoztak létre, amely
amarketingtdl kezdve az tigyfélszolgalatokon at, a fris-
sitésekig és a felhasznaloi kézikonyvekig minden ha-
gyominyos iizleti 4gat magiban foglal. Erdemes meg-
jegyezni, hogy bar ezeken a feliileteken sok vevo van,
az igazi nyereséget azonban a kiterjedt infrastruktu-
raval €s jol miikodo szolgaltatiasokkal rendelkezo
»nagy halak” realizaljak. A kiberbiin6zok altal kinalt
szoftverek, termékek és szolgiltatisok leginkabb az
értékesités, a marketing €s a terjesztés révén valnak
nyereségessé.*® 2018. szeptemberben tobb mint 50
millié Facebook-felhasznalo feltort adatait bocsatot-
tak aruba a dark web piacain, felhasznalonként mar
3-12 USD-nek megfeleld értéki Bitcoinért.®! 2016. ji-
lius 22-én egy 18 éves elkovetd a Miinchener Olympia-
Einkaufszentrumban 9 embert 16tt le, aztin Onmaga-
val is végzett egy ,Deutschland im Deep Web” nevi
dark webes forumon szerzett Glock 17 pisztollyal, ami
jol mutatja a veszélyt a jelenségben.®? Az els6 ismert
online kabitoszer-kereskedelmi tigylet 1971-ben tor-
tént, amikor marihuanaval kereskedett egymas kozott
két hallgat6 a Stanford University-rol és Massachusetts
Institute of Technology-rol, akik az igyletet ARPANET
hasznalatival bonyolitottak le.** Adewopo, Gonen
Varlioglu és Ozer hipotézise szerint az utcai drogdile-
rek dark web online kabitoszerkereskeddkké valnak,

60 Kiberbinozés a dark weben — Milyen szolgaltatasok kaphatok az inter-
net s6tét oldalan és mennyit kell fizetni értik? https://www.eset.com/hu/
hirek/kiberbunozes-a-darkweben/ (2020.03.28.)

¢! Cuthbertson, Anthony: Facebook Hack: People’s Accounts Appear For
Sale On Dark Web. https://www.independent.co.uk/life-style/gadgets-and-
tech/news/facecbook-hack-data-dark-web-login-details-cost-dream-
market-a8564671.html (2020.03.28.)

%2 Vogr, Sabine: Das Darknet — Rauschgift, Waffen, Falschgeld, Ausweise
— das digitale ,,Kaufhaus® der Kriminellen? Die Kriminalpolizei, 2017. No.
2,45 @

% BUXTON, J. — BingHAM, T.: The rise and challenge of dark net drug
markets. Policy Brief, 2015. Vol. 7. 3. o.

az egyszerl €s lekovethetetlen kiszallitas, €s a fizetési
rendszereik kriptovalutas tranzakciokra valo timasz-
koddsa (kiilonOsen Bitcoinra) miatt. A kabitoszerfiig-
g0k pedig hajlamosak a dark webrdl vasarolni a kabi-
toszert.** A Silk Road egy dark weben miikodd piac
volt, melyen kabitoszerrel és mis csempészarukkal
kereskedtek. Alapitojat a hasznalok Dread Pirate Ro-
berts néven ismerték. Az oldal két éven at el tudta ke-
rilni vilagszinten a blintild6z6 szerveket, tobb millio
USD bevételt termelve a haszniloinak és adminisztra-
torainak. Az FBI 2013 oktoberében kapcsolta le az ol-
dalt, lefoglalt 3,6 milli6 USD-t, és letartoztatta Ross
Ulbrichtot (alnevén Dread Pirate Roberts).”> A Silk
Road domainneve, a http://silkroad6ownowfk.onion
csak Tor bongészbvel volt hozzaférhet6.° Az FBI
Ulbricht pere sordn benytjtott vadirata szerint a Silk
Road piaca majdnem 150 000 vevével és 4000 elado-
val biiszkélkedhetett. A felhasznaloi bazis nagy része
USA-beli volt, de képviseltették magukat a vilag min-
den részérol. Amellett, hogy az oldalnak maginak vol-
tak tizenetkiildési lehetdségei, mely lehetové tette a
vevok €s eladok interakcidjat, a Silk Road-felhaszna-
I6knak egy Tor forumhoz is volt hozzaférése, amin
tarsalgasok folytak a kabitoszerek hatasairol, a Bitcoin-
rol, eladoi értékelésekrol és tranzakcids képességek-
r6l. Emiatt az oldal nemcsak a csempésziruk szabad
kereskedelmének menedékhelye volt, hanem széles-
kort informaciok tirhaza és egy globdlis kozosség sa-
jat értékrenddel, hiedelmekkel €s belsé konfliktusok-
kal.%” Ulbricht 2013-as letart6ztatsa® utin a Silk Road-
ot helyettesito oldalak tucatjai jelentek meg.*® 2013
novemberében, koriilbeliil 6t héttel azutin, hogy a
korminy lekapcsolta a Silk Road-ot, €s letartoztatta
Ulbricht-ot, megjelent a Silk Road 2.0. Arra tervezték,
hogy betoltse a Silk Road utan keletkezett lirt, ezérta
Silk Road 2.0 joforman azonos volt az eredeti Silk Road
oldallal mind megjelenésében, mind mukodésében.
Ahogy az elddje, a Silk Road 2.0 is kizarolag a Tor ha-
l6zaton mikodott, és tranzakcioit Bitcoinban kellett
fizetni, hogy Ovjak a felhasznalok anonimitasat és el-
keruljék a hatosagok altali felfedezést. A Silk Road 2.0
ajanlatai is f6leg kabitoszerekbdl alltak, amiket az ol-
dalon nyiltan hirdettek. 2014. oktober 17-re a Silk Road
2.0 tobb mint 13 000 szabalyozott anyagot listazott.
Tobbek kozt 1783 taldlatot listazott ,pszichedeli-
kumokra®, 1697 talalatot ,ecstasyra”, 1707 tallatot

4 ADEWOPO, Victor — GONEN, Bilal — VARLIOGLU, Said — OZzER, Murat:
Plunge into the Underworld: A Survey on Emergence of Darknet. 6th Annual
Conference on Computational Science & Computational Intelligence
(CSCI'19), Las Vegas 2019. 5. o.

6> LacsoN, Wesley — Jones, Beata: The 21st Century DarkNet Market:
Lessons from the Fall of Silk Road. International Journal of Cyber Criminology,
2016. Vol. 10. No. 1. 40. o.

% Uo. 42. 0.

57 Uo. 43. o.

6% Ulbrichtot tényleges életfogytiglani szabadsigvesztéste itélték 2015-ben.
Ulbricht fellebbezéssel probalkozott, de azt a Second Circuit Court of Appeals
elutasitotta. Forras: Kerr, Dara: Silk Road founder loses appeal challenging
life sentence. https://www.cnet.com/news/silk-road-founder-loses-appeal-
challenging-life-sentence/ (2020.03.28.)

% Sur-CAVERLEE-RUDESILL: i.m. 9. 0.



.kannabiszra” és 379 talalatot ,opioidokra”. Az illega-
lis narkotikumok mellett mas illegalis arukat és szol-
galtatdsokat is hirdettek eladasra az oldalon, beleértve
hamis személyazonosito okmanyokat és szimitogépes
hackereszkozoket €s szolgiltatisokat.”® Az Operation
Onymous sorin 2014 novemberében az FBI és tobb
mint 15 orszdg az European Cybercrime Centeren
(EC3) keresztiil dolgozva vizsgilt szimos dark web
piacot. A muvelet soran eltavolitott oldalak kdzott volt
aSilk Road 2.0.”' Az FBI az oldal lekapcsolasinak hirét
a Twitteren osztotta meg. A vadiratiban az FBI arrol
szamolt be, hogy a Silk Road 2.0-t az oldal 2013. okto-
beri elinduldsa 6ta nyomon kovette, amikor is egy fe-
dett nyomozo6 a Belbiztonsigi Minisztériumtol
(Department of Homeland Security) beszivargott egy
online forumra a Tor halozaton. A korai forumos be-
szélgetésekbdl kidertilt, hogy egy ,Defcon” nevii sze-
mély az oldal lizemeltetdje. A fedett nyomozot a Silk
Road 2.0 oldalon moderatornak kérték fel, 6sszesen
16 kifizetést kapott fizetségként meghatirozatlan
munkaért, melyek tobb mint 32 000 USD-nek feleltek
meg Bitcoin-ban. A hat6sagok Benthallt azonositottak,
mint ,Defcon”, miutin meghataroztak egy Silk Road
2.0 szerver helyét tengerentilon és megerdsitésre ke-
riilt, hogy azt a blake@benthall.net e-mail-cimet hasz-
nal6 személy iranyitotta és menedzselte. Az FBI sze-
rint az oldalnak 8 millio6 USD havi bevétele €s tobb
mint 150 000 aktiv haszndloja volt.”? Ugyan a Silk Road-
nak a mérete elhanyagolhato volt a teljes nemzetkozi
kabitoszerkereskelemhez képest, a bevételei esetében
dollar tizmiliokrodl, a nemzetkozi kibitoszerkereske-
delem esetén pedig dollar szazmillidrdokrol beszé-
link. A Silk Road jelentdsége a jovo kabitoszerkeres-
kedelmére valo hatdsiban rejt6zhet. Ahogy a szami-
togépek megviltoztattak azt, ahogy kezeljiik és fo-
gyasztjuk az informaciot, a kriptopiacokban benne
van a lehetdség, hogy a kabitoszerpiacok miikodését
ugy valtoztassik meg, ami évtizedekkel vetheti vissza
a szabalyozasi torekvéseket. A kutatoknak oda kell fi-
gyelnilik a kriptopiacok méretvaltoztato képességére:
15 honap alatt a Silk Road eladasai is hatszorosara not-
tek. Tovabbi kérdés lesz a kriptopiacok ineternacionali-
zalodasa. A Silk Road lehet6vé tette akabitoszerfogyasz-
toknak, hogy majdnem barmilyik orszigbol rendelje-
nek. A kriptopiacok jelenthetik az innovaciot, ami
alapjaibanviltoztathatjamegakabitoszerkereskedelmet
az elkovetkezo évtizedekben.” 2019. mdjusban két vi-
ragzo6 dark web piac, a Wall Street Market €s Valhalla

" U.S. Attorney’s Office: Operator of Silk Road 2.0 Website Charged in
Manhattan Federal Court. https://www.fbi.gov/contact-us/field-offices/
newyork/news/press-releases/operator-of-silk-road-2.0-website-charged-
in-manhattan-federal-court (2020.03.28.)

"' FINKLEA, Kristin: Law Enforcement Using and Disclosing Technology
Vulnerabilities. Congressional Research Service, Washington DC, 2017. 3. o.
https://fas.org/sgp/crs/misc/R44827.pdf (2020.03.28.) 5. o.

2 MarTINEZ, Fidel — WiLE, Rob: Silk Road 2.0 hits dead end with FBI.
busthttps://splinternews.com/silk-road-2-0-hits-dead-end-with-fbi-bust-
1793842852 (2020.03.28.)

7 ALDRIDGE, Judith — DECARY-HETU, David: Not an ‘eBay for Drugs” The
Cryptomarket ‘Silk Road” as a Paradigm Shifting Criminal Innovation. SSRN
Electronic Journal, 2014. 20. o.

(mas néven Silkkitie), kertlt eltdvolitdsra EU-s biiniil-
doz6 szervek szimultin globdlis miiveletei dltal. A ha-
rom legnagyobb piac 2017-es lekapcsolasa utin a Wall
Street volt az egyik legnagyobb megmaradt illegailis
online piac. Eltavolitasa idején tobb mint 1 150 000
haszndl6ja és 5400 eladoja volt. A Német Szovetségi
Biintigyi Hivatal (BKA), a Holland Nemzeti Renddr-
s€g, az Europol, az Eurojust és néhany amerikai kor-
manyugynokség timogatasival harom gyanusitottat
tartoztattak le Németorszigban. A rend6rok tobb mint
550.000 EUR-t foglaltak le készpénzben, tovabba
Bitcoin és Monero kriptovalutakat hat szimjegyi 0sz-
szegl €értékben. Az USA-ban letartoztattik a piac két
legnagyobb bevételt generalo kabitoszer-kereskeddjét
is. A finn vimhat6sag a francia Nemzeti Rendorséggel
€s az Europollal szoros egytuittmiikodésben lefoglalta
a Valhalla piactér szerverét €s annak tartalmat. A ma-
velet eredményeként a finn vamhatosag jelentds 0sz-
szegli Bitcoint foglalt le. A Valhalla volt az egyik leg-
régebbi és nemzetkozileg egyik legismertebb Tor ke-
resked6 oldal™ A Wall Street Market mikodtetéséhez
hasznalt szervereket 2019. majus 2-an foglaltak le. A
piac tizemeltetdi minden ugylet utan az értékesitési
ar 2-6 %-a kozotti 6sszegnek megfeleld jutalékot szed-
tek. Az eltavolitasa idején a Wall Street Market a ma-
sodik legnagyobb illegilis online kereskedelmi plat-
form volt. A hatosagok egy fedett nyomozok kozremi-
kodésével folytatott nemzetkozi eljarassal szamoltak
fel. Az utan 1éptek akcioba, hogy az tizemeltetok 2019.
aprilis 23-an a portalt karbantartasi izemmodba alli-
tottak, és elkezdték magukhoz venni a felhasznaloi
szamlakon elhelyezett 6sszegeket. Ez ,exit scam”” né-
ven ismert a szintéren. Az amerikai €és holland hato6-
sagokkal €s az Europollal kozosen folytatott nyomozas
révén Los Angelesben elfogtak két gyanusitottat, akik
a hatosagok szerint a portal legnagyobb forgalmat le-
bonyolit6 kabitoszer-keresked6i kozé tartoztak. A gya-
nusitottaknal tartott hazkutatisokon drogok €s sza-
mos illegalisan tartott fegyver mellett készpénzt is
lefoglaltak tobb milli6 EUR értékben.”® A Wall Street
Marketlekapcsoldsa utan a Techka Market lett az egyet-
len megmaradt nagyobb piac a dark weben.””
DreamMarket olyan platformra példa, amihez forum
is tartozik. A piac megkozelitéleg 55 000 arut listazott,
€s nagyjabol 20 000 hasznaloja volt. Az Alphabay a
2016. junius és julius kozotti idészakban koriilbelil
66 000 ajanlatot listazott, tobb mint 75 000 hasznal6-

™ Eutopol The Internet Organised Crime Threat Assesment 2019. Europol,
Haga, 2019. 44. 0. https://www.curopol.curopa.cu/activities-services/main-
reports/internet-organised-crime-threat-assessment-iocta-2019 (2020.03.28.)

> Exit scam esetében gyakorlatilag arrél van sz6, hogy az oldal adminjai
megszoknek a felhasznalok (binozok) pénzével, jelen esetben tobb mint 14,2
milli6 USD-vel. Forras: Cimpanu, Catalin: Another dark web marketplace bi-
tes the dust — Wall Street Market https://www.zdnet.com/article/another-
dark-web-marketplace-bites-the-dust-wall-street-market/ (2020.03.28.)

76 Felszamolték a datknet masodik legnagyobb portaljat. https://www.
digitalhungary.hu/e-kereskedelem/Felszamoltak-a-darknet-masodik-
legnagyobb-portaljat/8513/ (2020.03.28.)

"7 CimpaNU, Catalin: Another dark web marketplace bites the dust — Wall
Street Market https://www.zdnet.com/article/another-dark-web-marketplace-
bites-the-dust-wall-street-market/ (2020.03.28.)
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val. Narkotikumok tették ki a kindlt aruk tobbségét
(kortlbeliil. 52 000), tovibba lehetett még vasarolni
fegyvereket (kb. 500 ajanlat), hamis pénzt (kb. 300),
adatokat €s gyogyszereket is.”® Az Europol Szervezett
blin6zés internetes fenyegetettségét (IOCTA) vizsgalo
2019-es €éves jelentése szerint a dark web marad a bu-
n0z6i termékek és szolgaltatasok széles tirhiza keres-
kedelmének a legf6bb online eldsegitdje, €s kiemelt
fenyegetést jelent a bliniildoz6 szervek szamdira. Az
utobbi id6k koordinalt biliniildozo tevékenységei, ki-
terjedt DDoS timadasokkal kombinalva a Tor kornye-
zetbe bizalmatlansagot hoztak. Mikozben van arra
mutato bizonyiték, hogy az adminisztratorok alterna-
tivikat fedeznek fel, igy tlinik, a felhasznalobaratsag,
a meglévo piac sokoldalisag €s a Tor vasarloi bazisa
miatt az 0j platformokra torténd teljes migracio még
nem tiinik valészintinek. Novekedés tapasztalhat6 az
egyelados uizletek €s kisebb fragmentalt piacok terén
a Toron, beleértve azokat is, amelyek specifikus nyel-
vekre szakosodtak. Néhany szervezett blindzéi cso-
port is fragmentdlja az tizletét online becenevek €s
piacok skaldjan, ami tovabbi kihivast jelent a btiniil-
dozo szervek szamara. A titkositassal ellatott kommu-
nikacios alkalmazasok erdsitik az egyelados kereske-
delmet a dark weben, aziltal, hogy segitenek a hasz-
nalokat szolgaltatasokhoz irdnyitani, €s zart kommu-
nikaciot tesznek lehet6vé. Bar nincs bizonyité€k a teljes
uizleti vindorlasra, fennall annak a veszélye, hogy a
csoportfunkciokat egyre inkabb felhasznalhatjak a
tiltott kereskedelem tamogatasara.” Fontos arrol a je-
lenségrdl besz€élni, hogy amint a hatosagok eltavolita-
nak egy illegalis dark web piacot, a helyiikon mindig
ujabbak jelennek meg. A kétlegnagyobb, a Wall Street
Market és a Valhalla eltavolitasa utin az Empire nevii
piacon mar nagy volt a nytizsgés, kinalataban 18 000
termékkel. A Nightmart Market 28 000 illegalis arujat
kinalja. Egy uj, a Reddithez hasonlatos forum, a Tor
rejtett szolgaltatasan hosztolt Dread mar helyettesi-
tette is az eltavolitott DeepDotWebet, mint k6z0sségi
csomodpontot, ahol a felhasznalok megtargyaljak, me-
lyik oldalt érdemes hasznalni, melyiket tavolitotta el
arendorség, €s melyikeket miikodtetik csalok. Az FBI
és Europol nyomozoi szerint ugyan a dark webes ka-
bitoszeroldalak ellen vivott hdborajuknak messze
nincs vége, de a harc sziikséges, és mar akkor is meg-
éri, ha csak visszafoghatjak a dark webes piacok no-
vekedését, €és nehezebbé tehetik a veszélyes kabito-
szerek online vasarldsat.®°

"8 Voar, Sabine: Das Darknet — Rauschgift, Waffen, Falschgeld, Ausweise
— das digitale ,,Kaufhaus“ der Kriminellen? Die Kriminalpolizei, 2017. No,
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" BEuropol The Internet Organised Crime Threat Assesment 2019.,
Europol, Higa, 2019. 43. o. https://www.europol.europa.cu/activities-
services/main-reports/internet-organised-crime-threat-assessment-iocta-
2019 (2020.03.28.)

80 GREENBERG, Andy: Feds Dismantled the Dark-Web Drug Trade — but
It’s Already Rebuilding. https://www.wired.com/story/dark-web-drug-
takedowns-deepdotweb-rebound/ (2020.03.28.)

8. A terroristak a dark weben

A tématilletden Finszter Géza szavait bocsatom eldre:
,Nem véletlen, hogy a terrorizmus €s a szervezett bi-
nozés elleni kiizdelmet gyakran nevezik biiniigyi hir-
szerzésnek, jelezve, hogy az ilyen tipusu deliktumok
felderitésében csak a titkosszolgilati eszk6zok lehet-
nek eredményesek.®! Ugyan a terroristaszervezetek
korabbi intenziv nyilvinos webes jelenléte visszaszo-
rult, de a kisebb szervezeteknek még mindig vannak
internetes feliileteik, gyerekeknek sz616 weboldalaik,
illetve terrorizmussal szimpatizdloé csoportok még
mindig megtalalhatok a kozosségi média feltiletein.®?
Bodo és Speckhard ravilagit, hogy kétségteleniil az Isz-
1am Allam a torténelem legsikeresebb technoldgia-ori-
entilt terrorszervezete, mivel 6k nem csupin azt értik,
hogy hasznalhat6 az internet kommunikaciora, hanem
aztugy teszik, hogy kozben el tudtak rejteni az tizene-
teiket €s azonossagukat. Az ISIS aktivistdi hasznaljik a
felszini webet, a deep webet, dark webet, a kozosségi
médiat €s titkositott izenetkiild6 alkalmazasokat, pro-
paganddjuk terjesztésére, toborzasra, kovetdiket ter-
rorcselekmények elkovetésének inspiriliasira vagy
terrorcselekmények elkovetésére valo kozvetlen uta-
sitasra, mely komoly fejfajast jelent a buintildozo6 szer-
veknek, a titkosszolgdlatoknak és biztonsigi szakér-
toknek, akiknek a feladata lenne egy 1épéssel mindig
aterrorszervezet elott maradni,® de ahogy Bartko Ro-
bert ravilagit az egyes terrorszervezetek modszereinek
kiismerhetetlenségére: ,Az egyes elharitisi eszkdzok
aterrorista akciokkal egytitt fejlodnek, igy tovabbra is
alatimasztodni latszik a mara mar »kozhelynek« tekint-
het6 allitas, miszerint a blindz6k egy lépéssel mindig
a biiniildoz6 hatdsigok elott jarnak.”8* Az ISIS aktivi-
tasa awebalapu interneten (Youtube-on, Facebookon,
Twitteren etc.) megfigyelhetd keresérobotokkal és ke-
resdbmotorokkal, de a bliniild6z6 hatésigoknak és tit-
kosszolgilatoknak nehezebb dolga van a titkositott
uizenetkiild6 alkalmazasokon 1€év6 informaciok meg-
szerzése tekintetében, pedig azok értékesek lehetnek
aterrorcselekmények megel6zése és megakadalyozasa
szempontjabol.®> Bodo és Speckhard kisérlete ISIS-
timogat6 Telegram felhasznilok azonositisira ira-
nyulo kreativ mdodszerek felfedezésére iranyulult. Arra
jutottak, hogy lehetséges behatolni a Telegramos ISIS

¥ FINszTER Géza: Rendészettan. Dialég Campus Kiad6, Budapest 2018.
78. 0.

82 HAIG Zsolt: Informdcids miveletek a kibertérben. Dialog Campus Ki-
ado, Budapest 2018. 301-302. o.

% Bopo, Lorand — SPECKHARD, Anne: Identifying Nefatious Telegram
Users without the Help of Telegram Itself: Testing Solutions for Intelligence
and Security Professionals in Fighting ISIS in the Encrypted Social Media
Space. International Center for the Study of Violent Extremism, London 2017.
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sei. UNIVERSITAS-GYOR Nonprofit Kft., Gy6r 2011. 68. o.
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chatszobdkba, és azokon beltil megtalalni a kozosségi
médias felhasznaloi fiokokat, és OSINT®® alkalmazasa-
val®” az ISIS timogatok személyazonossigit felfedni.
Koziliik legtobben az ISIS instrukcioi ellenére sem
teszik meg a megfelelé dvintézkedéseket, mint VPN
vagy Proxy hal6zat hasznalata. A modszer még a Teleg-
ram Secret Chatjében is mikodik.®® Moore €s Rid 2015.
janudr és marcius kozott website keresorobottal vég-
zett kutatasa soran 300 000 cimet vizsgalt meg, €s 2015
eleji kutatasuk soran még arra jutottak, hogy majdnem
hianyzik az iszlam extremizmus a Tor rejtett szolgal-
tatasain, csupan egy maréknyi aktiv oldalt talaltak.
Moore €s Rid szerint a dark neten a propaganda nem
ér messzire, foleg azért, mert az Gjoncokat kezdetben
elijesztheti, hogy egy ,jogellenes” cselekményt kell
véghezvinnilik, szemben egy egyszerii, Google-kere-
séssel. A rejtett szolgaltatasok gyakran nem elég stabi-
lak vagy hozzaférhet6ek a hatékony kommunikacio-
hoz, mis platformok jobban megfelelnek a kommuni-
kacios igényeknek. Iszlamista harcosok azonban gyak-
ran haszndljak a Tor bongészot a nyilt interneten, a
fokozottabb anonimitds miatt.** A terroristak dark we-
bes jelenléte azota jelentdsen nott: a 2015. novemberi
parizsi terrortamadasok utin hirei és propagandaja
terjesztése c€ljabol az ISIS a dark web fel€ fordult, hogy
meg kisérelje védeni a terrorszervezet tamogatoinak
azonossagat €s az anyagaikat a hacktivistak tevékeny-
ségétdl. Ezaz utan tortént, hogy tobb szaz ISIS-hez kot-
het6 weboldal kertilt eltavolitdsra az Anonymous hac-
ker kollektiva dltal inditott Operation Paris (OpParis)
kampiny részeként. Az ISIS mediatigynoksége, az Al-
Hayat Media Center egy ISIS-hez k6t6do forumon koz-
z€Etett egy linket €és instrukciokat arrol, hogyan lehet
eljutni az uj dark webes oldalukra®® A felszini web
haszndlata a terroristak szamara kockazatosabb: ott
feliigyelhet6ek, lekovethet6ek, megtalalhatéak. Ezzel
szemben a dark weben decentralizalt €s anonim halo-
zatok hasznalatival a lebukas elkeriilhetd, és a terro-
rista platformok zartak maradhatnak®' A terroristik a
dark weben biztonsigosabban kommunikilhatnak,
mint eddig valaha. 2016 marciusiban a francia beliigy-
miniszter, Bernard Cazeneuve a Nemzetgytilés elott a
terroristak dark web hasznélatara hivta fel a figyelmet.
Nyilatkozata szerint napjaink europai terrortamada-
sainak elkovetdi a deep webet hasznaltik fel, €s titko-
sitott lizenetekkel kommunikaltak. Az utobbi években
az ISIS és mas dzsihadista csoportok titkositott tizenet-
kiild6 alkalmazasok felé fordultak. Egy ilyen alkalma-
zas példaul a Telegram, mely egy tizenetek kiildésére
alkalmas applikacio, Android, iOS, és Windows készii-
lékekre. Egyik f6 tulajdonsaga a végpontok kozotti ti-

86 Az OSINT-r6l bévebben: Dobak Imre: OSINT — Gondolatok a kérdés-
korhoz. Nemzetbiztonsagi Szemle, 2019. 7. évf. 2. sz. 83-93. o.
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" WEIMANN, Gabriel: Going Darker? The Challenge Of Dark Net
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' WEIMANN, Gabriel: Terrorist Migration to the Dark Web. Perspectives
on Terrorism, 2016. Vol. 10 No. 3. 40—41. o.

kositas (end-to-end encryption), ami vonzova teszi bi-
no6zok, koztik terroristik szimara. A dark webet to-
vabba virtualis fizet6eszkozok hasznalataval terroris-
tak és mds blinozok felhasznaljak 6sszegek rejtett uta-
lasira. Korunkban Weimann ezt a trendet tartja a leg-
riasztobbnak a dark web terroristiknak nyujtott lehe-
toségei kozil. A kriptovalutak a készpénz digitalis
megfelel6i, melyeket gyakran hasznilnak tranzakciok-
hoz illegalis kereskedelem soran, zsarolashoz, pénz-
mosashoz. A terroristik is hasznilhatjak a webet ado-
manygyujtésre, pénzatutaldsra €s virtudlis fizetéesz-
kozok hasznalataval robbantoszerek, fegyverek vasar-
lasara®? Malik 2018-as ,Terror in the Dark” cim{i jelen-
tésében a kovetkezo trendekre vilagit rd a terroristak
dark web hasznalatatilletGen: A terroristak a titkositast
hasznaljik rejtézkodésre. A felszini web a kozosségi
média cégek és hatdsigok dltali fokozott feliigyelete a
koz0sségi média platformjairdl az extremista tartalom
gyorsabb eltavolitisihoz vezetett. A terrorcselekmé-
nyek megtervezésére a dark webes extremista haloza-
tokat fokozottaban haszniljak. A toborzok a dark we-
bet hasznaljik terrorcselekmények megtervezésére €s
kezdeményezésére, mivel ott kisebb az esély, a lebu-
kasra. Mikozben a kezdeti kapcsolatfelvétel a felszini
weben torténhet meg, a tovabbi instrukciokat gyakran
végpontok kozotti titkositassal ellatott alkalmazasokon
adjak arrol, hogyan férhetnek hozza dzsihadista web-
oldalakhoz a dark weben. A terroristak a dark webet
felhasznaljak toborzésra: a titkositott csatornak mint
aTelegram, €és a dark web szinterei nehezen hozzafér-
hetbdek, emiatt tomeges toborzas ritkan torténik eze-
ken a csatornakon, ehelyett az ISIS emberei az érdek-
16d6 szimpatizansokat a felszini web €s a kozosségi
média platformjaimrol a biztonsiagosabb dark net felé
iranyitjak, mint a tovabbi interakcio €s indoktrinacio
szinetere fel€. A terroristiak a dark webet felhasznaljak
propaganda tirolasara: Az extremista és terrorista tar-
talmak felszini webr6l €s deep webrdl valo eltavolitasa,
féleg a mesterséges intelligencia programok altal vég-
zett tOmeges eltavolitds noveli annak a kockazatit,
hogy a tartalmat terjesztd vagy terrorszervezeteknek
anyagi tamogatast nyujto személyek birdsag el€ allita-
sahoz sziikséges bizonyitékok elveszhetnek. Ezek ko-
zul az anyagok koziil sok ujra el6bukkan a felszini we-
ben. A tech cégek €s a biiniildozo hatosigoknak egytitt
kell miikodnitik, hogy ezt az anyagot hatékonyan ar-
chiviljak, hogy a viselkedésmintak megérthetdk legye-
nek. A terroristak kriptovalutakat haszndlnak ado-
manygydjtésre, €s a lebukas elkeriilése érdekében. A
terroristik, mint mas blin6z6k, kriptovalutakat hasz-
nalnak, melyek ugyanazt a fajta anonimitast biztositjak
a pénzugyi kornyezetben, mint a titkositas a kommu-
nikicios rendszerekben. A bitcoinnal végzett ado-
manygytjtéssel €s online pénziigyi tranzakciokkal a
terroristak és mas buinozok el tudjak keriilni a pénz-
ugyi szabalyozok €s mas harmadik személyek altali be-

2 WEIMANN, Gabriel: Going Darker? The Challenge Of Dark Net
Terrorism. Wilson Center, Washington, DC 2018. 4-5. o.
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avatkozast, akik 1épéseket tennének a miiveleteik meg-
akadilyozasira?’ A terrorizmus finanszirozasa® tekin-
tetében Pasca €és Orza ravilagit, hogy a terroristacso-
portok a miiveleteik finanszirozdsihoz sziikséges be-
vételszerzési és pénzatutalasi modszerei tekintetében
haladnak a modern technoldgia j trendjeivel (mint a
kriptovalutik és a dark net hasznailata), de a tradicio-
nalis modszereket is hasznaljak (mint a zakat és
hawala)”> Amikor csak kiilsé anyagi forrasokra van
sziikségiik, a terroristak kiilonféle modszerekhez fo-
lyamodnak, melyek bonyolultsigukban az egyszeritol
arendkiviil sszetettig (1asd példaul az al-Kasszam Bri-
gadok, a Hamasz katonai szarnyanak felhivasat a timo-
gatoi szimara, bitcoinos kozosségi finanszirozasra®®)
terjednek?” Kiilonosen riaszto a tény, hogy ,,... a terro-
rizmus finanszirozasaval szemben a biintetdjogi esz-
kozok hatékonysiga a nullihoz konvergal”?® Az inter-
netes pénziigyi tranzakciok szima novekszik. Toth
David arra mutat rd, hogy Gjabb tipusu fizetési eszko-
z0Ok, virtualis fizetdeszkoz0k? jelennek meg, mint pél-
daul a Bitcoin €s a Litecoin, melyeknek a jogi statusza
nem teljesen tiszta. Az informacios technika fejlodése
ugyan konnyebbé tette a pénziigyi szolgiltatasok hasz-
nalatit, de a technoldgia a blinelkovetok szamara egyre
tobb lehetdséget nyujt az ezekkel torténd visszaélések-
re.!A Fund the Islamic Struggle without Leaving a
Trace” (Finanszirozd az Iszlim Kiizdelmet Nyomok
Hagyasa nélkil) egy Deep Web oldal, ami egy adott
Bitcoin cimre adomanyokat kér dzsihad finansziroza-
sara. Egy Amreeki Witness dlnévvel az internetre fel-
toltott ,,Bitcoin wa Sadaqat alJihad” cimi pdf doku-
mentum, melynek cime leforditva , Bitcoin és az erd-
szakos fizikai kiizdelem adomanya” (Bitcoin and the
Charity of Violent Physical Struggle) egy ttmutat6 a
Dark Web titkos pénziigyi tranzakciokra valo felhasz-
naldsihoz.'! Az ISIS még terrorcselekmények finan-
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Darknetand Cryptocurrencies. The Henry Jackson Society. London 2018. iv. o.
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szirozasara is hasznalt Bitcoint, melyek kozé tartoznak
a 2019 aprilisaban Sri Lankan elkovetett hiisvéti rob-
bantasok is.'*?Az ISIS a terrorszervezet hivatalos al-
Naba nevi hetente megjelend hirlevelében egy egész
oldalas infografikat tett kozzé a COVID-19 fert6zés
megakadilyozasarol. Az ISIS a hirleveleiben janudr Ota
figyelemmel kisérte a koronavirust, és rendszeresen
tajékoztatott rola. ,Egy 4j virus terjeszt halalt €s rette-
gést Kinaban”, jelentette az al-Naba még januarban.
Valoszintileg a tagjaira €s timogatoira jelentett vesz€ély
miatt, ahogy a virus terjedt, az ISIS egyre jobban kriti-
zalta a kinai kormanyt, amiért az titkolta a jairvany va-
16di mértékét. Az ISIS szerint ez a jairvany Isten biinte-
tése, amiért Kina sanyargatja az ujgur népességet. A
terrorszervezet azt tanacsolja, hogy ,helyezzétek a hi-
tetek Istenbe €s keressetek Benne menedéket a beteg-
ségektol” €s ,az egészségesek ne l€pjenek a jarvany
foldjére, €s az az altal sujtottak ne tdvozzanak onnan”.
(Ehhez képest az ISIS hajt végre miiveleteket Algéria-
ban, Egyiptomban, Irakban, Afganisztinban, Indiaban,
a Fulop-szigeteken és Indonéziaban, ahol vannak iga-
zolt esetek.) Az az ISIS szorgalmazza a kézmosast, és
azt tanacsolja kovetdinek, hogy ,asitaskor €s tiisszen-
téskor takard el a szadat”. Egy hadiszt is idéz a koroko-
z0krol €s fertozésekrol. Az al-Naba legujabb szimdaban
az ISIS szerint a koronavirus ,tovibbi nyomast €s ter-
het” r6 a kormanyokra, csokkenti azok egyuttmiiko-
dési képességeit a terrorizmus elleni harc terén €s biz-
tonsagi szempontbol olyan rést jelent, amit a terror-
szervezet szerint ki kell hasznalniuk ,a parizsi, londoni,
briisszeli €s mas csapasokhoz hasonlé” terrorcselek-
mények elkovetéséhez, foglyaik kiszabaditisaihoz.'?
Ugy vélem a terroristak kihaszndlhatjak az abbol ad6d-
hat6 biztonsagi réseket, hogy az dllami szerveket le-
foglaljak a koronavirus pandémiaval kapcsolatos fel-
adatok, €s ebben a megvaltozott helyzetben fokozottan
sziikséges a terroristik kommunikdciojanak, szervez-
kedésének minden platformon torténd fokozott meg-
figyelése, a terrorcselekmények elkovetésének meg-
akadalyozasa c€ljabol.

9. A dark webhez kapcsolodo
dilemmak

Lehet, hogy a dark webet bongészni 6nmagiban még
nem illegilis, de nem veszélytelen és konnyen illega-
lissa valhat. A dark webbel kapcsolatos biztonsigi koc-
kdzatok a kovetkezok: a blindzbi elemek jelenléte, az
illegalis cselekmények elkovetésének lehetdsége, gya-
nus linkek (amik illegélis tartalomhoz vezethetnek),
a blinoldozo szervek jelenléte. Veszélyes lehet még a
dark web a virusok, hackerek és web cam eltérités
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miatt. Az ember konnyen illegalis dolgokba keverheti
magat, akir egy félretitéssel vagy egy kivancsi kere-
séssel, €s gyemekpornografiaba botolhat, vagy ha il-
legalis arukat és szolgaltatasokat vasarol. 1*4

A dark weben nem minden illegalis, annak van
legitim oldala is. Talalhato ott példaul sakk klub, a
»lor Facebookjaként” jellemzett BlackBook nevii
kozosségi hild is.!> A The New York Times volt az
els6 f6 digitalis médiaorgdnum, ami megnyitotta az
oldalat a dark weben.'*® Weimann szerint miel6tt a
dark web elleni fellépést fontolgatnink, figyelembe
kell venniink annak a nem terrorista felhasznaloit és
felhasznilhatosagat, tovibba tarsadalmi hasznait is.
Sok dtlag polgar hasznalja a dark webet, f6leg a ma-
ganéletiik megovisa érdekében. Weimann szerint fel-
meritlnek a kérdések, hogy az dllampolgaroknak fon-
tosabb-e a maginélet védelme, mint a terrorista fenye-
getésektol valo biztonsag, tovabbd a maganélet, a sz6-
lasszabadsag és a feliigyelet nélkiili kommunikacio
elvesztésének koltségei meghaladjak-e az elonyoket.
A terroristak szima nagyon alacsony a Telegram, Tor,
€s mas titkositott applikaciok hasznaloinak talnyomo
tobbségéhez viszonyitva, akik jo szindékuak €s nincs
szandékukban terrorcselekményt elkovetni. Weimann
szerint a terroristak a dark webbe valo behatolasa egy
illegalis és rossz szindéku tevékenységek elleni meg-
oldas utani nemzetkozi kutatast kellene meginditania,
de ennek olyannak kell lennie, amelynek nem szabad
akadalyoznia a legitim, torvényes véleménynyilvani-
tdsi szabadsigot.'”” Rubasundram szerint a maganélet-
nek és anonimitasnak helyének is meg kell lennie a
tarsadalomban, de észszeri keretek kozott. A kulcs-
kérdés, amit fel kell tenniink magunknak, hogy: ,Tény-
leg a biztonsagunk arin akarunk magianéletet?”'%®
Chertoff szerint a dark web természeténél fogva ano-
nim é€s képtelen kiilonbséget tenni a blin6zok €s ren-
des felhasznalok kozott. A btinoldoz6 hatésigoknak
kezelnie kell ezt a kérdést, azaltal, hogy olyan taktika-
kat alkalmazzanak, ami tiszteletben tartja az atlagos
felhasznalo adatvédelmét, mikozben leleplezi a blino-
zOket. A leghatékonyabb mddja ennek, ha az illegalis
oldalakat keresik az illegalis felhasznilok helyett. Meg-
felel6 legdlis felhatalmazassal kormanyhackerek de-
anonimizalo eszkozoket helyezhetnek el az oldalhoz
hozzafér6 felhasznalok szamitogépeire. Ha a hatdsa-
gok szimplan csak leallitjak az oldalt, egy masik fog a
helyén felbukkanni. Masrészrol, ha a hatosagok vadat
emelnek egy illegalis oldal felhasznaloi ellen, a jOvo-

104 SymaNovich, Steve: How to safely access the deep and dark webs.
https://us.norton.com/internetsecurity-how-to-how-can-i-access-the-deep-
web.html (2020.03.28.)

15 Gucciong, Darren: What is the dark web? How to access it and what
you’ll find. https://www.csoonline.com/article/3249765/what-is-the-
dark-web-how-to-access-it-and-what-youll-find.html (2020.03.28.)

106 PaL1y, George: What Is The Dark Web ? https://stopad.io/blog /what-
is-the-dark-web-and-how-it-is-different-from-deep-web (2020.03.28.)

107 WeIMANN, Gabriel: Going Datker? The Challenge Of Dark Net
Terrorism. Wilson Center, Washington, DC 2018. 9. o.

108 RuBasuNDRAM, Geetha A.: The Dark Web and Digital Cutrencies: A
Potent Money Laundering and Terrorism Opportunity. International Journal
of Recent Technology and Engineering (IJRTE), 2019. Vol 7. No. 5. 481. o.

beli felhasznalok, akik illegilis oldalakhoz val6 hoz-
zaférést fontolgatnak, hezitalni fognak, a kockdzat mi-
att, hogy elkaphatjak Oket. A végso opcid az lenne a
kormény kezében, hogy megkisérelhetnék feltorni a
Tort, mas szavakkal, azonositani minden Tor-felhasz-
nalot. Ez a Silk Roadbol ad6do trend alapjan, valoszi-
niileg azt eredményezné, hogy a szolgiltatas egy ro-
busztusabb verziojat alkotnak meg, ezaltal gatolva a
kormanyzati torekvéseket. Tovabba ez el is pusztitana
egy hasznos eszkozt a legitim felhasznilok kezében.
Az USA olyan modokon alkotmanyosan elkotelezett
az internetes véleménynyilvanitas szabadsaganak vé-
delme mellett, ahogyan sok orszag nem. Néhany or-
szag teljes kontrollt szeretne az internet forgalma fe-
lett. Ok a szoldszabadsigot a hatalmuk fenyegetése-
ként értékelik, és a dark webet mint eszkozt, amely
lehetdvé teszi a masképp gondolkoddknak, hogy sza-
badon beszéljenek. Az internet természeténél fogva
szamitogépek nemzetkozi hilozata. Az illetékesség a
legjobb esetben is kodos, tehat a kormanyoknak meg
kell talalniuk az egytttmiikodés maodjait abban, hogy
legalabb kolcsonosen elfogadhaté dark webre ira-
nyul6 szabdlyozast dolgozzanak ki. Az online anoni-
mitds egy kétéld kard, amivel finoman kell banni.
Ahogy a politikai dontéshozoknak éberen kell figyel-
nitik a dark web fejlodését, €s gondoskodniuk kell ar-
rél, hogy a hatosigok rendelkezzenek megfeleld erd-
forrasokkal és jogi timogatassal a dark weben torténé
sikeres rendfenntartashoz. A dark webre vonatkoz6
politikanak arnyaltnak és atgondoltnak kell lennie an-
nak érdekében, hogy egyensulyt lehessen talalni az
adatvédelmet szem el6tt tarto felhasznalok igényei €s
a kormany illegilis tevékenyéségek megallitasira ira-
nyulo felelossége kozott.'” Egyetértek Jardine véle-
ményével, aki szerint a kényelmetlen valosig az, hogy
ténylegesen azoknak aliberdlis demokratikus nemze-
teknek kell foglalkoznia a rendszer negativ kovetkez-
ményeivel, amelyek kifejlesztették €s hosztoljak a Tor
network nagy részét, mikozben kevés elényét latjak
annak. Liberalis orszagokban a technologia hasznala-
tanak lehetOsége azt jelenti, hogy szaporodnak a Silk
Roadhoz hasonl6 oldalak, az anonim gyemekporno
website-ok €s a trollok, de az elonyok (az dllami meg-
figyelés vagy vallalati tartalom megfigyelés elkeriilése
és a cenzira megkeriilése) meglehet6sen minimali-
sak. Léteznek mas kevésbé nehézkes programok (pri-
vat keresdmotorok, mint a Duck Duck Go, és VPN-ek)
€s nagyjabol ugyanaz a hatasuk, mint a Tornak, de na-
gyobb letoltési sebességgel €s kisebb potenciillal a
visszaélésre, mivel ezek meg0rzik a felhasznalok ada-
tait €s egyttt tudnak mikodni a hatosigokkal, ha ér-
vényes birosagi végzést kapnak. Ezért, hacsak valaki
nem végez konkrétan illegalis tevékenységeket, a tel-
jes anonimitast biztositd program, mint a Tor alkal-
mazisianak aliberdlis demokratikus orszigokban kor-
latozott a sziikkségessége, a polgirjogok alkotmanyos

'0% CHERTOFF, Michael: A public policy petspective of the Dark Web, Jout-
nal of Cyber Policy, 2017. Vol. 2 No. 1. 36-37. o.
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€ésjogivédelme miatt. Ellenben fontos nem alulrepre-
zentdlni annak a mértékét, hogy az internet techno-
logidjanak gyors fejlodése mennyire meghaladta a
jogrendszer azon képességét, hogy képes legyen ke-
zelni a polgarok alapveto jogainak uj kihivasait. A fen-
tiek alapjan valoszinttlen az a gondolat, hogy a Tor
nett6 haszonnal jar aliberdlis demokratikus orszagok
tirsadalmaban. Az nagy valdszinliséggel tobb kart
okoz, mint hasznot.!'® A dark web haszndilata a szabad
orszagokban nem illegalis, és Moore és Rid szerint va-
l16szintileg nem is kell, hogy azlegyen, de ezek a széles
korben abuzalt platformok éles kontrasztban a széle-
sebb nyilvanos kulcst infrastruktiraval (Public Key
Infrastructure) szabad prédak, és azoknak is kell len-
niiik a legagresszivebb hirszerz6 és blintildozo tech-
nikdkkal szemben, ahogy a behat6 akadémiai kutatas-
nak is. Moore és Rid szerint azilyen tisztan elbarikadolt,
szabad-tlizzona még hasznos is lehet az allam szimara,
mert a rossz reputicio a rossz biztonsaghoz vezet, €s
a Tor ,csunya” példija a tech vitiknak komoly részét
kell képeznie. A dark wet kérdésével nem konfronta-
16dni szimplan felel6tlenség lenne.'!

Osszegzés

Egyetértek Nagy Zoltan gondolataival: ,Az 0j kocka-
zatokat, akarcsak mis szamitdstechnikai kornyezet-
ben felmeriild kockdzatot, az internet drnyoldalait
meg kell ismertetni a képzési formaknak megfeleld
szinten, mélységben, kozépiskolaktol az egyetemi ok-
tatdson at a jogalkotok a jogalkalmazok képzéséig. Je-
lenleg e korben béven lenne tennivalo.”''? A titkos-
szolgilati eszkozok alkalmazdsira kivalo platformot
jelentenek a dark web szinterei. V€leményem szerint
fontos a dark weben foly6 kriminalitas, az illegalis pi-
acok, a pedofil oldalak, a terrorista oldalak €s egyéb
blin6z06i elemek biiniildoz6 szervek altali nyomon ko-
vetése, feliigyelete, tanulmanyozasa, fedett igynokok,
szakértOk alkalmazasa. A felbukkand illegalis piacokat
és pedofil oldalakat el kell tavolitani. A terrorizmus
elleni harc, a terrorcselekmények megel6zése és ter-
rorizmus finansziras elleni kiizdelem szempontjabol
kiilonosen fontosnak tartom a terroristak dark webes
aktivitdsinak nyomon kovetését. Ugy vélem, a terro-
rista fenyegetés szempontjabol hatalmas kockazatot
jelent a COVID-19-pandémia. A terroristak kihasznal-
hatjak a vilagszinten megvaltozott helyzetet, az dllami
szervek leterheltéségét €és az esetleges ebbdl adodo

1" TARDINE, Eric: The Dark Web Dilemma: Tot, Anonymity and Online
Policing. Centre for International Governance Innovation, London 2015. 7. o.

"' MooreE-RID: i.m. 32-33. 0.

12 Nacy Zoltan Andtis: A kiber-hdbort tj dimenzi6 — a veszélyeztett 4l-
lambiztonsag (Stuxnet, DuQu, Flame — a Police malware). In: Gaal Gyula —
Hautzinger Zoltan (szerk.): Pécsi Hatdrér Tudominyos Kozlemények XI11:
TANULMANYOK ,,A BIZTONSAG RENDESZETTUDOMANYI DI-
MENZIOI - VALTOZASOK ES HATASOK” CIMU TUDOMANYOS
KONFERENCIAROL. Pécsi Hatarér Tudomanyos Kozlemények XTTT. Ma-
gyar Hadtudomanyi Tarsasig Hatarér Szakosztaly Pécsi Szakesoport, Pécs
2012.232. o.

biztonsagi réseket terrorcselekmények elkovetésére,
ezért a jarvany idején (is) rendkivil komolyan kell
venniink a terroristak jelentette fenyegetést, €s nyo-
mon kell kovetni a kommunikaciojukat minden létezo
altaluk hasznalt platformon a jovobeli terrorcselek-
mények megakadalyozasa érdekében.
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